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@ DL ETUGE TR 28~ SRYLF FHECA i A= NMC f#) UPS %45 .

FB PH
a5 (iR TR
SKU H R SKU.
H BRI TG H .
hi A BRI IR A S
%F NMC FIE &R

BE: XTF > ME
MR W S EA BT HERR NMC 15344 n) 8, B8-S Fals . AR, filidE HIH. MAC
HohE AN H IE H B AT 1A
EHERCIEATE R N E B R E ST N RHC R, BB NMC #4530 804 5 3 Ja B TR R .

FLHFEFIES, APC #1E &R S (AOS) Fl Boot Monitor: IAZ B BT AT MUEHERR, DLRHE
ER AT R A

FERC WA
[ fAF AR R P 44 R
L MR AR 2 FR A UPS 32528810 5%, 4540 sumx & A T Smart-UPS ¥¢ 4%, sy i@H T
» Symmetra 4 o
“APC ¥MERZL (AOS)” BHLUE 7 fir %A aos, Boot Monitor BLEHUE 7 @y % A boot.
[ AR AR A S o BB IR A 5 T BEE AT AN A, (EIRAF MBS EN KA. VIZTEA
7S [ i A F 87 P R FE AR R AT AOS modules #2578 — it
B < TR,
H B / B (8] Fy gt [ AR 1 H RAAES []

FVE S < WUk P B E AR RS
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XHRR
BE: XT>X%H

I IR, AT LR R S ) A RO S R R RS I iSO, DB T bR HR R AN R SR .
Hn R E e H S BB OGS0 < EHBECE SRR M S AN RE ”) MR IS .

B A R H S RIS, SRJE B T ARGV R 1 AR BRAE R A S AT
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EEZIPEENES
ThEE, ERMBRL

Ve 1P BC & [ AT A IR 70 TP Huhik ) Y28 A5 B R (NMC) o A IS, TERIAT X Le-R L E 1P Mk
.

fEE ] LU TP Yu s 2R, DL R CBEM 34 . 1% A S a] DA SOTE A i 1P sk I+ &
Pl Vil DHCP 4 1P Hudik (4 .

®.
-@%&ﬁ%m@lﬁ%H%LaAMMu% B JEZENMC b J5 B SNMPv 1 30 144 42 77 15
Npublic”. HIRVELIE B, 1S “SNMP FfH:".

L E 5E NMCIP k5, #80200% URL M http 58T https, 4 BETE X YE &% HH 17 i1] NMC Web
Ul

HREAFHFHENEE, BESH R S EE
F{¥ | DHCP Option 12, 152 [ F11R FE

% 1] 5:7F Microsoft Windows 2000, Windows Server® 2012, Windows Server 2016 Windows Server 2019
DL K. 32 REAN 64 SLRRCAS K] Windows 8.1 Al Windows 10 #4F 5248 ETiE4T .

WA SR R RO D 3.0.x BUE w8 BRI HAGE T IPv4.

i

R
FHA I T B AT AT S22 e 1) T

1. Vi)

2. I A/ E A > 1) A B AT R I

3. FEA IPRCE NS

4. iﬁTﬁi#%i#%¢%T%ﬁi#
2385, RIATiE Windows S BLIE T 3% M .
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M FHEERE
WEFMSH ini

TRIGE
EHLG AT LI ZR UPS M HER 3 (NMC) 1 .ini S0, K35 H 21 H A NMC 824 NMC. LR
NEAEPIR, ARIEME BES G .

1. TR B E NMC BT, ES0 « AHIRE SRR T NS .

2. MIZ NMC K% .ini 3.

3. HEXSH, #/DFLTCP/IP WA

4

. R NMC SZERISCHAL S SO B AR 31— AN a2 AN Hofh NMC. BRI R 2 A NMC, 15 #
F FTP 8¢ SCP JHIAEL .ini SCAFSE LT

B NMC SAEAZ S ERTACE B CRIBEE, R MRS

ini XHHARE

145 )\ NMC ¥ Z ) config.ini X5 LR 2

o BEEREIR T (ORISR R SRR 2 UPS/ NMC %46 I BOE AR A SGs ) - Bk s
R ARR, WEERT (1) e BANBIERE T FRB T iR R € NMC BB IR%E .
AR RIS A — NS —ME CRIMESEBCE M .

KT override: (EFHENIMART, ZRBEF M IETH — A KT L EARER
fHo B, £ [NetworkTcP/IP] Bti&H1, override ERIME (NMC ) MAC Hihib) K5FH1E
E?ﬁﬂSystemIP\ SubnetMask. DefaultGateway, Fl BootMode 18 -

FASR
wE. ERENRRES N ini X0
L ReTRL, ] NMC A E e E, S (EREGH ini SCIEEA SINERRIRED -

- DUNORBIE R, anfaT A FTP A o & 3m A7 8L 28 7 i Y LG B NMC W R &R config.ini SCHF
a. fHH NMC [ IP Huhit 37 4

ftp> ip address

b. B B3 P AL R R B
c. A7 B SR A B B O kR, B

ftp> bin
AR A R HERE 2%, BN
ftp> hash

d. KrZRBE S NMC K E 1 config.ini X 1F:
ftp> get config .ini

A B NS 5 FTP 257 i (1 S0 32 .
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HENZA NMC SRIECE B E, RS H AT NMC, HZ55H ERAEE

(RITH: ini XTFSEHFER) o B, B AR
i

1. 3P SCAR G 4 0 SO
— BOkbRE, SREETMTUE AR X KNS, (HEREE TR EX 2 KN .
— ERAMAH G S RAREAE. I, LinkuRLl="r RNHERA T L URL.
- GAAFEREER S OSSP IR A AN A SRS S
— HEFUEHEREMS, 1§ ERE i XHPRCEE.

— G ERERNCET NMC BT LT ] R I TR IR 55 7, DS K NTPEnable BCE N enabled,
DL S A A ) R e T

NTPEnable=enabled

Ji4h, BATLLKE [systemDate/Time] By AFY MM ini SCAFFHY, DA/ A& Fa it 1] o
— HERINEE, WHEAD T G) AT RERIT k.

2. R EE SRS B BUAR R A SO e rp, IR A SR 44 -
— XHHARE 64 TR, HAAUHA ini Ja%K.
— DREE LRI B SO, s HEMEH o R B 1) A2 AT T s 9 HE— 70 R o
BXCHEMERN NMC. 5 200 ini SCHE RIS B, FRMH L MMER T
MARWCHT NMC I SRR R . — R — AT E . NSO e R R AR, B

W AH PC IR,
15 FH X 2 425 B S 4 R RT Se AR S i, B FTP. FTP % /3. SCP 8% TETP. LA R filfi
A& FTP:

a. ERE BE X ini SUAFRIARK SR, MM FTP BB E F H ini SCIFH NMC:

ftp> open ip address

b, A7 R SR A s B O R B

ftp> bin
RS AR S R BB R 2%, B
ftp> hash

c. R EE I ini SCHF I EIAS T B NMC AR H 5%

ftp> put filename .ini
FXHERRIZ A NMC. 5EIE DL TP IR:

i/l FTP 8L SCP, {HZ4nS —MHIA, & FFH K I3 H B RA NMC i D8R
i AL B SR AN Lini SO S FHFR T

BN H SO SE R TET, 62 APC Wk FIREE (K774 ini X HESEHFEF)
0, EZH R S
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HESHRMERER

EHRHEBRER
TEI N 2 B R ani SO SR LR B R E S G, W H I LA
fioE B B, number NG RUHE
MR T . BIEAFREMETER, W NMC 4 EAE T, (B HAth FE AR SOA 230 B R AR A R .

B A 388

Bo B 245 AT number EICHF

A R TR SR 47

BC B SO 2E4E . 4T number EIRETCRK .

PCRLCHTREET: AT mumber IBGE | i spam B, W08 4 PO AT X Y

ﬁiiiiﬁ;ﬁﬁWWW%&%u BTSSR BTE R B M
‘ et | HURSCIEAK, LRETESER. AR, S I

RECP S RESCIR R, | o Tk TR EIe.

config.ini FAYEER

DRI BN 518 R 3K config.ini SCHAFIT NMC BRI &, A B &HEEE. WRkE (B, UPS)

AFEBEBA KR, configini SCAFEE Y BVEAR S F A& —2%IHE, TARHEFAE. .
UPS A FH

MR EAIT ES SR E SHAEN ini S —E5y, A LLZBS X B .

R EE RBEVEIR
override KT MIEMLIE S AN, FrEdeek B A R 8 .

ARPERMERIER, S5 “ini SRR

W PERE N BRI, BAE S S 0B NMe, DI RIS ISR 2. 9 T B
IR X AR, TEMIER S override R 7T MBS W B ERIAT . E 2 MBREE
& B bR AT -

X ER

£ Windows #AE R G0 L, ERTLAMER] « e IP BCE AT ” BEHM4E NMC [I3EAS TCP/IP W E., JFil
R SR E AR BCE, AR AR ini S0

HZH < Bk 1P ECE T s
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SR

FHER E

T UPS WEAE TR 3 (NMC) B fE, R3S IIRe . et mvEae e DU s TRIE S .
TEZ B« ETE R

AL THRA R nme3 SCAFREI NMC b, SRS 5 IHEH 223 . EWEER wwwapce.com/
shop/tools/software-firmware | 8 JTCALAH B2 .

nme3 AT S

apc_hardware-version type firmware-version.nmc3

apc: o~ TR

hardware-version: hwon H[¥] n FIRIET] UAE FHZ SO AR AR A .
type: FRHEERZEA, su IR Smart-UPS %45, sy lIZ7" Symmetra %4 .
version: XHFHIRA S

Bl S 7a 3%

M www.ape.com/shop/tools/software-firmware JREUG 2% (1 S # B AFRR A . 5 B — A EZ > NMC
I, EEH AT =R 7k —

£ Windows #/ER Gt E, {EHIM NEAE TR . S < A NMC
TR SRR

RS RERE RS B, BALVER FTP 50 SCP A% .nme3 XF. &S5 < {EH FTP &t
SCP A& — MM EH K 7,

ST AIERI L &, i XMODEM, B USB ERUE ST, 2 S
B HEALE NMC &% .nme3 X, &S0« 8 XMODEM J+4¢—4> NMC”.,

R USB 90a0 55 MR B iife i [E 4 S0 (AUFR AP9641 Fil AP9643) . 15Z: [ « 1 USB
IR AL A T B S0 (IR AP9641. AP9643 Fil SRTL/SRYLF # %)

ARIFZ 2 NMC 7730 TES R < THREAMEE BR BRI BLE < ] NMC [ 1
FH S FHFE P AE Windows FREAT 2 WAL .

£/ NMC E A& ScRER

SRR T RS R 2 AR T — . (U2 SR i AR T sk
PIREFF T ot b (R LD

{F SRR 778 Windows R4 Eilt A7 40 . {EATATSCFER Windows #1E R4 L, NMC [ F- 252 H
FEFF 2 H & . nme3 .

BRI E AT PO R, 0 exe XXM o EXTIRAE F B N ML IP Mkt 7 4 s
IRIB DA% FTP 8% SCP Az H SR Hk i 11

ER: AIE NMC W& ba FHRTE L, A aese BT . il 2« f#H NMC [E 44T+ 28 52 H
FEF1E Windows EEEATZ T2 .
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£/ FTP 3 SCP ALK — "WML EEF
FTP. {i/H FTP i@ it (4% T+ 2% NMC :
o NMC LM, HUEEH RS0 P, WAL FTER A X O
o DAZITE NMC H A A FTP IS 2%, 1HZ 0 “FTP 548 7.
BRSO, WEPATUL T PR
1. fE— BN EENL I G ARG O BEESE SO E S, 5 S

C:\>cd apc
C:\apc>dir

BRIXMELR, ESH KT NMC FIE B,
2. FTJF FTP % F i 2 i :
C:\apc>ftp

3. i\ open Fl NMC HJ IP Hilib, #RJ5#% T ENTER. W FTP RS #5 Mom D E D ik, ARH
ERUE 21, M AZHE FTP 4 H A E BRI

« X7F Windows FTP % F' iy, {8 254 4B B BRI i 15 A0 TP sk 51040
C(i7R 21000 Fi 2548 -
ftp> open 150.250.6.10 21000

« —LEFTP %) v W ZER B v VS AU LT B 5
4. DU B ok
5. T At

ftp> bin
ftp> put apc_hw05_aos_nnn.bin (HA nnn 22 FEF AT

6. FTP HiilMESi)E, #AN quit KHIEiE.

SCP. # 4 H] XMODEM JTH— AR H) NMC, )06 2505 [F 47+ 2% S R e B S fF- G
S <« SRHUE S ) .

1. A SCP i AT HF .nme3 SHFAEHMEI NMCo LA N /- B v—v—v—v AR AR R A 5 -

scp apc_hw2l su v-v-v-v.nmc3 apc@l158.205.6.185:apc_hw2l su v-v-v-v.nmc3

VE: EEAH SCP, 4R SSH. 155 M) « #5414 5t » LIS A SSH.

{£F XMODEM HZ%—4> NMC

#2243l XMODEM JH4¢ — MR I NMC:

1. IR micro-USB £645 (#3145 960-0603) 4% % NMC FIA i+ 50 F i USB 3 1 .

2. % FNMC LRy« EHE 24,

3. G0 NMC 75 IR RGNS USB %8z, e R 90 b, DMEERE RS 2 05 1R i R 5 3 R e
FER GBS . RENE S SR S, BT &R (W1 HyperTerminal 5% Tera Term) K
PERE R E 0

4. % Enter B IK, UZ£F Boot Monitor HI#E7~: BM>
ER: WRIEEFTEIHINMCIE #1908 W R EHF|BootMonitor, NMCH kS IEH B 31d 72

5. 4 N\ XMODEM, #RJ5#F Enter.
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6. FELIRFERF ISR I, #%F: XMODEM, #XJ5fHFH XMODEM %&£ ZA& i) .nme3 X1
XMODEM f&5i5E 5 )5, Boot Monitor &R A K 5 -

’&%)\ reset, HI% T H E 4] LUEH R 2 NMC.

FHEIREFE A fEiBE i Windows 7 iE#:5] NMC #2414 . IKshFEF A M +
AP9640/AP9641/AP9643 PR DU N 2 o/ AR 3R R E. Windows 10 AN 75 20K E)
B
1. Z{EET micro-USB 45 2 NMC I, ofE“HAh 1% 23 K —N 44 N “NMC3-
CDC”HI 1% 4% o

2. AR IR B, SRR IR KSR AR
3. VLT SN A BRI AR PP AR T, SR 5 AR AKEh R Fe (1 T 3 A

(usb_cdc_ser.inf).
4. AR A NIRRT 24 B
PLTE, Windows 1] LLIRJ NMC J 1% 8% 41 i COM ¥ 1.

£/ USB IREhZREMMER T ({XBR AP9641, AP9643 71 SRTL/SRYLF &%)

KRINAEAE T SINEAEF v1.3.3.1 M AT, EFF IR ESaT, W18 USB ZXE) %S 1) A% 20N FAT.
FAT16 5% FAT32.

1. R E TS,

2. £ USB INFIRaNEs EOIEE— 1A apefirm BISXHEESE,

3. 48 .nme3 SCHRE] apefirm U,

4. FRANXAKREROE—1BN nme3.ref BIXHE, (XBET BBUTA rof, MAE txtH),

5. £ nmc3.ref F I —A7 TR [E 4R,
Bln, F+2% Smart-UPS W HFER v2.x i, B5:
NMC3=apc_hw21 su 2-x.nmc3

6. I nmc3.ref ENNFIENEEH apcfirm XK F,

7. B INAFIX AN 253 A\ NMC [ USB i I, 15214 < BT TR (AP9641)”, « B[R (AP9643)” Al “SRTL
UPS # % (SRTL5KRM2UI. SRTL5KRM2UT. SRTLSKRM2UI) [(J5THIR -

8. HLJH P4 R O S A HL R A B S A
9. A “ BAETH ” RS BRI EFHREESAMINTH.

AR EIMEEEF ERE
AR PRl iz
+ Windows EFNMC EPETHRLATEF . S0 < EH NMC [ 4T+ S22 Windows _E
HATZANTER 7
o fEAFTP ELSCP. #AEAE FTP %55 SCP AR E A NMC, WS —> A ST %0 3R 1
AR
o SHERE. A I dEAACEE AT S R M Z S NMC SR B % E, e
T H 2| H A NMC.
ESRARERR (LT H Y ini XHSEHFEF) . %R AT AE
k.
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i NMC B4 %S HEFFE Windows BT EANTH. N (I NMC U R8T 45k
MR, Xili exe KAFIHBRIERNE . -

L S RERPE HR P &R devices . txt XfF. MASORGE A TTIF St fF, BIEHN
LT RIS NMC B AN b 25

— [Device]: I FZAEEA NMC, 2006 & 38 o0k
— Host: &AM IPv4 Hidiks
— Protocol: SCP &% FTP.
— Port: SCP B¢ FTP (1) 5¢Hku H.
— Username: NMC )5 S GHAP 4.
— Password: NMC _I )5 F /8 B 2 250
M device.txt IR BT A ERA > S, IRIEORAE K.
Bian .

[Device]
Host=192.168.0.1
Protocol=SCP
Port=22
Username=apc
Password=apc

[Device]
Host=192.168.0.2
Protocol=SCP
Port=22
Username=apc
Password=apc

W devices.txt BAFFE, WA AZINE X

2. TIPSR TR . R device. txt SCAFSRAL TIEMMTEAIE S, WS AR R 2
ZNYSREPSE

R B F R I ORI TN, IR SR 8 O 8 (0 LA AR 30 AL
3. PR SERER T < IR R 7, BURShE AR T2 -

S UEF R

B aBfEHasE RS
Al REMAE S R ELFE R 4R B TFTP 8¢ FTP AR55 4%, BUIRSS#TELUT 0] AR IR B SS #43 8R 1L
SO, AR SCAE S A
BEFr R KB HAI A S
BE: T — M%

il Web UT B84IF 2T+ 2% H B AR B AR A5 o 5B AT LU A SNMP GET 3REX MIB 11 sysDescr OID.
TEAAAT A, {FH about f74.
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B UIIES

T ol IS BRI E = AR IR AR S, DOARIE S B NMC M7 FHiE (UD).
BENMATHIES: EiE. BOORE - PP, DV A E. fOE. whiE. HIEE A,
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EEERE

L& EIE-Ri77i8) i) RE

A IR DL e R 32 A S M R AN S AR R T 5, B VT I RN . A ERER
B SCHF, 152 “Schneider Electric 4 FR% 7 3 HE o

ja) &R BRFR
W NMC FPRESFRRIT AZRE, 2435 ping 5 NMC Ab-F#H [F] [ B 3L
BT, WRRI, TZR NMC %A . iSRS HERIT R R4k,
8 ping MR, AT DL R R -

o IGIUE NMC A2 53E 2 236 7E UPS H1s
Jeik ping NMC o BUE PR X 4804
« I&3F NMC F1 NMS ] IP H#udik,

« WIS NMS 5 NMC fEA R BRI 2% (B @D b, WG IESRA M
x (g HEs) ) IP Hhik.

* J6:1IE NMC I ) 5 s 5
TVEEN R P BB | R K DA A A o R P B RIRR R . IR SS BRERE, A REAE A

Uity 1 i il B NMC.
ST S i 4 AR T 1] A A
%ﬁ%ﬁﬁ IPEBVIRTE 1 ) gy o . 2438 2400 9600+ 19200 B 38400

B SEAE T IERA T i8] J5 3% Telnet B 22445 W03 (SSH). B HE
R PAE IR 1A k. BRIAMEDL R, Telnet AZEHIRES, SSH M

TeVEERE VT IR fy AT S JAFPRZA . mI LR B / 28 SSH A Telnet.

« X}F SSH, NMC W HES A ENEH. NMC %2 & 208
B G g EHLEE, EIXE AN, K eIk A SSH.

o ISF 275 B 5 HTTP B HTTPS 5 1] .

< WINEIEE T IEMIF) URL, i% URL M5 NMC i IZ% 2R % 3.
SSL Z R URL LA maE H3ko

) I W L ping NMC.

Jeidyyin) 7 S (UD) o B EV A FE 0 Web 011 82575 NMC. 15215 “Schneider Electric 45
B SR,

< UER NMC WIRINE# S 5), IF HIEAERS SSL %41, N NMC ff g
2 W IR ERIE T . NMC 52 755 — 20 Sl i I 18] 61 8 1% 15,
FEIXELIN RN, SSL ARG 28 ANAT H o

SNMP [o]g

2] BRRAR

«H7 HiE (GET) BlA &R (SNMPv1), BUH S ECE CHECE (SNMPV3).

o S H A AT S B UT 8Ok NMS B Vi AR . 152 “SNMP Ff%: .
BT A FH SNMP. BRIAMEOL T, SNMPv1 Al SNMPv3 NEEHRAS

« BUFELEL / 5 N (SET) &4 % (SNMPv1) B0 7 Bd B OB B (SNMPv3).
JLTEIAT SET o {5 FEl i 44T FETT B UT W47 NMS A 5 A (SET) Ui AR (SNMPv1), 5l

5 AR 2 31 % (SNMPv3) K47 IR PRAR T H bR 1P Hudik. #5217
“SNMP %,

TEHAT GET
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i) fRRAR

« FORNE N ARG ) NMS IEFRTCE T FABEEA (SNMPvI B
SNMPv3) .
 %fF SNMP v1, #5if] mconfigTrapReceiverTable MIB OID, LLHfiA IE%1
7 NMS IP ik, I H A% NMS 5E S R 44 FR -5 2 b 1) A4 42 B
ToVETE NMS #2ichait | ULl W A IS, 3§ SET 241k
mconfigTrapReceiverTable OID, Hfii FH fir 217 4 20 UL 24 1E R BRI AR
R 5E o
<X T SNMPv3, fi# NMS KH P ARCESCIHRCE, FFiatT P,
T2 “SNMP Bide >« FaBFHRas » Al w2,

z%lfég;ﬁ” NMS B | e a1ty NMS SRS, BB B L B S R 2 4/ 8 B o

Modbus [o]§l

K AP9641 F1 AP9643 K Modbus fi A HRATEC B E ZE R, 155 W% K L4
FE/FEAR AN EW (Modbus XEHTR) - 4 5% Modbus 25 47 4% A1 Ei BH (1 VE 4=
., 152 APC Wk FIR-MUE)  (Modbus #7177 #5471 )
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APC USB Wi-Fi i@gf{xir & (AP9834) [a]ii

o) BRFR
« I5iF APC USB Wi-Fi & 72 5 IE#fiffi A AP9641/AP9643 R[] USB i [ .
« IG1F NMC Web UI 8¢ CLI H2& B4t 1 IERE 1 Wi-Fi %8 .
] widfi o BIE NMC A HEREE S Wi-Fi AR Wi wifi S5 A B
ot v B, NMC S H G MR, Gl “USB Wi-Fi %5z,
2 )
Wi-Fi &,
U SR TS SRAFAE , 1B IR R N 28 45 B2 5112 i 2 v
* 5 1E NMC Web UI 8¢ CLI 2 3241 1 I/ 1) Wi-Fi % & .
o U NMC 44 H BT S wi-fi MO Hla0: “USB Wi-Fi &4,
o Wi-Fi % H”,
o S HA T VR E R A A 2 IR Wi-Fi 0 E
— Web UI (BLE > 45 > Wi-Fi)
Tk R | 0RO Gwifi @)
[ ARCR TR ] > — config.ini 3L ff (NetworkWiFi #573)
WIRA LEEATTH, 15 micro-USB £k45 (960-0603) E ] NMC (4| &
Ui 1 PAV7A] CLI, F#48 F xferINI i 2 f& %0 config.ini 3. A XRVFAE .,
W2 ]
W W BAIMAETE, BRI T. 12 R “APC 2BRE 7 3CHE .
$& KT Ui ER
K& WA
AEAE L AR —:
« WK AEHN AP9641/AP9643 NMC L) USB i [,
% NMC HI[E A SCRF WisFio FPRROAR 1.4 R S mfoA$ (4 Wi-Fi SCfF. 52
i) 25 81 DL ST AR %
cWAAIBITAIER » WREFREATBHE B, EHRE SRR, ES W
“APC A=BRE ' H5.
gk W& ORI S, HEE M%),
SRR Wk CIER RN AT, H Wi-Fi M4 TG s RS .
AEAE L B2 —:
U o e o WAAFAE AR AMERE R o
- ot « NMC Wi-Fi 15 B A7AE K AR
o BRI BTV R A 1) A
2L N R WA IEAE 58N 5 8T Wi-Fi iE 8.
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REHER

AR PRANIE 0 3 i 30 T EAT 1 P 7 i o

BIRFK

APC fRilk, BWSLZ HEMEN, H=dh A B R T 205 K 8. APC R A8 {Ri [ A
(e f = i SEAAZ B B R 55« AT ORANIE H] T BB AR . i B A I 453 8 B LU A 0y 2 e sk
LB . R B B B B O A R I KRR ARTEAIE R GEHE AT 0 7T g2
SBi, mTRER L) B

T A#ziLB iR
AARAR S A T IEREAT 1= S A BRI K o 7= B AT APC R A
GBFEM

2 APC MUK A I, ) S i 75 R FE SR B AR AS AN A7 A8 B PR I SE 8 B AT 28 =T R . B2

LRI LG, W APC NG THORIRS . WE TGN, APC IR ARAHERARS: RAHM
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	SRTL UPS 设备后面板（SRTL5KRM2UI、 SRTL5KRM2UT、SRTL5KRM2UJ）
	产品说明
	特点
	支持的设备
	IPv4 初始设置
	注：请勿使用回送地址 (127.0.0.1) 作为默认网关。否则，将禁用管理卡。之后，您必须使 用串行连接登录，并将 TCP/IP 设置重置为默认值。

	IPv6 初始设置
	使用其他应用程序进行网络管理

	内部管理功能
	概述
	登录访问优先级
	用户帐户类型

	如何重置丢失的密码
	前面板 (AP9640)
	前面板 (AP9641)
	前面板 (AP9643)
	指示灯说明
	状态指示灯
	• NMC 并未接通输入电源。
	• NMC 运行不正常。它可能需要修理或更换。联系客户支持。请参阅 “Schneider Electric 全球客户支持”。
	• 在 NMC 中检测到硬件故障。联系客户支持。请参阅“Schneider Electric 全 球客户支持”。
	• NMC 处于 Bootmonitor 模式下。请参阅“关于 NMC 和固件模块”。

	Link-RX/TX (10/100/1000) 指示灯
	• NMC 并未接通输入电源。
	• 将 NMC 连接至网络的缆线已断开或出现故障。
	• 将 NMC 连接至网络的设备已关闭或运行不正常。
	• NMC 本身运行不正常。它可能需要修理或更换。联系客户支持。请参阅 “Schneider Electric 全球客户支持”


	Watchdog 功能
	概述
	网卡 watchdog 机制
	重置网络定时器
	自动注销

	简介
	概述
	支持的 Web 浏览器

	如何登录
	概述
	URL 地址格式
	登录时常见的浏览器错误消息
	URL 格式示例

	首次登录

	主页屏幕
	概述
	路径： 主页

	图标和链接

	状态菜单上的 UPS
	路径： 状态 > UPS
	状态菜单上的插座组
	路径： 状态 > 插座组


	状态菜单上的电池系统
	路径： 状态 > 电池系统
	• 温度超出范围
	• 常规错误
	• 通信错误
	• 电池组框架已断开连接
	• 固件与硬件不兼容
	• 单元已断开连接
	• 单元需要更换
	• 单元温度过高：严重
	• 单元温度过高：警告。通常在上述“严重”错误之前显示，但也存在例外情况。

	状态菜单上的通用 I/O
	路径： 状态 > 通用 I/O


	状态菜单上的网络
	路径： 状态 > 网络
	路径： 状态 > UPS > 测量值
	路径： 状态 > UPS > 概述
	路径： 状态 > UPS > 功率
	路径： 状态 > UPS > 电池
	路径： 状态 > UPS > 智能模块

	控制菜单上的 UPS
	路径： 控制 > UPS
	UPS 屏幕上的操作（针对带插座组的设备）
	• 关闭插座组的电源之前，插组将等待在其“关机延迟”中配置的时间。
	• 输入电源恢复时，UPS 在配置的两个时间段过后将开启输出电源：“休眠时间” 和“供电延迟”。

	UPS 屏幕上的操作（针对不带插座组的设备）
	• 关闭 UPS 电源。
	• UPS 电池电量至少恢复为“最低电池电量”（“配置” – “关闭” - “关闭结束时间”， 请参阅阅“受控的过早关闭和关闭结束时间”）中配置的百分比后，打开 UPS 的 电源。
	• UPS 在等待“关闭延迟”中配置的时间过后，将关闭输出电源。
	• 输入电源恢复时，UPS 在配置的“休眠时间”过后将打开输出电源。



	控制菜单上的插座组
	路径： 控制 > 插座组

	控制菜单上的安全
	路径： 控制 > 安全 > 会话管理

	控制菜单上的网络
	路径： 控制 > 网络 > 重置/重新启动

	配置菜单上的插座组
	路径： 配置 > 插座组
	什么是插座组？
	主插座组
	开关插座组

	配置插座组
	插座组名称和类型
	时间顺序设置
	切断负载选项
	插座组事件和陷阱


	配置菜单上的电源设置
	路径： 配置 > 电源设置

	配置菜单上的关闭
	路径： 配置 > 关闭
	关闭开始时间
	• 这是列为 PowerChute Network Shutdown 客户端的任何服务器所需的最长关闭延迟。
	• 每当开启或重置 UPS 的管理界面时，或选中强制协商选项并单击“应用”时，就会 进行计算。
	简单信号关闭
	• 在 UPS 显示上提供低电通知。
	• 通过简单信号缆线将低电通知从 UPS 发送到所连接的设备。


	关闭持续时间
	PowerChute 关闭参数
	• 电源恢复后重新启动 - 市电电源恢复后，重新启动 UPS。
	• 关闭并保持关闭 - 市电电源恢复后，UPS 依然保持关闭。
	• 忽略 PCNS 关闭命令 - UPS 将关闭并忽略已配置的 PowerChute 关闭命令。
	“受控的过早关闭”和“关闭结束时间”
	关闭延时和 PowerChute Network Shutdown
	• 如果关闭已由低电条件触发，“低电持续时间”值将优先于“所需的最大延迟”值。
	• 例外情况是，带插座组且前缀为 SUM 的 UPS 型号使用“不带插座组的 UPS”方法来计算 UPS 关闭 时间。



	UPS 通用屏幕
	路径： 配置 > UPS
	• 如果总电池电量增加，UPS 电池充电器提供的电池充电电流将自动增加， 以满足 100% 充电率 - 您无需更改充电率。
	• 如果总电池电量降低，UPS 电池充电器提供的电池充电电流将自动降低， 以满足 100% 充电率 - 您无需更改充电率。


	自检计划屏幕
	路径： UPS > 配置 > 自检计划

	关机计划安排
	路径： 配置 > 计划安排
	对于 UPS 和插座组选项
	编辑、启用、禁用或者删除计划关闭
	创建 UPS 或开关插座组关闭计划
	1. 在计划安排下，选择 UPS 或插座组。
	2. 使用单选按钮选择要计划的关闭类型：单次关闭、每日关闭或每周关闭，然后单击下一个按钮。
	3. 若要临时禁用计划，请清除启用复选框。
	4. 指定名称、计划日期和时间。 对于每周关闭，使用下拉框指定频率。
	5. 指定关闭设备或插座组后是否要重新打开：



	固件更新屏幕
	路径： UPS > 配置 > 固件更新
	1. 访问 APC 网站，阅读 ID 为 FA164737 和 FA170679 的知识库文章，了解有关获取固件更新文 件和进一步说明的信息。
	2. 选择配置 - 固件更新。
	3. 单击该按钮，在计算机上找到已下载的更新文件。
	4. 单击更新 UPS 按钮更新 UPS 固件。
	5. 更新完成后，检查上次更新结果和当前版 本下或事件日志中的状 态。

	通过 USB 驱动器更新 UPS 固件（仅限 AP9641、AP9643 和 SRTL/SRYLF 设备）
	1. 将 USB 驱动器插入计算机上的 USB 端口。
	2. 访问 APC 网站，阅读 ID 为 FA164737 和 FA170679 的知识库文章，下载正确的 UPS 固件更新文 件，并将文件保存在 USB 驱动器的根目录或者 /upsfw/ 目录下。
	3. 将包含固件文件的 USB 驱动器从计算机移除，并将其插入 NMC 的 USB 端口。
	4. 打开 NMC 的 Web 界面，进入配置 > 固件更新。
	5. 在“从 USB 驱动器更新”窗格的下拉列表中选择固件文件。
	6. 单击“更新 UPS”按钮更新 UPS 固件。
	7. 更新完成后，检查“上次更新结果”下或“事件日志”中的状态。

	通过 NMC 更新 UPS 固件
	1. 有关如何获取固件更新文件和详细说明的信息，请参阅 APC 网站上的知识库文章（ID FA164737 和 FA170679）。
	2. 通过 SCP 或 FTP 将更新文件传输到管理卡的 root 目录。例如：scp <firmware_file>.enc <nmc_username>@<nmc_ip_address>:<firmware_file>.enc
	3. 打开 NMC 网站界面，进入配置 > 固件更新。
	4. 通过从 NMC 更新窗格下的下拉列表选中固件文件。
	5. 单击更新 UPS 按钮更新 UPS 固件。
	6. 更新完成时检查上次更新结果或事件日志下的状态。

	使用 FTP 更新 UPS 固件
	1. 访问 APC 网站，阅读 ID 为 FA164737 和 FA170679 的知识库文章，了解有关获取固件更新文 件和进一步说明的信息。
	2. 使用 FTP 将更新文件放入管理卡 upsfw 目录，启动固件更新进程。
	3. 更新完成后，在事件日志中或 web 界面固件更新页面上次更新结果中，检查更新状态。

	固件升级设置确认屏幕
	路径： 配置 > 固件更新 > 设置


	PowerChute Network Shutdown 客户端
	路径： UPS > 配置 > PowerChute

	通用 I/O 屏幕
	温度和湿度屏幕
	路径： 通用 I/O > 温度和湿度
	阈值。
	滞后。

	输入触点屏幕
	路径： 通用 I/O > 输入触点

	输出继电器屏幕
	路径： 通用 I/O > 输出继电器

	配置控制策略
	路径： 通用 I/O > 控制策略
	配置输出以对事件做出响应
	1. 从配置菜单选择通用 I/O 和控制策略。
	2. 单击添加策略按钮。
	3. 单击类别或子类别名称，查看相应的事件。
	4. 若要进行配置，单击事件名称，选择此事件发生时将更改状态的输出继电器的复选框，然后单 击保存策略。

	配置 UPS 或输出以对输入警报做出响应
	1. 从配置菜单选择通用 I/O 和控制策略。
	2. 单击添加策略按钮。
	3. 单击 I/O 触点子类别
	4. 选择与输入触点具有相同严重程度的事件。例如，如果输入触点的严重程度为严重，那么请选 择严重事件。
	5. 在端口下拉列表中，选择安装干触点 I/O 附件的通用传感器的端口号（1 或 2）。
	6. 在区域下拉列表中，选择要安装输入的触点的区域字母（A 或 B）。
	7. 定义当输入更改状态时 UPS 将执行的操作（如有）。
	8. 选择将打开或关闭的输出（如有）。
	9. 单击保存策略。



	安全菜单
	会话管理屏幕
	路径： 配置 > 安全 > 会话管理

	Ping 响应
	路径： 配置 > 安全 > Ping 响应

	本地用户
	路径： 配置 > 安全 > 本地用户 > 管理
	设置用户权限
	用户首选项
	路径： 配置 > 安全 > 本地用户 > 默认设置

	远程用户身份验证
	路径： 配置 > 安全 > 远程用户 > 身份验证
	身份验证

	RADIUS 屏幕
	路径： 配置 > 安全 > 远程用户 > RADIUS

	配置 RADIUS 服务器
	配置步骤摘要
	1. 将 NMC 的 IP 地址添加到 RADIUS 服务器客户端列表（文件）。
	2. 除非定义了供应商特定属性 (VSA)，否则必须为用户配置 Service-Type 属性。如果没有配置 Service-Type 属性，用户将具有只读权限（仅在 UI 上）。
	3. 可以使用 VSA 代替 RADIUS 服务器提供的 Service-Type 属性。 VSA 需要字典条目和 RADIUS 用户文件。在字典文件中，定义 ATTRIBUTE 和 VALUE 关键字 的名称，但不定义数值。如果您更改了数值，RADIUS ...

	在 UNIX® 上配置 RADIUS 服务器使用隐蔽密码
	支持的 RADIUS 服务器

	防火墙界面
	路径： 配置 > 安全 > 防火墙 > 配置
	路径： 配置 > 安全 > 防火墙 > 活动策略
	路径： 配置 > 安全 > 防火墙 > 活动规则
	路径： 配置 > 安全 > 防火墙 > 创建/编辑策略
	1. 从策略名称下拉列表中选择要编辑的策略，然后单击编辑策略。
	2. 单击添加规则或选择现有规则的优先级以转至编辑规则页。可通过本页面修改规则设置或删除 选中的规则。
	• 任何：该规则适用于任何 IP 地址。
	• anyipv4：该规则适用于任何 IPv4 地址。
	• anyipv6：该规则适用于任何 IPv6 地址。
	• 无：规则将适用于任何端口。
	• 通用配置端口：选择标准端口。
	• 其他：指定非标准端口编号。
	• 任何：任何协议。
	• tcp：用于应用之间的可靠信息传输。
	• udp：TCP 的替代方案，用于更快速、更低的宽带信息 传输。虽然延迟较少， 但 UDP 的可靠性不及 TCP。
	• icmp：用于报告错误，进行故障排除。
	• icmpv6：用于报告错误，在使用 IPv6 的应用程序上进行故障排除。


	路径： 配置 > 安全 > 防火墙 > 加载策略
	路径： 配置 > 安全 > 防火墙 > 测试

	802.1X 安全配置
	路径: 配置 > 安全 > 802.1X 安全


	配置菜单上的网络
	IPv4 屏幕的 TCP/IP 设置
	路径： 配置 > 网络 > TCP/IP > IPv4 设置
	• 如果设备接收到有效的响应，它会启动网络服务。
	• 如果存在之前配置的网络设置，且没有收到对五个请求（最初的一次和四次重试）的 有效响应，就会默认使用之前配置的设置。这样可确保 BOOTP 服务器不再可用时， 设备仍保持可访问状...
	• 如果设备找到了一台 BOOTP 服务器，但发送至该服务器的请求失败或超时，它就会 停止请求网络设置，直至重新启动。
	• 如果找到了一台 DHCP 服务器，但发送至该服务器的请求失败或超时，它就会停止 请求网络设置，直至重新启动。
	• 当然，您也可以使用需要供应商特定的 Cookie 才能接受 DHCP 地址来设置设备， 以接受租用并启动网络服务。


	IPv6 屏幕的 TCP/IP 设置
	路径： 配置 > 网络 > TCP/IP > IPv6 设置
	• 均未设置：表示本地网络没有 DHCPv6 基础架构。NMC 使用路由器公告和手动配置 来获取并非本地链接的地址和其他设置。
	• 设置 M，或 M 和 O：在这种情况下，将出现完整的 DHCPv6 地址配置。DHCPv6 用 于获取地址和其他配置设置。这称作“DHCPv6 stateful”。 如果已接收了 M 标志位，即使接收到没有设置 M 标志位的...
	• 只设置 O：在这种情况下，NMC 将发送一个 DHCPv6 信息请求包。DHCPv6 用于配 置“其他”设置（例如，DNS 服务器位置），但不提供地址。这称作“DHCPv6 stateless”。


	DHCP 响应选项
	供应商特定信息（选项 43）
	选项 43 = 0x01 0x04 0x31 0x41 0x50 0x43
	TCP/IP 选项。NMC 在有效的 DHCP 响应中使用下列选项，定义其 TCP/IP 设置。在 RFC2132 中对所 有这些选项（第一个除外）进行了说明。
	其他选项。NMC 在有效的 DHCP 响应中也使用这些选项。所有这些选项（最后两个除外）都在 RFC2132 中进行了说明。


	端口速度屏幕
	路径： 配置 > 网络 > 端口速度

	DNS 屏幕
	路径： 配置 > 网络 > DNS > 配置

	测试 DNS 屏幕
	路径： 配置 > 网络 > DNS > 测试

	Web 访问屏幕
	路径： 配置 > 网络 > Web > 访问权限

	Web SSL 证书屏幕
	路径： 配置 > 网络 > Web > SSL 证书

	控制台屏幕
	路径： 配置 > 网络 > 控制台 > 访问权限
	路径： 配置 > 网络 > 控制台 > SSH 主机密钥
	控制台访问
	SSH 主机密钥。

	SNMP 屏幕
	SNMPv1。
	路径： 配置 > 网络 > SNMPv1 > 访问权限和访问控制
	访问控制
	SNMPv3。
	路径： 配置 > 网络 > SNMPv3 > 访问权限、用户配置文件和访问控制
	用户配置文件
	访问控制。 您最多可配置四个访问控制条目，指定对 NMC 具有访问权限的网络管理系统 (NMS)。若 要进行编辑，请单击用户名。

	Modbus 屏幕
	Modbus 串行（仅限 AP9641 或 AP9643）
	路径： 配置 > 网络 > Modbus > 串行
	1. 使用访问权限可启用或禁用 Modbus 串行作为与 NMC 通信的方法。
	2. 为 Modbus 串行连接设置连接参数：
	3. 单击“应用”保存所作的更改。

	Modbus TCP。
	路径： 配置 > 网络 > Modbus > TCP
	1. 使用访问权限可启用或禁用 Modbus TCP 作为与 NMC 通信的方法。
	2. 为 TCP 连接设置端口号。它可以设置为 502（默认）或 5000 到 32768 之间的值。
	3. 单击“应用”保存所作的更改。


	BACnet 屏幕
	BACnet 配置
	• 数字。
	• 大写字符。
	• 小写字符。
	• 特殊字符。
	• BBMD A 管理 NMC V 和 W 的广播消息。
	• BBMD B 管理 NMC X 和 Y 的广播消息。
	• 只有 NMC Z 需要将 BBMD A 或 B 注册为外部设备，因为其子网上不存在 BBMD。
	• 注册后，NMC Z 可以从注册的 BBMD 接收广播消息，并且可以将消息发送 到 BBMD，BBMD 将其广播到其子网中的所有设备，并通过 IP 路由器广播到 网络上的其他 BBMD。
	• 外部设备注册不活动
	• 注册成功
	• 注册拒绝
	• 注册发送

	FTP 服务器屏幕
	路径： 管理 > 网络 > FTP 服务器

	Wi-Fi 屏幕（仅限 AP9641、AP9643 和 SRTL 设备）
	路径： 配置 > 网络 > Wi-Fi


	通知菜单
	通知类型
	配置事件操作
	按事件配置
	路径： 配置 > 通知 > 事件操作 > 按事件
	1. 选择配置菜单，然后选择通知、事件操作和按事件。
	2. 若要查找事件，请单击栏标题查看电源事件、环境事件或系统事件类别下的列表。
	3. 单击事件名称以查看或更改当前配置（例如，通过电子邮件通知的收件人，或通过 SNMP 陷阱通知的网络管理系统 [NMS]）。请参阅“通知参数”。单击事件日志复选框， 以启用或禁用此事件...

	按事件组配置
	路径： 配置 > 通知 > 事件操作 > 按组
	1. 选择配置菜单，然后选择通知、事件操作和按组。
	2. 选择如何给事件分组以进行配置：
	3. 单击“下一个”，在屏幕之间移动，执行下列操作：
	a. 为事件组选择事件操作。
	b. 选择是否让该事件组保持启用新配置的事件操作，或禁用该操作。

	通知参数。这些配置字段定义了发送事件通知的参数。请参阅“按事件配置”和“按事件组配置”。

	电子邮件通知屏幕
	设置概况。使用简单邮件传输协议（SMTP），在发生事件时，将电子邮件最多发送给四个收件人。
	SMTP 服务器
	路径： 配置 > 通知 > 电子邮件 > 服务器
	• 格式为 user@ [IP 地址]（如果 IP 地址被指定为本地 SMTP 服务器）
	• 在电子邮件消息中的格式为 user@域（如果配置了 DNS，且 DNS 名称被配置为本地 SMTP 服务器）。
	• 从不：SMTP 服务器不要求也不支持加密。
	• 如果支持：SMTP 服务器发出支持 STARTTLS 的公告，但不要求加密连接。STARTTLS 命令在发出公告后发送。
	• 始终：SMTP 服务器要求 STARTTLS 命令在连接到它时发送。
	• 隐式：SMTP 服务器只接受已加密的连接。无 STARTTLS 消息发送至服务器。

	电子邮件收件人
	路径： 配置 > 通知 > 电子邮件 > 收件人-
	• 本地：通过本地站点的 SMTP 服务器。此建议设置可确保使用本地站点的 SMTP 服务器 发送电子邮件。选择此设置会限制延迟和网络中断，并在数小时内重试发送电子邮件。
	• 收件人：通过收件人的 SMTP 服务器。NMC 对收件人电子邮件地址执行 MX 记录查找， 并将该地址用作其 SMTP 服务器。电子邮件只发送一次，因此很容易丢失。
	• 自定义：此设置可使每个电子邮件收件人都具有其独有的服务器设置。这些设置不受上 文“SMTP 服务器”下的设置影响。

	电子邮件 SSL 证书。
	路径： 配置 > 通知 > 电子-邮件 > SSL 证书
	电子邮件测试。
	路径： 配置 > 通知 > 电子邮件 > 测试-

	SNMP 陷阱接收器屏幕
	陷阱接收器
	路径： 配置 > 通知 > SNMP 陷阱 > 陷阱接收器

	SNMP 陷阱测试屏幕
	路径： 配置 > 通知 > SNMP 陷阱 > 测试


	常规菜单
	标识屏幕
	路径： 配置 > 常规 > 标识

	日期/时间屏幕
	模式。
	路径： 配置 > 常规 > 日期/时间 > 模式
	夏令时。
	路径： 配置 > 常规 > 日期/时间 > 夏令时

	使用配置文件创建和导入设置
	路径： 配置 > 常规 > 用户配置文件

	配置链接屏幕
	路径： 配置 > 常规 > 快速链接


	配置菜单上的日志
	路径： 配置 > 日志 > 系统日志 > 选项
	确定系统日志服务器
	路径： 配置 > 日志 > 系统日志 > 服务器

	系统日志设置
	路径： 配置 > 日志 > 系统日志 > 设置
	• 紧急：系统不可用
	• 警报：必须立即采取措施
	• 严重：严重情况
	• 错误：错误情况
	• 警告：警告情况
	• 通知：正常但重要的情况
	• 提示：供参考的消息
	• 调试：调试级消息
	• 严重映射为严重
	• 警告映射为警告
	• 提示映射为信息


	系统日志测试和格式示例
	路径： 日志> 系统日志> 测试


	测试和校准
	路径： 测试 > UPS
	注意 － 运行时间校准会深度释放 UPS 电池电量，如果发生电源故障，会使 UPS 暂时无法 支持其连接的负载。


	将 NMC 指示灯设置为闪烁
	路径： 测试 > 网络 > LED Blink

	使用事件和数据日志
	事件日志
	路径： 日志 > 事件 > 可用选项
	显示事件日志
	路径： 日志 > 事件 > 日志
	过滤事件日志
	删除事件日志
	配置反向查找：
	路径： 日志 > 事件 > 反向查找
	调整事件日志大小
	路径： 日志 > 事件 > 大小

	数据日志
	路径： 日志 > 数据 > 选项
	设置数据收集间隔（日志 > 数据 > 间隔）：
	配置数据日志转存（日志 > 数据 > 转存）：

	如何使用 SCP 或 FTP 检索日志文件
	使用 SCP 检索文件
	使用 FTP 检索文件
	1. 在命令提示符中，键入 ftp 和 NMC IP 地址，并按下 Enter。
	2. 以管理员或设备用户身份登录时，请使用区分大小写的用户名和密码。对于管理员，默认用户 名为 apc。对于设备用户，默认用户名为 device。
	3. 若要将文件传输模式设置为二进制，键入：
	4. 使用 get 命令将日志的文本传输到您的本地驱动器。
	5. 您可以使用 del 命令，清除每个日志的内容。
	6. 在 ftp> 提示符后面键入 quit，从 FTP 退出。



	UPS 日志
	路径： 日志 > UPS
	带有嵌入式 NMC 且前缀为 SRTL/SRYLF 的 UPS 设备的路径为日志 > 电源事件。


	能耗
	路径： 日志 > 能耗

	防火墙日志
	路径： 日志 > 防火墙

	关于网络管理卡 3
	关于 UPS 设备
	路径： 关于 > UPS
	路径： 关于 > UPS > 功率
	路径： 关于 > UPS > 电池
	路径： 关于 > UPS > 智能模块

	关于 NMC 和固件模块
	路径： 关于 > 网络

	支持屏幕
	路径： 关于 > 支持


	功能、要求和安装
	系统要求
	安装
	1. 访问 www.apc.com/shop/tools/software-firmware。
	2. 通过软件/固件 > 向导和配置进行筛选。
	3. 下载设备 IP 配置向导。
	4. 运行下载文件的文件夹中的可执行文件。


	检索和导出 .ini 文件
	步骤摘要
	1. 使用所需设置配置 NMC 并将其导出，请参阅“使用配置文件创建和导入设置”。
	2. 从该 NMC 检索 .ini 文件。
	3. 自定义文件，至少更改 TCP/IP 设置。
	4. 使用 NMC 支持的文件传输协议将副本传输到一个或多个其他 NMC。要传输到多个 NMC，请使 用 FTP 或 SCP 脚本或 .ini 文件实用程序。

	.ini 文件的内容
	详细步骤
	检索
	1. 如果可以，使用 NMC 界面配置其设置，以便导出。（直接编辑 .ini 文件具有引入错误的风险）。
	2. 以下示例显示，如何使用 FTP 从使用命令提示符型客户端的已配置 NMC 中检索 config.ini 文件
	a. 使用 NMC 的 IP 地址打开连接：
	b. 使用管理员用户名和密码登录。
	c. 若要将文件传输模式设置为二进制，键入：
	d. 检索包含 NMC 设置的 config.ini 文件：
	1. 使用文本编辑器自定义文件。
	2. 将自定义的文件复制到相同的文件夹中，并使用其他文件名：

	将文件传输至单个 NMC。
	a. 在包含自定义的 .ini 文件副本的文件夹中，使用 FTP 登录到您要导出 .ini 文件的 NMC：
	b. 若要将文件传输模式设置为二进制，键入：
	c. 将自定义的 .ini 文件的副本导出到接收的 NMC 的根目录：

	将文件传输到多个 NMC。


	上传事件和错误消息
	事件及其错误消息
	config.ini 中的消息
	屏蔽值生成的错误

	相关主题
	升级固件
	固件文件传输方法
	使用 NMC 固件升级实用程序
	使用 FTP 或 SCP 升级一个网络管理卡
	FTP
	1. 在一台联网的计算机上打开命令提示窗口。转到包含固件文件的目录，并列出文件：
	2. 打开 FTP 客户端会话：
	3. 输入 open 和 NMC 的 IP 地址，然后按下 Enter。如果 FTP 服务器的端口设置已更改，不是其 默认值 21，则您必须在 FTP 命令中使用该非默认值。
	4. 以管理员身份登录。
	5. 升级固件。
	6. FTP 确认传输后，键入 quit 关闭会话。

	SCP
	1. 使用 SCP 命令行将 .nmc3 文件传输到 NMC。以下示例使用 v-v-v-v 代表应用模块的版本号：


	使用 XMODEM 升级一个 NMC
	1. 将提供的 micro-USB 线缆（部件号 960-0603）连接至 NMC 和本地计算机上的 USB 端口。
	2. 按下 NMC 上的“重置”按钮。
	3. 如果 NMC 在启动时检测到 USB 连接，它将等待 90 秒，以便操作系统有足够的时间识别和配置 虚拟通信端口。虚拟通信端口准备就绪后，运行终端程序（如 HyperTerminal 或 Tera Term）来选 择虚...
	4. 按 Enter 键两次，或等待 Boot Monitor 出现提示：BM>
	5. 键入 XMODEM，然后按下 Enter。
	6. 在终端程序的菜单上，选择 XMODEM，然后使用 XMODEM 选择要传输的 .nmc3 文件。 XMODEM 传输完成后，Boot Monitor 提示符恢复。

	使用 USB 驱动器传输和更新文件（仅限 AP9641、AP9643 和 SRTL/SRYLF 设备）
	升级多个网络管理卡上的固件
	使用 NMC 固件升级实用程序在 Windows 上进行多个升级。从 APC 网站的 NMC 下载页面下载升级实 用程序后，双击 .exe 文件并解压缩内容。：
	1. 使用实用程序在目录中查找 devices.txt 文件。使用文本编辑器打开并修改此文件，以便为 要升级的每个 NMC 设备输入必要信息:
	2. 打开固件升级实用程序。如果 device.txt 文件提供了正确的详细信息，则实用程序中将显 示以下消息：
	3. 单击实用程序中的“开始更新”，以启动固件版本升级。


	验证升级
	最后的传输结果代码
	验证所安装固件的版本号
	路径： 关于 － 网络


	更改 UI 语言
	网络管理卡访问问题
	• 验证 NMC 是否适当安装在 UPS 中。
	• 验证所有网络连接。
	• 验证 NMC 和 NMS 的 IP 地址。
	• 如果 NMS 与 NMC 在不同的物理网络（或子网）上，则验证默认网 关（或路由器）的 IP 地址。
	• 验证 NMC 子网掩码的子网位数。
	• 确保您使用了正确的访问方法：Telnet 或安全外壳协议 (SSH)。管理 员可以启用这些访问方法。默认情况下，Telnet 为禁用状态，SSH 为 启用状态。可以单独启用/禁用 SSH 和 Telnet。
	• 对于 SSH，NMC 可能会创建主机密钥。NMC 最多需要一分钟的时 间创建主机密钥，在这段时间内，将无法访问 SSH。
	• 验证是否已启用 HTTP 或 HTTPS 访问。
	• 确认您指定了正确的 URL，该 URL 应与 NMC 使用的安全系统一致。 SSL 要求 URL 以 https 而非 http 开头。
	• 验证您可以 ping NMC。
	• 验证您使用的 Web 浏览器支持 NMC。请参阅“Schneider Electric 全球 客户支持”。
	• 如果 NMC 刚刚重新启动，并且正在建立 SSL 安全性，则 NMC 可能 会生成一份服务器证书。NMC 最多需要一分钟的时间创建该证书， 在这段时间内，SSL 服务器不可用。

	SNMP 问题
	• 检查只读 (GET) 团体名称 (SNMPv1)，或用户配置文件配置 (SNMPv3)。
	• 使用命令行界面或 UI 确保 NMS 具有访问权限。请参阅“SNMP 屏幕”。
	• 验证是否已启用 SNMP。默认情况下，SNMPv1 和 SNMPv3 为禁用状态。
	• 验证读取/写入 (SET) 团体名称 (SNMPv1) 或用户配置文件配置 (SNMPv3)。
	• 使用命令行界面或 UI 确保 NMS 具有写入 (SET) 访问权限 (SNMPv1)，或通 过访问权限控制列表 (SNMPv3) 将访问权限授予目标 IP 地址。请参阅 “SNMP 屏幕”。
	• 确保为作为陷阱接收器的 NMS 正确配置了陷阱类型（SNMPv1 或 SNMPv3）。
	• 对于 SNMP v1，查询 mconfigTrapReceiverTable MIB OID，以确认正确列 出了 NMS IP 地址，并且为该 NMS 定义的团体名称与表格中的团体名称相 匹配。如果其中有一个不正确，请使用 SET 纠正 mconfigTrapRe...
	• 对于 SNMPv3，检查 NMS 的用户配置文件配置，并运行陷阱测试。

	Modbus 问题
	APC USB Wi-Fi 硬件保护装置 (AP9834) 问题
	• 验证 APC USB Wi-Fi 设备是否正确插入 AP9641/AP9643 卡的 USB 端口。
	• 验证 NMC Web UI 或 CLI 中是否提供了正确的 Wi-Fi 设置。
	• 验证 NMC 的事件日志中没有与 Wi-Fi 相关的事件。如果 wifi 设置输入不正确 或留空，NMC 会向事件日志记录一个错误。例如：“USB Wi-Fi 设备错误。 Wi-Fi 设置”。
	• 验证 NMC Web UI 或 CLI 中是否提供了正确的 Wi-Fi 设置。
	• 解决 NMC 事件日志中任何与 wi-fi 相关的事件。例如：“USB Wi-Fi 设备错 误。Wi-Fi 设置”。
	• 通过其他方法重新启用有线连接并配置 Wi-Fi 设置：
	– Web UI (配置 > 网络 > Wi-Fi)
	– 命令行界面（wifi 命令）
	– config.ini 文件（NetworkWiFi 部分）
	指示灯说明
	• 设备未插入 AP9641/AP9643 NMC 上的 USB 端口。
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	• NMC Wi-Fi 设置存在永久性错误。
	• 连接到接入点时出现无法解决的问题。
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