Skydda ditt nGtverk

Med sdkra storformatsutskrifter fran HP

Brandvéiggar kan inte sjdlva klara av attacker frédn hackare. Du behéver enastéiende
skydd fran HP for att skydda dina enheter, data, dokument och natverk.
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Aven om manga IT- Om privat information Skydda ditt nétverk med
avdelningar strikt tillimpar dventyras pd grund av s@kerhetsfunktioner
. . stkerhetsatgarder for oskyddade skrivare kan det som @r inbyggda i vara
Jamforelse med konkurrenter 15 enskilda datorer forbises resultera i identitetsstold, storformatsskrivare.
ofta utskrifts- och stulen affdarsinformation, ett HP kan hjalpa er att

bildbehandlingsenheter och
ldmnas i sa@rbart tillstdnd. Nar
det finns osdkrade enheter
kan hela nétverket utsattas
for risk fran cyberattacker.

skamfilat varumdrke och rykte,

rattstvister samt forlust av
produktivitet och effektivitet

i verksamheten. Om lagar och
regler inte efterlevs kan det
dessutom ge upphov till dryga
boter.

automatisera skyddet for
enheter, data, dokument
och natverk med ett brett
utbud av I6sningar.



Skydda dina enheter, data, Skydda

dokument och natverk din enhet

Kritiska luckor kan uppstd pd flera platser i bildbehandlings- och utskriftsmiljon.
Nar ni forstar dessa sarbarheter, kan ni enklare minska riskerna.

Sdrbara stdllen vid bildoehandling och utskrifter

Hot mot din enhet

Kontrollpanel Standardldsenord BIOS och inbyggd

Anvandare Skrivare kan levereras programvara (ﬁrmwore)

kan utforska frén fabriken med enkla Manipulerad inbyggd programvara
enhetsinstallningar standardlésenord som latt kan 6ppna en enhet och ndtverket

och funktioner. kan komprometteras. for attacker.

HP Secure Boot

BIOS d@r en uppsattning instruktioner som anvénds fér att ladda kritiska maskinvarukomponenter och
Hot mot dina data initiera inbyggd programvara under uppstart. Tack vare HP Secure Boot valideras kodens integritet vid
varije startcykel, vilket bidrar till att skydda enheten mot attacker.

Dataivila Samlain Datai transit

Skrivare lagrar Oskyddade Jobb kan kapas ndr de

kansliga data som multifunktionsskrivare kan skickas till eller frGn en Vitlistning
kan vara utsatta. anvandas for att skicka enhet.

skanningar vart som helst. et e . . .. .. .. .
Vitlistning kontrollerar automatiskt inbyggd programvara under start fér att avgéra om den ér en autentisk

och digitalt signerad av HP. Om en avvikelse upptdcks stiings enheten av och meddelar IT-avdelningen.

HP Connection Inspector

HP Connection Inspector inspekterar utgdiende natverksanslutningar som vanligtvis missbrukas av
skadlig kod, avgor vad som dr normalt och stoppar missténkt aktivitet. Om skrivaren ér komprometterad
Hot mot dina dokument kommer den automatiskt att utldsa en omstart av systemet.

Utmatningsfack Portar och protokoll Hantering
Overgivna dokument Oskyddade portar Oupptéckta
kan fallaifel hdnder. (USB eller nétverk) eller stikerhetsbrister HP Trusted Platform Module (TPM)
protokoll (FTP eller Telnet) sdtter data pa spel. _ .
sétter enheter pé spel. HP Trusted Platform Module (TPM) starker skyddet for krypterade autentiseringsuppgifter och data som

lagrats pd era skrivare eller MFP:er.
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Skyddo Skyddo
din enhet dinadata

Unikt I6dsenord for administrator

Alla skrivare har ett unikt administratorslosenord som standard, sa skrivaren dr alltid I6senordsskyddad
dven utan installation.

LDAP/Kerberos-autentisering av anvéindare

Med dessa protokoll kan du autentisera skrivaranvdndaren via féretagskatalogen for att sdkerstdlla att
anvandaren endast har dtkomst till behoriga alternativ och information.

HP Smartcard-l6sning

Skydda konfidentiell information och kontrollera dtkomsten till utskrifter genom att krdva att
anvéndarna anvander tvéfaktorsautentisering vid skrivaren.

| viloldge

Tianstebaserad tillgdngskontroll

Med rollbaserad atkomstkontroll kan administratdren begransa anvéndarnas dtkomst till kansliga
omrdden och skrivarinstdliningar genom att konfigurera olika roller och tilldela dem till de aktuella

anvandarna.
Sjalvkrypterad Sdaker Sdker
Sdkerhetshdndelseloggning hérddisk filradering diskradering
. ) ) . ; , . Anvand inbyggd Sdkerstdller att inga data Raderar all information fran
((jBefr' f?‘" nsyn gor ol Snlf b,bt qu,th?kG sl et f§akerhetsl,olpgi](?en el e el o sjalvkryptering for att skydda finns kvar i skrivaren efter skrivarens harddisk, vilket
etinieras av de granskningsprinciper som dnges 1or varie objext. kdanslig affarsinformation att filer har raderats frén gor det omojligt att aterstalla
som lagras pd harddisk. harddisken. kénsliga data.
Intréngsidentifiering under kérning
| transit

Intréingsidentifiering under kérning évervakar kontinuerligt karnminnet och upptécker korruption eller
forsok till manipulering. Nar det identifieras sjélvreparerar enheten sig sjdlv genom att starta om till ett
friskt tillstand.

Krypterad
kommunikation

Standardkrypteringsprotokoll 802:1x eller IPSec anvénder krypterade nétverksstandarder
for att skydda data som skickas 6ver natverket nar du skriver ut fran drivrutiner eller

HP Sure Start dr en avancerad hérdvaruforstarkt 16sning som ger omfattande sdkerhet for inbyggd submitterenheter.

programvara och installningar fér inbyggd programvara.

HP Sure Start
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Skyddadina

dokument

Pull printing

Pull printing @r en funktion som ger spdarning och rapportering fran borjan till
slut for att skydda kdanslig information och media och minska antalet oanmdélda
utskriftsjobb. Det 6kar produktiviteten och férhindrar att vergivna dokument
hamnar i ordtta hénder. HP:s storformatsskrivare ar ocksd kompatibla med
andra pull printing-losningar frdn tredje part.

HP Common Access Card (CAC)

Forbattra sdkerheten och produktiviteten med en enhetlig
skrivarautentisering 6ver hela er organisation

Krypterad PIN-utskrift

Ndar anvandare skickar konfidentiella utskriftsjobb kan de tilldela en PIN-kod

till dokumentet i skrivardrivrutinen. Dokumentet sparas sedan i skrivaren tills
anvandaren anger PIN-koden pda enheten. Pa sé satt kan anvandaren vara sdker
pa att deras konfidentiella dokument inte ldmnas obevakade.

Skyddaditt
natverk

Losningar for
sdkerhetsovervakning och
managering kan hjdlpa er att
identifiera sdrbara punkter
och att etablera en enhetlig
policybaserad strategi for att
skydda data, minska risker
och bibehdalla efterlevnaden.
Forhindra luckor i skyddet och
undvik dryga boter.

HP Security Manager? hjclper dig att minska kostnader och resurser for att
uppratta en sakerhetspolicy for hela maskinparken, automatisera &tgérdande
av enhetsinstdliningar samt installera och férnya unika certifikat. Direktaktiverad
s@kerhet som ingdr i HP Security Manager?konfigurerar automatiskt nya enheter
ndr de adderas till ntverket eller efter en omstart.

HP Command Center (HPCC) ar en molnldésning som gor det mojligt for IT-
administratérer att skapa en sdkerhetspolicy for inbyggda enheter. Med HPCC kan
de beddma och vid behov atgarda enheternas sdkerhetsinstallningar sé att de
6verensstdmmer med féretagets i forvag faststallda sékerhetspolicyer.

Anvand HP Security Manager?lokalt och HPCC i molnet for att skapa
efterlevnadsrapporter som visar att sdkerhetspolicyer tillimpas pd skrivare
och att kunddata skyddas.

nheter kan skada ditt féretag

Oskyddade eller for daligt skyddade enheter skapar stérre mojligheter for
cyberbrott. For att méta det véixande hotet implementerar regeringar éver hela
varlden strikta sdkerhetsregler som krdver att féretag skyddar sina kunders
information battre. Det ér avgérande att installera enheter och I6sningar - till
exempel HP Enterprise-skrivare och HP Security Manager? - som kan hjdlpa er
att uppfylla efterlevnadskrav och skydda er affarsinformation frén scikerhetshot.

“ a



Exceptionellt skydd.
Enkel och sdker.

HP WOLF SECURITY

HP Wolf Security** omfattar nu dven HP DesignJet-skrivare och -plottrar i storformat.
Forsvara din véixande verksamhet

i Upptéck Skydda Aterstall
o Upptdck problem eller hot Se till att ditt féretag ar Aterstdll automatiskt efter
"l automatiskt innan du sjdlv sdkert utan att du tappar attacker utan att belasta
g J i kan upptdcka dem. tempot med robust sdkerhet upptagna IT-team.
it som hjalper dig att ligga
— steget fore cyberhot.

Tre olika skyddsnivaer

HP DesignJet-skrivare med HP Wolf Security har olika grader av skydd inbyggt i sig. Nar du képer en
skrivare med HP Wolf kan du vara sdker pd att du har rétt sdkerhetsniva for dina behov.

HP Wolf Security levererar integrerat heltdckande skydd och motsténdskraft pd hardvarunivd och
genom programvara for att hjclpa din verksamhet att hantera framtida sarbarheter och risker.

Det dr en typ av heltdckande sdkerhet® som bygger pd principen om nolltolerans och som sténdigt
utvecklas for att hjdlpa dig att ligga steget fére moderna hot.

Forbattra ditt sakerhetslage - med enkelnet HP Wolf Essential HP Wolf Pro HP Wolf Enterprise
Security Security Security

HP Wolf Security erbjuder ett exceptionellt skydd, men gér det ocksé méjligt fér systemen att forsvara Lagg en sdker grund med Skydda ditt féretag med Hall dig uppdaterad om nya

sig och léka sig sjdlva. Installera och hantera system pd ett enkelt sétt utan att kompromissa med hardvarudrivet skydd. proaktivt skydd mot stkerhetshot samtidigt som

sdkerhetstdckningens bredd och djup. cyberhot. du stdder hybridarbete.
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Hur fungerar

sidlvreparation?

Skrivare som skyddar,
upptdcker och aterstdller

HP Security Manager kor en sdkerhetskontrollcykel i fyra steg for att hdlla
enheten sdker.

kg

dfis

Kontrollera operativsystemets kod (BIOS)
HP Secure Boot

Hindrar att skadlig kod kors under systemstart genom att endast till&ta att dkta HP-signerad kod
lasesin

Kontrollera inbyggd programvara (firmware)
Vitlistning

Tillater bara att autentisk inbyggd programvara som signerats digitalt av HP Iéses in.

Kontrollera skrivarens instdllning
HP Security Manager?

Efter en omstart kontrolleras och korrigeras enhetens eventuella paverkade sdkerhetsinstdliningar.

Kontinuerlig 6vervakning
HP Connection Inspector

Overvakar kontinuerligt utgdende nétverksanslutningar for att forhindra intrang av skadlig kod och
automatiskt stoppa skadlig aktivitet.

|
H1i S
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HP:s storformatsskrivare

HP:s storformatsskrivare ar utformade for att minska riskerna, foérbattra efterlevnaden och skydda
natverket fran borjan till slut, och har inbyggda funktioner och tillaggslésningar som kan hjélpa dig att

férsvara dig mot attacker.

®
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HP Designdet T850/T950
Skrivarserie

Varldens enklaste A4-AO-utskriftsupplevelse for att
maximera ditt teams smidighet®

Mer information finns pa:

HP DesignJet T850/T950-skrivarserier

ge===== 4

HP DesigndJet XL 3800

Multifunktionsskrivare

Skydda nétverket och dina data med HP:s stkraste
storformatskrivare och HP Wolf Enterprise.

Mer information finns pa:

HP DesignJet XL 3800 multifunktionsskrivare
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HP:s skrivarportfol,

HP DesignJet
T850/T950-skrivarserier

HP DesignJet

XL 3800 multifunktionsskrivare

HP Secure Boot © ©
UEFI Secure Boot ©
HP Connection Inspector @
Vitlistning © ©
Unikt I6senord fér administrator © ©
Enhet | TPM ©
Intréngsidentifiering under kérning @
Stiker start ©
LDAP/Kerberos-autentisering av anvéndare @ @
Tiéinstebaserad tillgdngskontroll @
Atkomstl@s for frontpanelen @
Sdkerhetshandelseloggning © ©
SNMP v3-kompatibilitet © ©
Sjalvkrypterande hdrddisk ©
Flyttbar harddisk ©

Ingen hérddisk ©
Data | |PSec-kompatibilitet © ©
TLS/SSL@ © ©
Sciker filradering ©
Stiker diskradering ©
802.1x-kompatibilitet © ©
NTLM v2 ©
Krypterad PIN-utskrift ©
Kompatibilitet med IPv4a och IPv6 © ©

Dokument

CA/JD-certifikat © ©
Inaktivera grénssnitt © ©
HP CAC ©
Hanteringav | Utskrift via PIN-kod © ©
”Iusg"‘;?:;m Integrerad Celiveo Enterprise-losning @
HP Web JetAdmin © ©
HP Security Manager/HP Command Center © ©
SIEM-integration © ©)
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Konkurrensjamforelse

Enhet

Data

Dokument

Park

RICOH KIP600 KIP Canon Canon Canon Canon IPF  Epson
Ccw Series nn CwW PW IPF TM-Series SC-T
22001SP/ 3600 3500- TZ-Series 300/305  Series
RICOH serien TZ-30000 T5700D
IMCW
2200
Secure Boot © © © © ©
Connection Inspector® @
Vitlistning® © © © Ow
Unikt I6senord for administrator© @ ©) ©) © © © ©
TPMe! © © © © ©
Intrdngsidentifiering under korning @ @
Sdker start © ©
LDAP/Kerberos-autentisering av anvéndare @ @ @ @
Tianstebaserad tillgdngskontroll© © © © © © © 0 Qu
Atkomstlgs for frontpanelen®© @ @ @ @ @ @ @ @ @
Sakerhetshandelseloggning © © © ©
Inaktivera natverksportar och protokoll® @ @ @ @ @ @ @
SNMP v3-kompatibilitet® © © © © ©
Sjalvkrypterande héarddisk® © © © © © ©
Flyttbar hérddisk © © © © ©) © ©
IPSec-kompaitibilitet @ © © @) © © © © ©
TLS/SSLe © © © © © © © © ©
Saker filradering® @ @ @ ) @ o) @ @ @ @
Saker diskradering © & Qw © © © ©
8021x-kompatibilitet® ©) © ©@ © © ©
NTLM v20 @) (4 © ©
Krypterad PIN-utskrift® @ @ @ C] @ e @
Integrerad pull printing-l6sning(@ © © o e © © ©
PIN-utskrift® o @ @ © © © ©
Sakerhetspolicybaserad parkhantering'®
SIEM-integration'® © © © ©

(a) Sakerhetsfunktioner hos konkurrerande skrivare som inte Gterspeglas i denna tabell beror pa att de inte anges i nGgot av deras datablad/broschyrer
(b) e-shredding/e-shredding [DoD 5220.22-M]
(c) NTLMw1

(d) Celiveo + API Netgard® MFD

(e) Endast Netgard

(f) Det ar inte mojligt att konfigurera olika roller och tilldela dem till olika anvdndare. Endast administratorslosenord
(g) Menydtkomstniva kan konfigureras med flera PIN-koder

(h) Skrivarens serienummer anvénds som losenord
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Juridiska fotnoter och

friskrivningsklausuler

1. Stéder US Govt NIPRNet-I6sning och US Govt SIPRNet-16sning.

2. HP Security Manager mdste kopas separat. Besok hp.com/go/securitymanager fér mer information

3. HP Security heter nu HP Wolf Security. Stikerhetsfunktionerna varierar beroende pé plattform. Se vart produktdatablad fér mer information

4. Alla HP DesignJet-skrivare har olika sdkerhetsnivaer, men endast utvalda skrivare kan anvénda HP Wolf Security. Dessa inkluderar HP DesignJet XL 3800 MFP,

HP DesignJet T850 Printer/T850 MFP och HP DesignJet T950 Printer/T950 MFP. HP Wolf Security kommer att bli en standardfunktion pé framtida HP DesignJet-
produkter.

5. Baserat pa testresultat med HP Click tillsammans med HP DesignJet T850. Denna lésning ger utskrifter med farre steg jamfort med huvudkonkurrentens
utskriftslosningar. Att skriva ut ett blandat jobb pd fem sidor med A0 och A4 kraver tre steg med HP Click jamfért med 12 steg med konkurrent A och 8 steg med
konkurrent B. Testningen utférdes av Sogeti i april 2023. En detaljerad testrapport tillhandahdlls pa begdran.

© Copyright 2021, 2023 HP Development Company, L.P. Informationen i detta dokument kan komma att dndras utan férvarning. HP ger inga andra garantier
avseende HP:s produkter eller tjéinster ¢n de uttryckliga garantier som medfolier sddana produkter eller tjéinster. Ingenting i detta dokument ska anses utgéra en
ytterligare garanti. HP ansvarar inte for tekniska eller redaktionella fel eller uteldmnanden i denna text.
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