HP-stkerhet for DesignJet- @
och PageWide XL-skrivare

Skydda konfidentiella afférsdata med var mest
avancerade sdkerhet for storformatsskrivare

Nu med HP Wolf Security




HP erbjuder ett omfattande skydd for vara storformatsskrivare som skyddar dina

enheter, data, dokument och nétverk mot en rad olika sékerhetshot.

Enhets-
skydd

= HP SECURE BOOT

« GODKANNANDELISTNING

= HP TRUSTED PLATFORM MODULE
(TPM)

Starker skyddet fér krypterade
inloggningsuppgifter och data.

Sdkerstdller BIOS-integriteten genom
att validera koden varje gdng enheten
slés pa.

« INTRANGSIDENTIFIERING UNDER
KORNING
Kontrollerar fortldpande om minnet i
kdrnan ér manipulerat och aktiverar
sjalvlakning.

Kontrollerar autenticiteten fér den
fasta programvaran och stéinger ner
enheten om avvikelser detekteras.

= HP CONNECTION INSPECTOR

= HP SURE START

Validerar BIOS digitala signatur

for att st@kerstdlla integriteten for
programvara och fast programvara.

Overvakar och avbryter missténkt
utg@ende natverksaktivitet.
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Sjdalvliaknings-
funktioner

Var sdkerhetskontroll

i fyra steg ger ett
kontinuerligt skydd for
HPs storformatsskrivare
genom att validera BIOS
(HP Secure Boot),den
fasta programvaran

Dataskydd

- SUALVKRYPTERANDE PERMANENT

« SAKER FIL- OCH DISKRADERING
Ser till att raderade data inte kan
aterstallas nér du beslutar dig for
att radera dem frén det permanenta
minnet.

MINNE

Skyddar kénslig féretagsinformation
som lagrats i skrivarens permanenta
minne (HDD eller SSD) genom att
kryptera data med de senaste
krypteringsalgoritmerna'. = KRYPTERAD KOMMUNIKATION
Anvander protokoll som 802.1x eller
IPSec for sdker datadverforing och
krypterar informationen Iéings hela
vagen.

(godkannandelistning)
och skrivarinstdliningarna
(HP Security Manager?).
Dessutom évervakar den
ndtverksanslutningarna
(HP Connection
Inspector).

Dokument-
skydd

= KRYPTERADE PIN-SKYDDADE

» HP SMARTCARD SOLUTION?
Forstarker sdkerheten med
centraliserad skrivarautentisering.

UTSKRIFTER

Skyddar konfidentiella dokument
genom att kréiva en PIN for att skriva
utdem.

Ndatverks-
skydd

(Extern programvara
fréin HP)

= HP SECURITY MANAGER

= HP COMMAND CENTER (HPCC)
Molnbaserad I6sning for att skapa
och verkstdlla sGkerhetspolicyer.

Automatiserar korrigering av
enhetsinstdliningar och installerar
unika certifikat.

Befdist din
konkurrensfordel

HPs
storformatsskrivare
kommer med
avancerade inbyggda
s@ikerhetsfunktioner
som ger ett
omfattande och
fortlbpande skydd mot
nya cyberhot.



Designdet- och PageWide XL-skrivare

Nu med HP Wolf Security*

HP Wolf Security varnar ditt véixande foretag pa tre olika sdtt:

@

SKYDDA

féretaget med stark sdkerhet
som hjdlper dig att ligga steget
fére nya cyberhot.

et

UPPTACK

hot automatiskt innan du hittar
dem sjdlv.

ATERSTALL

automatiskt efter attacker utan
att belasta upptagna IT-team.

Vi erbjuder Gven tre skyddsnivéer baserat pd organisationens

storlek och typ. De olika nivierna ger olika grader av skydd. Vdlj

den niv@ som passar bast for dina behov.

HP WOLF SECURITY

HP Wolf Essential
Security®

Smaforetag/hemmakontor

Ladgg en sdker grund med
hardvarudrivet skydd.

HP Wolf Pro Security®

Medelstora och stora féretag

Hall dig uppdaterad om nya
sdkerhetshot samtidigt som du
stdder hybridarbete.

HP Wolf Enterprise
Security’

Storféretag

Skydda kénsliga och konfidentiella
data med proaktiva dtgdrder som
férhindrar cyberhot.

Ta HP till hjalp fér att skydda

din skrivare - och din
organisation

HPs robusta sdkerhetsatgdrder - ddribland
sjélvliakning och ett omfattande skydd for
enheter, data, dokument och natverk - gér HPs
storformatsskrivare till ett sdkert alternativ for
féretag som vill skydda sig mot cyberhot.

Mer information finns pa HP Security Solutions



https://www.hp.com/large-format-security

"FIPS 140-2 for TAA-kompatibla enheter.

2 Stoder US Govt NIPRNet- och US Govt SIPRNet-I6sningar.

3 HP Security Manager mdste kopas separat. Besok hp.com/go/securitymanager for mer information.

4 HP Security heter nu HP Wolf Security. Sdkerhetsfunktionerna varierar beroende pd plattform. Se vart produktdatablad for mer information.
5HP Wolf Essential Security innehaller ett flertal sdkerhetsfunktioner fran HP och finns i skrivare i HP DesignJet T200/T600 series,

HP DesignJet Studio series och HP DesignJet T200/T600 series 2025 Edition. Se produktinformationen for inkluderade funktioner.

8HP Wolf Pro Security innehdller ett flertal sdkerhetsfunktioner fran HP och finns i skrivarna HP DesignJet T850/T950, HP DesignJet Smart
Tank T858/T908/T918, HP DesignJet T1600/T2600, HP DesignJet T1700, HP DesignJet Z6/Z9, HP DesignJet Z6 Pro/Z9+ Pro och HP DesignJet
XL3600, samt HP PageWide XL och HP PageWide XL Pro. Se produktinformationen fér inkluderade funktioner.

"HP Wolf Enterprise Security innehdller ett flertal sékerhetsfunktioner fréin HP och finns i HP DesignJet XL3800. Se produktinformationen fér
inkluderade s@kerhetsfunktioner.
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https://hp.com/go/securitymanager

