
Protégez les données confidentielles de votre entreprise 
grâce à notre solution de sécurité la plus évoluée, 
spécialement conçue pour les imprimantes grand format

Découvrez HP Wolf Security

HP Security pour les imprimantes 
HP DesignJet et HP PageWide XL



HP a mis au point une solution de protection complète pour ses imprimantes grand 
format afin de protéger vos appareils, vos données, vos documents et vos réseaux 
contre tout un éventail de menaces.
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•	 HP SECURE BOOT 
Garantit l’intégrité du BIOS en validant 
le code à chaque cycle de démarrage.

•	 CRÉATION DE LISTES BLANCHES 
Vérifie l’authenticité du 
microprogramme et éteint l’appareil en 
cas d’anomalies.

•	 HP CONNECTION INSPECTOR 
Surveille et intercepte toutes les 
activités suspectes sur le réseau.

•	 HP TRUSTED PLATFORM MODULE 
(TPM) 
Renforce la protection des informations 
d’identification et des données 
chiffrées.

•	 DÉTECTION DES INTRUSIONS À 
L’EXÉCUTION 
Surveille en continu l’altération de 
la mémoire du noyau du système 
d’exploitation et déclenche la fonction 
d’autorétablissement.

•	 HP SURE START 
Valide la signature numérique du 
BIOS, garantissant l’intégrité du 
microprogramme et des logiciels.

•	 MÉMOIRE PERMANENTE CHIFFRÉE 
AUTOMATIQUEMENT 
Protège les informations sensibles 
de l’entreprise qui sont stockées sur 
la mémoire permanente (disque dur 
ou SSD) de l’imprimante en chiffrant 
les données à l’aide d’algorithmes de 
chiffrement de pointe1.

•	 EFFACEMENT SÉCURISÉ DES FICHIERS 
ET DES DISQUES 
Les données supprimées deviennent 
irrécupérables une fois que vous avez 
décidé de les supprimer de la mémoire 
permanente.

•	 COMMUNICATIONS CHIFFRÉES 
Utilise des protocoles tels que 802.1x ou 
IPSec pour sécuriser la transmission 
des données, en chiffrant les 
informations dans leur ensemble.

•	 IMPRESSION PAR CODE PIN CHIFFRÉ 
Sécurise les documents confidentiels 
en exigeant la saisie d’un code PIN pour 
lancer une impression.

•	 SOLUTION HP SMARTCARD2 
Renforce la sécurité grâce à 
l’authentification unifiée des 
imprimantes.

•	 HP SECURITY MANAGER 
Automatise la rectification des 
paramètres des appareils et installe des 
certificats uniques.

•	 HP COMMAND CENTER (HPCC) 
Solution basée sur le cloud, conçue 
pour créer et appliquer des politiques 
de sécurité.

Capacités  
d’autorétablissement

Notre cycle de vérification 
de la sécurité en quatre 
étapes assure une 
protection permanente 
des imprimantes grand 
format HP. Il valide le 
BIOS (HP Secure Boot), 
le microprogramme (liste 
autorisée/liste blanche) 
et les paramètres 
des imprimantes 
(HP SecurityManager3). 
Les connexions réseau 
sont également surveillées 
(HP Connection Inspector).

Renforcez 
l’avantage 
concurrentiel 
de votre 
entreprise
Les imprimantes 
grand format HP sont 
dotées de fonctions de 
sécurité intégrées et 
évoluées, qui assurent 
une protection 
complète contre les 
cybermenaces en 
constante évolution.



Trois niveaux de protection sont également proposés en 
fonction de la taille et du type de votre organisation. Chaque 
niveau fournit un degré de protection spécifique. Choisissez le 
niveau de protection le plus adapté à votre entreprise.
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PROTÉGER
Protégez votre entreprise avec une 
sécurité renforcée qui vous permet 
de garder une longueur d’avance 
sur les cybermenaces.

DÉTECTER
Détection automatique des 
menaces avant que vous ne les 
remarquiez.

RÉTABLIR
Rétablissez-vous automatiquement 
d’une attaque, sans augmenter 
la charge de travail des équipes 
informatiques déjà surchargées.

HP Wolf Security protège votre entreprise en pleine croissance de trois manières différentes :

HP Wolf Essential 
Security5
Petits bureaux / bureaux à domicile

Posez des fondations sûres grâce 
à une protection renforcée par le 
matériel.

HP Wolf Pro  
Security6
Moyennes et grandes entreprises

Gardez une longueur d’avance 
sur les menaces de sécurité, en 
constante évolution, tout en prenant 
en charge votre organisation du 
travail hybride.

HP Wolf Enterprise 
Security7
Grandes entreprises

Protégez vos données sensibles et 
confidentielles grâce à des mesures 
proactives, conçues pour contrer les 
cyberattaques.

Protégez votre imprimante, ainsi 
que votre organisation, avec 
l’aide de HP

Protégez votre entreprise contre les cyberattaques 
en choisissant les imprimantes grand format HP 
et bénéficiez des fonctions de sécurité efficaces 
de HP afin de sécuriser vos appareils, vos données, 
vos documents et vos réseaux.

Pour en savoir plus : Rendez-vous sur  
HP Security Solutions

https://www.hp.com/large-format-security
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1 FIPS 140-2 pour les appareils conformes à la norme TAA.
2 Prend en charge les solutions NIPRNet et SIPRNet du gouvernement américain.
3 HP Security Manager doit être acheté séparément. Pour en savoir plus, consultez hp.com/go/securitymanager
4 HP Security est désormais HP Wolf Security. Les fonctions de sécurité varient selon la plateforme, veuillez consulter la fiche technique du 
produit pour plus de détails.
5 HP Wolf Essential Security intègre diverses fonctions de sécurité HP et est disponible sur les gammes d’imprimantes HP DesignJet T200/T600, 
HP DesignJet Studio et HP DesignJet T200/T600 Édition 2025. Pour connaître les fonctions incluses, consultez les détails du produit.
6 HP Wolf Pro Security intègre diverses fonctions de sécurité HP et est disponible sur les imprimantes HP DesignJet T850/T950, HP DesignJet 
Smart Tank T858/T908/T918, HP DesignJet T1600/T2600, HP DesignJet T1700, HP DesignJet Z6/Z9, HP DesignJet Z6 Pro/Z9+ Pro, 
HP DesignJet XL 3600, ainsi que HP PageWide XL et HP PageWide XL Pro. Pour connaître les fonctions incluses, consultez les détails du produit.
7 HP Wolf Enterprise Security intègre diverses fonctions de sécurité HP et est disponible sur l’imprimante HP DesignJet XL 3800. Pour connaître 
les fonctions de sécurité incluses, consultez les détails du produit.

https://hp.com/go/securitymanager

