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e TIXE B "XRo/EMEn, EA TEEEME/EMSE N BH  ORABRSHEHN -
BB : BARY > UPS > B8

@ THEIEAEAMNBIE SRYLF Bk NMC B UPS £ 8 o

R4z EREA
FFSik HEREFE -
SKU EEEHEA SKU ©
HEA HERAWELEEER -
S HERMERRRAIRIE
BAF NMC REReiE

BB © BARY > #8R8
TERER R ¢ tIRERE FAN B BN SR EEBHEE NMC RE R EAIMRE - BB BEKEFE - BE5EhR
A SLERHE » MAC (Uit R EIRERRSE -
EEEEETHE BRI —EENEFEETAIRR © 7RE) NMC _E— RS e EBIHE LUIRAIRS R o

JERIIERE ~ APC OS (AOS) LLE: FIHEESTE © e B A IS HR IR ET D B EMIREIERA -
At - o
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RIGIRE ERER
FlEetilnyE -
= FEFAIRERBEMK UPS RERIME o B2 » su A Smart-UPS HE » sy BAM
Name ( &8 ) S it
ymmetra 258 ©

APC AOS 18— 2@ E 5 aos * FIEEIFIRE—2 @25 boot ©

BRI A MRS IE AR AR IR AT RE S B TR - EMEEEEE 1T - VZERT
b2 RARARIFEREFE R AOS R4 -

2R TEEEE, -

Date/Time ( HER /
B )

£ 37 NEEAE RO B HAERRS -

5HFER TSR KEIREAIMRAIRS o

RERME

BB - FR > XiE

A AASEER NN R BENSELE —BREEE - UEHNEIREREFZEZH - EHA
AEESHREHDR EKEEE (F2R "HEEREHMEREAREE, ) REHNREER -

RHEE EIE o ENEER o RN E AR EARTR B 2 R TFERAEIEEE -
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KE IP BRERE

AT - =T £ 5
INEE « BRHIRE

K E IP SERRE A HHEIETE 1P ARV EIEF (NMC) » HHES - BENRIEEELFRY IP
itk o

A E A SR 1P &E - HHBHEMIE EMNEE - WESSRHIETEHERA IP Al - HHEB%E
DHCP $§5% IP fititA9F

Bt
@ ~ESAER 1P BEIEB OIS EARIKE - BRIFE  NMC LRI SNMPvI - S48
BEETERA public, o ABRARFAEEN - F52R3 TSNMP &E, o
LB 5 NMC IP {irdik#h » 484§ URL it hup EH % https » 7 HEAE HE 2877 HY
NMC Web UI °

BRAGZFEERGMERMR - B2 APC IR EE EAVFIEE @ W8S FA156064 (1BRER
XE/RID) °

BB E thE¥i Y DHCP 378 12 (AOS 5.1.5 BELLERRA ) BYfER o

AFEE AJ1E FHIRMAETT © Windows Server® 2012, Windows Server 2016 ~ Windows Server 2019 L&
32/64 AITTARASAY Windows 8.1 &I Windows 10 {E3 R

TAEBEIEFNREARA 3.0.x RABIBIRA - BIEERN [Pv4 HEEK

=i
RATEHNHITIEREABEN S
1. i&Eh o

2. EBERE / FRE > BWEMERERRTUEITERSE
3. HIT FEHERKRARHITIE -
LRTAE - ARFERNRRA Windows RUINHETRETE
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HECSSREER T iE

NS RE .ini 185
RFRE

S18 8 ATAYYS UPS MR EIEF 3 (NMC) AY .ini 183 » WEEH#AR—EZ{E NMC o

Ll s

RARYECE NMC SRXEEKEHASE B8R - BIlEREEHEREASRTEE” -
£ NMC BUH .ini F8ZE ©
EMERFEERA) TCP/IP % E(H °

EF NMC Z1ERY FTP {EiX 8B AZ|—a} ZE NMC - {F:X Z{E NMC BF » Z5{ER FTP Bf SCP
FIA Y .ini FEEABRER ©

FEEH A NMC B fERLEERREMECEHEREE - LB BHSEMIES -

ini ERXAS

it NMC Y4589 config.ini IEEARRTATF :

B IZEER fEE ({EPREVSIER 245 UPS/INMC REZIESE ) - BEEEAIES () AR
R 2 - BT - (UNRESEIRREZT - AEREBERI NMC EREENEE - SERTRE—
B R (FRREEACERY) BE -
override BH$TF ' ILEASRET BB @ H TR (BRI L& H—a ZERIHR T R H &K E MEMNRE
E{H © 40 © [NetworkTCP/IP] EXEH » override BITEERIE (NMC B MAC fiztt ) &RHLE
EﬁﬂiSystemIP » SubnetMask ‘DefaultGateway"BootModeEggﬁfﬁﬁio

TR
EN{§E%E R ANS ini FEZELUEREH -

1.
2.

AIRERYRE » A NMC B9/ T ESRECEPE HATRAVEE E(E o ( EHHREE .ini B HtE - )
LUN gEfIRa R anfaI 2 FTP » MR G <R F B A Finit 252 E I NMC BUE config.ini
a. A IP {U3EBARIEE NMC RYERE
ftp> ip_address
b. HEESEAERHEREHBEA -
c. WEISIEEREwARINE A HEH - FHEA -

ftp >bin
ERTREEGRSEREE  FRA
ftp>hash

d. BVSAE NMC 32 E{BRY config.ini FE2E :
ftp> get config.ini

EEBAMZERIE) FTP B FiRAIE R o
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ol

ERVSSE NMC RECE S E M BE H EH M NMC @ FE2 FRVARAEG - ini
1EELFER - BB RMEENE & vl °

EET . #EEEERIE M NMC 7l » F55CLUEET o
1. R B imEEREUIEET I —1EEE -
- RIS METRERETONNE  BEREENFRAIFED ©
~ FEFMEERYBISRMARZEME © IA0 | LinkurL1="" AR URL RES °
- AR EZEEEASEE5IRREE » ERIEIEI5E -
— PEHPHEERMATE | BT ni EEPEREHE -
~ EHRBEERFFENGE @ BiEWIE NMC A[{EH NTP EBRES © 5515 NTPEnable XA

enabled -

NTPEnable=enabled
TRAIA% [SystemDate/Time] E¥i%EEHAYEIIAY .ini #EE - LURAMBEaRFR
— FMEMIEERITEE - REMEETRIRASE () ©

2. IEETRAEREBRE AR —ERRATE BIEIIFEE -
FEERBEBRERE 64 E¥FIT  BIFRERVES .ini °
REBFIRRMENBAERB BRIER o ARG EE TR TERIZEHIE G AR ©
[BXIEREIE— NMC. B TIME—77754 .ini MEEXE S —HREEF -
EEWIREY NMC (ERENE © #iE - - o B AR R TR RRAE 0 B EA
A ERERITEREE o
ggfﬁl@ﬁ%%ﬁﬂffﬁ%E@Eﬁﬁ%ﬁ%iﬁ-ﬁ’rﬁi » {5lZ0 FTP ~ FTP A Fif ~ SCP B TFTP o R %I {5
FTP :
a. TEfEETHREH ini FEERBEFHERLA » B FTP BAME .ini FEZEEH 2 BIZAI NMC :

ftp> open ip_ address

b. MNEAHEEFEIENET A ES - FA

ftp >bin
EREREEEREREE  F8EA
ftp>hash

c. MEEREAVERT ini $EZ2EE H BRI NMC RUIRB % -

ftp> put filename.ini
[BXERTISE NMC : FFERUTIE -
F3 FTP B SCP B—& B ASEERERE — NMC 2 EESRARIA -
ERHURRIBIEEE R ini EEAHREK -

AREVHIELFRAREN » F2H ERIREET © ini #EFELFRE
B2 RMHBEXE » fEE A °
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LESEHRERANE

SHRHEERME
BRI EIE R o A ini EETHMERER - FRETIEH -

Configuration file upload complete, with number valid values

AR - R RMEEEEEER - BEBE NMC LT - BEREEHXFHAHER

SHXF EREA
BEEREES | 5 number ITHEMNH
RASRT o . _
{7 ot Ll VT =M ARG o
R e 1 g o R BENERTHENITERZHE
fE o
BRERRRES | BTEHENIIEE - FEEREEY ) REANEREE / (EHT SR -
BEERREED | 5 number ITTHIRAESE | HEEARBMANREET (FFEMEMESEIE-EZA) SRHA
EBHE% fi% o
R m s | RREREEARA o E% BARF - HESTE - B EERSS AMEEER

config.ini IERHPHAE

Ed NMC config.ini #82E FEMERARVR EL/ARKINE  LEMAERE - £E ({40 UPS ) WNF1FTEEL
HAE] > config.ini IEEXEEMRECE R TRTNE » MTEERMBEF REXE(E - Hl40 -

UPS not discovered

ETERRREREEL S ini EXEA » AIRRKELANE

EEEEERIES

R
override RASEF RHEEEEHMIAIEEHEEER - TH M ARELERAE
“ini IEEAR " BREMLERSWHEBEZFMERA  FE2R -

MRBESNEKEBRTE - BTEEHGEMNVC - BARGELERNS « MR
Hoverride (HE) MRTRMESREENT - LIBHELHERAS - 2RSS ESERE
FBSEAY1T -
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tHRA

£ Windows fEERAR  B3{F% .ini HEZEI) MERMEREE 1P LB AREN L& NMC B TCP/IP
EME - WLMERENEEEHMERE -

=== Sl 2
ERRCKBIPERTERE”
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EESELE

SEFhEIRE

Ttk UPS fERREIEF 3 (NMC) BIRERIRR R B RIS SANAIINAE » cRE L MEEARTAE - LURFREE
BRA UPS BIRERVARER @ SE2 R TRREEMEME ., -
LERRAVFHRIEAYERS nme3 FEEMEH NMC L - NEEITEARE - FEHES

RE RS IRE R -

.nme3 FEERBWHENANT -
apc_hardware-version type firmware-version.nmc3
apc: fXRATARAR ©
hardware-version: hwon HA ' n Z2ERERARIEEAREESIRA
type | FoRNEFAFERY 0 su RN Smart-UPS £ E - sy BIFR/R Symmetra £ & - o
version : FEERIRRAHRSE

FIREEREBHAI

RA]E www.ape.com/shop/tools/software-firmware Huh R BEVS RITAVEIRBIRA - R TII=&H 5
Z— ’
F#B—BL ZE NMC RIETES :
1£ Windows 12 R - FERAK TEAFEARLHED - B2 "TEH NMC &)
BEARARTRER,
EERASENEERGEL  EA PP sl SCP &8 nme3 152 - 528 "{E/H FTP & SCP
HiRE— R EE R, o
YT EERER EARIREIEF » B ARKE AR EB USB [ER BT EREFEH
XMODEM - #& nmc3 #EERBFEZE NMC - 352 " {#H XMODEM FA#k&E— NMC; °
FB USB Hi%(E:X RFHARIEEE ({20R AP9641 & AP9643). 552 T {HF USB K& 5 Fg{Sia R FH kK
Z ({£[R AP9641 ~ AP9643 1 SRTL/SRYLF £E& ) | .

o BEFHEZENMC B B2 T ARSREREIERERE L & T{EH NMC BIREAEA
B2 7E Windows EH#ITZEFHIEK, ©

£/ NMC FReAHRAAER
LEEIREF IR ARTENE EFrRERIREFARE 5D - (U DEREERSAIARL
AR Aks —ERAERE - )

ERARRINE Windows it EETFR  STEHEIEEAY Windows {EERHA » NMC FIREHR AR
N E B EN{L{FH nmc3 FEZ ©

AR N EUAVENBEFHARAEZETE - B © .oxe KB EE o "THRESURMIPEA M IP (13 - FRE R
RS o tbob o B|ALEESE FTP 8 SCP K ERABIA)EIHIE o

Bf : AmERREIB R A ZETE NMC B EBUB » A RESTSRkENREH R - BEEZRE " NMC BREH K
NAFERTE Windows FETZEFHLE , o

UPS {8 ETEF 3 ERSE 85


www.apc.com/shop/tools/software-firmware
www.apc.com/shop/tools/software-firmware
https://www.apc.com/
https://www.apc.com/

FH FTP % SCP A E—HISTHEHF
FTP. 1£#88% £ FTP FA#k NMC

NMC AZBE EifgR% - HEEE R 1P « FHOR8E S KRz HE o
NMC BY FTP {ERR=RARSEREA - 2R "FTP fAfRsR, -

ERERIER  FRITELSER

L.

6.

g ERVER - FRIESIRTIRE - EARSRIREERNER - JIHTIES

C:\>cd apc
C:\apc>dir

INFEIEZEEE - FF2E TR NMC KREIEERAE ) -
F1B—1E FTP A P T {ERSER -
C:\apc>ftp

BA open {48 NMC B0 IP firdlh » K432 EnTer $2 o FTP fRBRSSA0E IS ANIETARAA0 21 -
FTP 15 < FE(EMEEIAICHE o

« 452 Windows FTP Al P  FFFEEZEIRIRSRSE [P (Ut RIFEF ZE4&0REE o fBlan
(7£ 21000 BIANZEHE ) -
ftp> open 150.250.6.10 21000
« Fit FTP A FimEMNE SEMmIFZEAE o
LEBEENEA -
FiRETRE o

ftp> bin
ftp> put apc hw2l AA v-v-v-v.nmc3 (Hrh AA ZFERTEXN (Bl su) v-v-v-v
ERNRSARA SRS )

FTP FERBEEET - $EA quit FERZTFREE -

SCP. FH Secure Copy (SCP) F#k NMC EJEERYLSERAN T

1.

EF SCP $¥5<i§ .nmce3 FEEAFXZE NMC  FHIEERFIER v-v-v-v KREARENREARASE
s

scp apc_hw2l su v-v-v-v.nmc3 apc@158.205.6.185:apc_hw2l su v-v-v-v.nmc3

&% : {5/ SCP RIESTRYA SSH © RIF SSH RURRER » E2 R "1EFIAEME . °
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Fd XMODEM ##§&— NMC

/A XMODEM AR 1EHEEE_EAYE— NMC &1 -
1. HEIRMHAY micro-USB 818 ( EHHMRIE 960-0603 ) EIEZE NMC BAKERS FAY USB EIEE o
2. BNMC Eg9 T o ¥Rif o

3. B NMC 7ZFHERF(EAIZI A EE USB RERF » 5 00 1 - FEERNE B ARSI
BLE EHEEAERIR - BEERAERIBEMIER » #117#%%F25C » 40 HyperTerminal B, Tera
Term » LUSEEUEREBERZIR o

4. 1% HMX 0 BRI EITREERIE R AL | BM> 3T | AIREEHFM NMC £A/9 90
AR EZZIFKELE - NMC i$BEBR EERKRER -

5. B A XMODEM -’ SA141%

6. FEAImMEIZILINBESRAPEEY XMODEM - #3F EHVREM XMODEM ##if9 .nmc3 8% -
XMODEM fE#5i5e % - BRTRRMEITIETR -

B A reset Bi¥R T 1 15250 - LIEHRIED NMC »

2 NARKRERENFET A REE® Windows 7 3EIEE| NMC T4 o SZERFFER A

| AP9640/AP9641/AP9643 EE R EER " 1 REEHTE o Windows 10 T EEER
izt -
1. B1%3E3E micro-USB #8478 NMC S > 7 "Ht¥EE ) #FFI®AE "NMC3-CDC,
RIKE -

2. TEMEERE HiR— T AR AEER T EERENIEICEEE .

3. 3EEY " RIEERS EAVEEENFRINERRE | EIR - RREIBEEEENEN (usb_cde_serinf) BYTE
g -

4. BRIRBRNBBIENLEMAE -
IRTE Windows BESHAI NMC » I H§ COM EHEHBIBIRIGHE -

{5F USB fEB B RARIESE ({ZFE AP9641 - AP9643 Fl1 SRTL/SRYLF %8 )

LEINRERREA S5 ER2FhRA v1.3.3.1 RESRA -

1. FEEFIRE R -

2. 7£ USB HiREEREE BRI o

3. & .nme3 3 Hi% o

4 AFANFHRIEZSHE nme3.ref 1B o (BINEREA ref MIE txte )

5. 7f nmc3.ref,, BEAIRVEIRER AN —1T o a0 - 208xH R Smart-UPS FEFFZIC v2.x kiR » 8B A ©
NMC3=apc_hw21 _su 2-x.nmc3

6. % nmc3.ref HLE USB RERERY BRI o

7. #% USB FE 55 A NMC A9 USB EiHR » 552 "RIEM (AP9641), ~ "BIEAMR (AP9643), » LIK "SRTL
UPS #E (SRTLSKRM2UI » SRTL5KRM2UT ~ SRTL5KRM2UJ ) BYEHR 4 ©

8. BRI NMC Y BEFF R ERGEE ©

o THEDRAE., PIRER  BEARESESTH -
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ARE RIFEEEFRE

ARER T IImE AL — -

o Z52R) " {FEF NMC BB Ak /A B 2X7E Windows
LETZEAK, -
o F FTP FAFikEYL SCP Ak Z @ NMC BF @ RS BEhEITIHRZFERIRIA -
o A FREEHL KAENMAF A A RTEX » 2 E NMC BVSACEEEE » AR ELE)

Hth NMC
ERREFEE FBIREES ini $EFELHFE -
£/ NMC FBEFA KA BIERE Windows LiITS EHK - & BINMC TEHER FTEHAKRAR

12018 FEIRR T .exe BT AS A BHERRAE o
1. FERABRRERTEBRPE devices.txt 82 - AN FIRERMERIENLEE - HEREEARK

A NMC REBAVLENEHR -
— [Device] : WAABLIELLREXESR © A HEFARE{E NMC
— Host - 25 /Y IPv4 idf ©
— Protocol : SCP & FTP ©
— Port : SCP B FTP HURFHHEIEIE o
— Username : NMC BN EIEE{FHERTHE °

Password : NMC EE B EIEE Z5
{t device.txt PISFRFTEFERERI 12 5% - MRETFER

fAilAn -
[Device]
Host=192.168.0.1
Protocol=SCP
Port=22
Username=apc
Password=apc

[Device]
Host=192.168.0.2
Protocol=SCP
Port=22
Username=apc
Password=apc

ZNR devices.txt 12 EFT » BIE{FHZIRBEE -
2. BIERRTREFHBAMIZR « R device.rxt HEIEM T ERAVEIEN - BIABIER ISR

TEHE
RAZREFELCSHEEA - BRI TIEHRE PR IS ERER PR -
3. IB—TLRAEXHR T 1 LURENRRE R AT
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FERE R

LR BEHERE

RERYISENERERE0E TFTP 8L FTP {RAfR=RIAT 2] » SNfRARSSMUATFEY « RARRSH A RIS AN RS
# i B {F R 2R o
HERR AT R R FIRE AT hR A SR TR

BE1E : AR - 4REE
&AF Web UI fERRFH#RIZENREAEAARIRARAS o IR AI{EM SNMP GET f¢ MIB Il sysDescr OID ° TE45% 7T
#F about $§% ©
SEFERENEHES

R LEEARER "IEES ) MuXNIRAEEEE S - UAEFE S BT NMC ERENE (UD °

UIBATBES I 1 53« AR 83« EHFY « BEGEFY 63 83 B0
FR7 -
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B P HE RS

WEEEFFIEE

HPS PRV B S R AN @ LIRS RERERIERTIE - INATEHER

Eil::] BRiRF &
NMC BIAREE LED fE5RaN A% E @ F5E M ping NMC R—EERAIE &
2E o ANER—4% ping 72+ £FK NMC BEHE - A1RAREE LED 155540
T2kt ~ 8¢ ping BIFAERIN > FEHITTITER -

« i3 NMC IEREZEEEHL UPS ©
Ping 72| NMC IRERMEEE

« {37 NMC 1 NMS A9 IP {aziit o

« 20 NMS Ed NMC IR TR B ISR (2 78 ) » EMETEsLRE

B (EEREES ) BY IP fidt o

« #E NMC FHRIRES A TR T -
R#imfZNELE NMC 7] FAREMATAEFEBZEEENER « BRIEE
2L o

LR IREN S ECEUR
BIAFERFTERRIFEE

SN

BEESREEHE o A 2400 ~ 9600 ~ 19200 EY 38400 ©

B ERFERIEREATFESI | Telnet B Secure SHell (SSH) © ‘EIE 8
A] BB ELETFENG N © Telnet FEEX A5 H » SSH TEERX AELF © SSH #

L RIGFIIES N E Telnet AU BIELA /1528 ©

« &{FH SSH » NMC mlaEE #iE F 2R - NMC FiiZ T =8 TRT 1
54 > \EEXEARS SSH #IL{FEMH -

« &7 HTTP 8 HTTPS ZERE G A -

« SERESSFTISERY URL 25 IEFE - FEER NMC FTRMZR ERFE—2 -
SSL B9 URL FEBT#R mIE °

«#%EEA A ping NMC °©

BB ERER NMC ZER Web BIESS - EB R “APC ZHRERRE”

« & NMC RIEFEEN B RIRIEFEELTE SSL Z& 1 * NMC RIEEIETE &
HRAARESEEE - NMC HiZ I /REERTF | 9§% » SEEXHEAR SSL {ARES
A FER

EEFEERENE (UD)
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SNMP tHFEAR =8

Gif:] BRiRTiE
ke GET e | | TREHAEN (GET) RAFETE (SNMPvI) BUE IR EHELE (SNMPv3) ©
A/ =4

«FIESTEE Ul 16E NMC 25 8FE - 2R “SNMP EHE ” ©

HRHAT SET $68%

- 1%& SNMP 25 ERUB ° SNMPvl & SNMPv3 TEsR A (SR -
A/ BA (SET) iHBH2TE (SNMPv1) BUERABREHEE (SNMPV3) o

« 35S EEL Ul #E:3 NMS BB A (SET) 7B (SNMPv1) » B2 EEFERTF
HRie ;588 (SNMPv3) IZERBZ IP fifdlt - 52 R “SNMP HE ” ©

HIRENIS NMS BY
Trap

« #&& NMS AY Trap 32U E SBCE IEFERY Trap 288! (SNMPv1 B
SNMPv3) ©

* &1%$ SNMP vl * 55& 58 mconfigTrapReceiverTable MIB OID ° ##53 NMS IP
AHERERIERE B NMS BTt B BB RIIMt B 2 FEETT - B HEA—ET
1EF7# » 55H SETs | mconfigTrapReceiverTable OIDs » BY i< HEEL UL &
S IEFERY Trap IRUNEEER ©

* #1%f SNMPv3 » 167 NMS AYF BB TAEECE  WHIT Trap BIE ©

A2 R “SNMP HH ” ~ “Trap BULE8 ” K “SNMP Trap I EE ~ ©

£ NMS UWZIEY Trap
ORI

EZ R NMS 315 » 585 Trap E BINAEER, TrapTrap BRIE ©

Modbus F:EEE

UPS {ERRETEF 3 ERSE

AR AP9641 K1 AP9643 B Modbus BCiF K2 & FIBC B AVEEAEER AT - 5522R APC #8uh LAY
Modbus X1£[1#% o B0 Modbus EI1F 23Nt EFIAIEEMERAR - S5
B9 Modbus BT77 5541/ -
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APC USB Wi-Fi Device (AP9834) [Ez8

=8

BRTGE

HILERE] Wi-Fi
RS

« #EER APC USB Wi-Fi &
USB EigiE o

« FEERE7E NMC Web Ul 8§ CLI FRIE L IFFERY Wi-Fi 3% E

« S NMC E4ECEk/88 Wi-Fi MHEIE M4 - AR &H AR Wi-Fi 5% E 58
BZEH * NMC P8 EEH4ECRPE T E83RECE% o 5120 © "USB Wi-Fi £ E$E
R o Wi-FisRE ©

EESIEEREA AP9641/AP9643 IR EIEFHY

AR EARR - FHEEREE S EERME -

LRI E FAYAT
& LED {852 1R S=HARE

« 5327 NMC Web UI B CLI FR32 M IFRERY Wi-Fi 3%7E ©
« BRIR NMC S BESREER Wi-Fi HRARYE 4 - f5lZ0 - "USB Wi-Fi RE#H
FR o Wi-Fi 3% ©
cEBAEMGEEMEAERERIAE Wi-Fi
— Web UI ( )
— B4 NE (Wi-Fi %)
— config.ini FEZ (NetworkWiFi &f43)
= EFBERERER 3588 micro-USB ZBIEZ (960-0603) 3EiEZE NMC R FEHE
EIFIB I TFEY CLI » BfEA xferINI $5§<18& config.ini £ - ZIFE ZE
BB °

1 — ]

X JE -

o

ARENEERR  BHBEPE - F2F TAPC 2XEFXIE, -

LED &5izER8A
ARRE Bz
HETFIIHRRZ— -
BB RIFA AP9641/AP9643 NMC H USB EHHE o
ta *NMC RUBTRET 1B Wi-Fi o 1£ 1.4 RLL FARAREIRES I8 Wi-Fi o
E2REE S B THEEREE, -
HREBEEIFEIEN - JAESESIE TR - BB ELTIE - B2
TAPC ZEREFRXZE, o
IE =24 IE RECEGEFIE  BRERILEE -
EafRIE KECFFEEFEE - B Wi-Fi 8 2A -
HIE TR Z— -
G RBFEKRAMESER o
TR « NMC Wi-Fi BXEFEKAMEERR ©
 ERETFEERRT I SARRAIRIRE o
FIATIE B FiEB Wi-Fi BiEE1ZENE, o
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PSR AR El

ItREESARERREEFMETERANER -

RE TR

APC REERERBBEZ HEMMEFARE LR IES AR - APC §HERE B RARER
P iR S B IRARTS - AREANBERREBI - HZEERAAEMRIRIRSLUEM S E sk
fEcBRYE M - BRPEE MRS EREATERFIAREHL - FREFFIREREMERETEE
EHm - AlgERTRBR® --

O R R E
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	產品說明
	功能
	支援的裝置
	IPv4 初始設定
	註：切勿將回送位址 (127.0.0.1) 設為預設閘道。此舉會使本卡停用。您之後必須以本機序 列連接的方式，登入後將 TCP/IP 重設為預設值。

	IPv6 初始設定
	其他應用的網路管理

	內部管理功能
	概觀
	登入的優先順序
	使用者帳號分類

	如何在遺失密碼後重設
	前面板 (AP9640)
	前面板 (AP9641)
	前面板 (AP9643)
	SRTL UPS 裝置（SRTL5KRM2UI、SRTL5KRM2UT、 SRTL5KRM2UJ）的背板
	LED 燈號說明
	狀態 LED 指示燈
	• NMC 無輸入電源。
	• NMC 異常。可能需要修理或更換。請聯絡客戶支援。請參閱「APC 全球客 戶支援」。
	• NMC 發生硬體故障。請聯絡客戶支援。請參見「APC全球客戶支援」。
	• NMC 處於開機監控模式。NMC 處於開機監控模式。請參閱「關於 NMC 和 韌體模組」。

	Link-RX/TX (10/100/1000) LED
	• NMC 無輸入電源。
	• 連接 NMC 到網路的信號線斷開或故障。
	• 連接 NMC 到網路的裝置關閉或故障。
	• NMC 本身故障。可能需要修理或更換。請聯絡客戶支援。請參閱「APC 全球客戶支援」


	監控功能
	概觀
	網路介面監控機制
	重設網路計時器
	自動登出

	簡介
	概觀
	支援的 Web 瀏覽器

	登入的方法
	概述
	URL 位址格式
	登入時常見的瀏覽器錯誤
	URL 格式範例

	初次登入

	首頁
	概觀
	路徑： 首頁

	圖示及連結

	有關 UPS 的狀態功能表
	路徑： 狀態> UPS
	路徑： 狀態 > UPS > 量測值
	路徑： 狀態 > UPS > 電池

	狀態功能表的插座組
	路徑： 插座組狀態 >

	狀態功能表的電池系統
	路徑： 電池系統狀態 >
	• 溫度超出範圍
	• 一般故障
	• 通訊故障
	• 電池組框斷開
	• 韌體與硬體不相容
	• 電池匣斷開
	• 電池匣需更換
	• 電池匣溫度過高：嚴重
	• 電池匣溫度過高：警告。此通常（但不一定）會在前述嚴重狀態之前顯示。


	狀態功能表的通用 I/O
	路徑： 通用 I/O 狀態 >

	有關網路的狀態功能表
	路徑： 網路狀態 >

	有關 UPS 的控制功能表
	路徑： 控制 > UPS
	配備插座組之裝置的 UPS 功能表操作
	• 插座組會在“關機延遲” 所設定的時間後關閉其電源。
	• 輸入電源恢復時，UPS 會在兩個設定期間後開啟輸出電源：“休眠時間” 及“開機延 遲” 。

	未配備插座組之裝置的 UPS 功能表操作
	• 關閉 UPS 電源。
	• UPS 電池容量至少恢復到「最低電池容量」所設定的百分比之後 (配置 – 關機 - 關機結束，請參見「受控的早期關機及關機末期」)，開啟 UPS 電源。
	• UPS 在「關機延遲」所指定的時間後關閉輸出電源。
	• 輸入電源恢復時，UPS 會在「休眠時間」所設定的時間後開啟輸出電源。



	控制功能表的插座組
	路徑： 控制 > 插座組

	有關控制功能表的安全
	路徑： 控制> 安全> 連線期間管理

	有關控制功能表的網路
	路徑： 控制> 網路> 重設/重新啟動
	• 如果您未選取排除 TCP/IP，所有設定值與設定會重設為其預設值，包括決定此裝 置獲取其 TCP/IP 設定值與 EAPoL 配置的必要方法的設定。TCP/IP 配置設定預設 為 DHCP，而 EAPoL 存取預設為停用。
	• 如果您選取了排除 TCP/IP，除了決定此裝置獲取其 TCP/IP 與 EAPoL 設定值的必 要方法的設定以外，所有設定值與設定會重設為其預設值。


	配置功能表的插座組
	路徑: 配置 > 插座組
	插座組是什麼?
	配置插座組
	插座組事件及Trap


	配置功能表的電源設定
	路徑: 配置> 電源設定

	配置功能表的關機設定
	路徑: 配置> 關機
	開始關機
	• 此一上限值是全部 PowerChute 網路關機用戶端伺服器所需的最大關機延遲。
	• 每次 UPS 管理介面開啟或重設、或選擇且套用強制協商選項後，都會重新計算此 值。
	基本信號關機。
	• 在 UPS 頁面顯示低電池通知。
	• 透過低電池纜線傳送 UPS 的低電池通知給所連接的裝置。


	關機期間
	PowerChute 關機參數
	• 電源恢復時重新啟動 － 於市電恢復時重新啟動 UPS。
	• 關閉且維持關閉狀態 － 即使市電恢復，UPS 繼續維持關閉。
	• 忽略 PCNS 關機指令 - UPS 會關機並忽略任何已經設定的 PowerChute 關機指令。
	受控的早期關機及關機末期
	• 若為低電池條件所觸發的關機，低電池期間設定值效力高於必須延遲上限。
	• 例外：型號為 SUM 開頭且配備插座組的 UPS，會用有插座組的方式計算 UPS 關機時間。



	UPS 一般頁面
	路徑: 配置> UPS
	• 若電池總容量提高，UPS 電池充電器的電流會自動提高到滿足 100% 充 電速率的程度 － 無需再調整充電速率。
	• 若電池總容量減少，UPS 電池充電器的電流會自動降低到滿足 100% 充 電速率的程度 － 無需再調整充電速率。

	自我測試排程頁面
	路徑: UPS > 配置> 自我測試排程


	關機排程
	路徑: 配置> 排程
	針對 UPS 及插座組選項
	編輯、啟用、停用或刪除關機排程
	建置 UPS 或切換插座組關機排程
	1. 在排程選項下，選擇UPS 或插座組。
	2. 用按鈕選擇關機排程類型：一次性關機、每日關機或每週關機，然後點擊下一步按鈕。
	3. 如欲暫時停用排程，請取消勾選啟用核取方塊。
	4. 指定名稱、排程日期及時間。 針對每週關機，用下拉清單指定頻率。
	5. 指定裝置或插座組是否在關機後再度開啟：



	韌體更新畫面
	路徑: UPS > 配置> 韌體更新
	1. 有關取得韌體更新檔案及後續操作指令的詳細說明，請參見APC 網站上 ID 為FA164737 及 FA170679 的知識庫文件。
	2. 選擇配置 - 韌體更新。
	3. 點擊按鈕，找出下載到電腦上的更新檔案。
	4. 點擊更新 UPS按鈕，更新 UPS 韌體。
	5. 更新完成後，檢查上次更新結果及目前版本項下或事件日誌下的狀態。

	使用 USB 隨身碟更新 UPS 韌體（僅限 AP9641、AP9643 和 SRTL/SRYLF 裝置）
	1. 將 USB 隨身碟插入電腦的 USB 連接埠。
	2. 請參考 APC 網站上的知識庫文章 ID FA164737 和 FA170679，下載 UPS 的正確韌體更新檔案， 並將檔案儲存至根資料夾中，或是 USB 隨身碟的 /upsfw/ 目錄中。
	3. 從電腦中退出含有韌體檔案的 USB 隨身碟，並將其插至 NMC 的 USB 連接埠。
	4. 開啟 NMC Web 介面並前往「配置」>「韌體更新」。
	5. 在「從 USB 隨身碟更新」窗格下，從下拉式清單中選取韌體檔案。
	6. 點擊「更新 UPS」按鈕以更新 UPS 韌體。
	註：韌體更新需要幾分鐘的時間。切勿在 UPS 韌體更新完成之前從 NMC 中移除 USB 隨身碟。如果在完成之前移除 USB 隨身碟，將無法成功更新韌體。
	7. 更新完成後，檢查「上次更新結果」下或「事件日誌」中的狀態。

	使用 NMC 更新 UPS 韌體
	1. 請上 APC 網站 參閱知識庫中 ID 為 FA164737 和 FA170679 的文章，瞭解關於如何取得韌體更新檔案 及詳細操作說明的資訊。
	2. 使用 SCP 或 FTP 將更新檔傳送到介面卡的 root 目錄。例如： scp <firmware_file>.enc <nmc_username>@<nmc_ip_address>:<firmware_file>.enc
	3. 開啟 NMC Web 介面並前往「配置 > 韌體更新」。
	4. 在「使用 NMC 更新」窗格下，從下拉式清單中選取韌體檔案。
	5. 點擊「更新 UPS」按鈕，更新 UPS 韌體。
	6. 更新完畢後，請至「上次更新結果」或「事件日誌」中查看狀態。

	用 FTP 更新 UPS 韌體
	1. 有關取得韌體更新檔案及後續操作指令的詳細說明，請參見APC 網站上 ID 為FA164737 及 FA170679 的知識庫文件。
	2. 將更新檔案 FTP 至該卡的upsfw目錄，即可開始韌體更新步驟。
	3. 更新完成後，檢查 web 介面韌體更新頁面上次更新結果項下或事件日誌下的狀態。

	韌體更新設定確認畫面
	路徑： 配置 > 韌體更新 > 設定


	PowerChute 網路關機用戶端
	路徑: UPS > 配置> PowerChute

	通用 I/O 頁面
	溫濕度頁面
	路徑: 通用 I/O > 溫濕度
	閾值
	滯後

	輸入接點頁面
	路徑: 通用 I/O > 輸入接點

	輸出中繼頁面
	路徑: 通用 I/O > 輸出中繼

	設定控制規範
	路徑: 通用 I/O > 控制規範
	按事件設定輸出回應
	1. 在配置功能表，選擇通用 I/O 及控制規範。
	2. 點擊新增規範按鈕。
	3. 點擊類別或子類別名稱，查看相關的事件。
	4. 配置的方法如下：點擊事件名稱、選擇事件發生時要改變狀態之輸出中繼的核選方塊、點擊儲 存規範。

	設定 UPS 或輸出對某輸入警報的回應
	1. 在配置功能表，選擇通用 I/O 及控制規範。
	2. 點擊新增規範按鈕。
	3. 點擊I/O 接點子類別。
	4. 選擇嚴重性相同的事件為輸入接點。例如：輸入接點的嚴重性為重大程度時，選擇重大事件。
	5. 在連接埠下拉清單，選擇通用感測器連接埠編號 (1 或 2），視有無安裝乾接點 I/O 配件而定。
	6. 在區域下拉清單，選擇要安裝輸入的區域編碼（A 或 B）。
	7. 定義輸入狀態變更時 UPS 要執行的動作（如有）。
	8. 選擇要開啟或關閉的輸出（如有）。
	9. 點擊儲存規範。



	安全功能表
	連線期管理頁面
	路徑: 配置> 安全> 連線期間管理

	Ping 回應
	路徑: 配置> 安全性> Ping 回應

	本機使用者
	路徑: 配置 > 安全 > 本機使用者 > 管理
	設定使用者存取
	使用者偏好
	路徑: 配置 > 安全 > 本機使用者 > 預設值

	遠端使用者驗證
	路徑: 配置 > 安全 > 遠端使用者 > 驗證
	驗證。指定使用者登入時的驗證方法。

	RADIUS 頁面
	路徑: 配置 > 安全 > 遠端使用者 > RADIUS

	配置 RADIUS 伺服器
	配置程序彙整
	1. 新增 NMC IP 位址到 RADIUS 伺服器用戶清單（檔案）。
	2. 除非有定義 VSA，否則使用者必須配置服務型屬性。未配置服務型屬性時，使用者只有唯讀 存取（限於 UI 上）。
	1. VSA 可取代 RADIUS 伺服器提供的服務型屬性。 VSA 需有字典條目及 RADIUS 使用者檔案。您可用字典檔案定義 ATTRIBUTE 及 VALUE 關鍵 字的名稱，其數字值除外。變更數字值後，RADIUS 驗證及授權將...

	在配備加密密碼的 UNIX® 系統配置 RADIUS 伺服器
	支援的 RADIUS 伺服器

	防火牆頁面
	路徑: 配置 > 安全 > 防火牆 > 配置
	路徑: 配置 > 安全 > 防火牆 > 有效的規範
	路徑: 配置 > 安全 > 防火牆 > 有效的規則
	路徑: 配置 > 安全 > 防火牆 > 建立/編輯規範
	1. 從規範名稱下拉式清單中選擇您想要編輯的規範，然後點擊編輯規範。
	2. 點擊新增規則或選擇現有規則的優先程度，可前往編輯規則頁。從此頁面中，您可以變更規則 設定或刪除已選取的規則。
	• 任何： 無論 IP 位址為何皆套用此規則。
	• anyipv4：此規則套用至任何 IPv4 位址。
	• anyipv6：此規則套用至任何 IPv6 位址。
	• 無： 此規則會套用至任何連接埠。
	• 通用配置連接埠： 選擇標準連接埠。
	• 其他： 指定非標準連接埠編號。
	• 任何：任何協定。
	• tcp: 用於應用程式間的可靠資訊傳輸。
	• udp: 替代 TCP，用於較快速、較低頻寬的資訊傳輸。雖然較少延遲，但 UDP 的可靠性不及 TCP。
	• icmp: 用於報告錯誤以進行疑難排解。
	• icmpv6: 用於報告錯誤，針對使用 IPv6 的應用程式進行疑難排解。


	路徑： 配置 > 安全 > 防火牆 > 載入規範
	路徑： 配置 > 安全 > 防火牆 > 測試

	802.1X 安全配置
	路徑:配置 > 安全 > 802.1X 安全


	配置功能表的網路
	IPv4的 TCP/IP 設定頁面
	路徑： 配置> 網路> TCP/IP > IPv4 設定
	• 收到有效的回應後，即開始網路服務。
	• 如已有先前配置的網路設定值，且在 5 次請求（第一次請求後再加四次）後仍未收 到有效的回應，系統會依預設使用先前的設定值。此可確保在無 BOOTP 伺服器可用 時仍可存取。
	• 若有找到 BOOTP 伺服器，但提出的請求無效或逾時，則裝置在重新啟動前會停止請 求網路設定值。
	• 若有找到 DHCP 伺服器，但提出的請求無效或逾時，則裝置在重新啟動前會停止請 求網路設定值。
	• 您亦可將裝置設為須有廠商的特定 cookie 才接受 DHCP 位址，以便接受指定開始網 路服務。


	IPv6 的 TCP/IP 設定頁面
	路徑： 配置> 網路> TCP/IP > IPv6 設定
	• 兩者均未設定：代表區域網路非屬 DHCPv6 架構。NMC 會使用路由器廣播及手動配 置來取得非連結區域位址及其他設定。
	• M 或 M 及 O 被設定：代表區域網路使用完整的 DHCPv6 位址配置。DHCPv6 被用來 取得位址及其他設定值。此稱為「DHCPv6 狀態式」。 M 旗標收到後，DHCPv6 位址配置在相關介面被關閉前一直有效...
	• 只設定 O：此時 NMC 會發送 DHCPv6 資訊請求封包。DHCPv6 用於配置「其他」 設定（如 DNS 伺服器位置），但不提供位址。此稱為「DHCPv6 無狀態式」。


	DHCP 回應選項
	廠商特定資訊（選項 43）
	Option 43 = 0x01 0x04 0x31 0x41 0x50 0x43
	TCP/IP 選項
	其他選項


	連接埠加速頁面
	路徑： 配置> 網路> 連接埠速率

	DNS 頁面
	路徑： 配置> 網路> DNS > 配置

	測試 DNS 頁面
	路徑： 配置> 網路> DNS > 測試

	Web 存取頁面
	路徑： 配置> 網路> Web > 存取

	Web SSL 憑證頁面
	路徑： 配置> 網路> Web > SSL 憑證

	控制台頁面
	路徑： 配置> 網路> 控制台> 存取
	路徑： 配置> 網路> 控制台> SSH 主機鍵
	控制台存取
	SSH 主機密鑰

	SNMP 頁面
	SNMPv1
	路徑： 配置> 網路> SNMPv1 > 存取及存取控制
	存取控制
	SNMPv3
	路徑： 配置> 網路> SNMPv3 > 存取、使用者設定檔及存取控制
	使用者設定檔
	存取控制

	Modbus 頁面
	路徑： Configuration > Network > Modbus > Serial
	1. 使用 存取來啟用或停用 Modbus 序列，作為與 NMC 通訊的方法之一。
	2. 設定 Modbus 序列連接的連接參數如下：
	3. 點擊「套用」，儲存設定值。

	Modbus TCP
	路徑： 配置> 網路> Modbus > TCP
	1. 使用 存取來啟用或停用 Modbus TCP，作為與 NMC 通訊的方法之一。
	2. 設定 TCP 連接的連接埠號碼。連接埠可設定為 502（預設值）或 5000 至 32768 間的任何值。
	3. 點擊「套用」，儲存設定值。


	BACnet 頁面
	BACnet 配置
	• 數字。
	• 大寫字母。
	• 小寫字母。
	• 特殊字元。

	BACnet/IP
	• BBMD A 管理送往 NMC V 及 W 的廣播訊息。
	• BBMD B 管理送往 NMC X 及 Y 的廣播訊息。
	• 僅有 NMC Z 需要註冊為使用 BBMD A 或 B 的外來裝置，因為其子網路上不 存在 BBMD。
	• 註冊後，NMC Z 即可接收來自所註冊 BBMD 的廣播訊息，且可傳送訊息至 BBMD。BBMD 會再將訊息廣播至其子網路上的所有裝置，並透過 IP 路由器 廣播至網路上的其他 BBMD。
	• 外來裝置註冊無效
	• 註冊成功
	• 註冊遭拒
	• 註冊已送出


	FTP 伺服器頁面
	路徑： 配置> 網路> FTP 伺服器

	Wi-Fi 畫面（僅限 AP9641、AP9643 和 SRTL 裝置）
	路徑: 配置 > 網路 > Wi-Fi


	通知功能表
	通知種類
	配置事件動作
	路徑： 配置> 通知> 事件動作 > 按事件
	1. 選擇配置功能表，再選擇通知、事件動作及按事件。
	2. 搜尋事件的方法：點擊欄位標題，查看電源事件、環境事件或系統事件類別下的清單。
	3. 點擊事件名稱，查看或變更目前的配置，例如要透過電子郵件通知的收件人，或要由 SNMP 陷 阱通知的 NMS。請參見“通知參數”。勾選事件日誌核選方塊，啟用或停用本事件的事件日誌 記...

	路徑： 配置> 通知> 事件動作 > 按事件組
	1. 選擇配置功能表，再選擇通知、事件動作及按事件組。
	2. 選擇事件如何組成：
	3. 點擊下一步，執行各個頁面的動作：
	a. 選擇事件組的事件動作。
	b. 選擇對此事件組啟用或停用新配置的事件動作。


	電子郵件通知頁面
	SMTP 伺服器
	路徑： 配置> 通知> 電子郵件> 伺服器
	• 格式如下：使用者@ [IP_address] （若 IP 位址指定為本機 SMTP 伺服器）
	• 格式如下：電子郵件訊息中顯示使用者@domain（若已配置 DNS，且 DNS 名稱指定為 本機 SMTP 伺服器）。
	• 永不：SMTP 伺服器無需也不支援加密。
	• 如支援：SMTP 伺服器會廣播對 STARTTLS 的支援，但無需對連接加密。STARTTLS 指 令在廣播完成後發送。
	• 永遠：SMTP 伺服器需先發送 STARTTLS 指令後才能連接。
	• 隱含式：SMTP 伺服器只接受有加密的連接。無 STARTTLS 訊息發送到伺服器。

	路徑： 配置> 通知> 電子郵件> 收件人
	• 本機：透過本站的 SMTP 伺服器。此選項可確保電子郵件會用本站的 SMTP 伺服器發送。 本設定可限制延遲、避免網路故障、長時間重試電子郵件發送。
	• 收件人：經由收件人的 SMTP 伺服器。NMC 會對收件人電子郵件位址進行 MX 記錄查 詢，並以其結果作為 SMTP 伺服器。由於電子郵件只發送一次，因此極易丟失。
	• 自訂：本設定讓各電子郵件收件人有自己的伺服器設定值。這些設定值與前述“SMTP 伺 服器” 設定者無關。

	路徑： 配置> 通知> 電子郵件> SSL 憑證
	電子郵件測試
	路徑： 配置> 通知> 電子郵件 > 測試

	SNMP Trap接收器頁面
	路徑： 配置> 通知> SNMP Trap> Trap接收器

	SNMP Trap測試頁面
	路徑： 配置> 通知> SNMP Trap> 測試


	一般功能表
	辨識頁面
	路徑： 配置> 一般> 辨識

	日期/時間頁面
	路徑： 配置> 一般> 日期/時間 > 模式
	路徑： 配置> 一般> 日期/時間 > 日光節約

	用配置檔案新建及匯入設定值
	路徑： 配置> 一般> 使用者配置檔案

	配置連結頁面
	路徑： 配置> 一般> 快速連結


	配置功能表的日誌
	路徑： 配置> 日誌> Syslog > 選項
	找出 Syslog 伺服器
	路徑： 配置> 日誌> Syslog > 伺服器

	Syslog 設定值
	路徑： 配置> 日誌> Syslog > 設定值
	• Emergency（緊急）:系統無法使用
	• Alert（警報）:必須立即採取行動
	• Critical（重大事件）：狀況嚴重
	• Error（異常）:狀況異常
	• Warning（警告）：警告狀況
	• Notice（告知）：正常但重大的狀況
	• Informational（通知訊息）：通知訊息
	• Debug（除錯）：除錯相關的訊息
	• Severe（嚴重）對應到Critical
	• Warning（警告）對應到Warning
	• Informational（通知訊息）對應到Info


	Syslog 測試及格式範例
	路徑： 日誌> Syslog > 測試


	測試及校準
	路徑： 測試 > UPS
	注意：執行校準會將 UPS 電池深度放電，以致發生停電時可能暫時無法支援其負載。


	設定 NMC LED 燈號閃爍
	路徑： 測試>網路> LED 燈號閃爍

	使用事件及資料日誌
	事件日誌
	路徑： 日誌> 事件> 可用的選項
	路徑： 日誌> 事件> 日誌
	篩選事件日誌
	刪除事件日誌
	路徑： 日誌> 事件> 反向搜尋
	路徑： 日誌> 事件> 大小

	資料日誌
	路徑： 日誌> 資料> 選項
	配置 資料日誌循環（日誌> 資料> 循環）：

	用 SCP 或 FTP 取得日誌檔案的方法
	1. 在指令提示下，輸入 ftp 及 NMC的 IP 位址，然後按 Enter鍵。
	2. 請用大小寫有別的管理員或裝置使用者的使用者名稱 及密碼登入。管理員的預設使用者名稱 是 apc。裝置使用者的預設使用者名稱是 device。
	3. 如要將檔案傳輸模式設為二進制，請輸入：
	4. 用 get 指令將日誌文字檔傳輸到本機磁碟。
	5. 您可用 del 指令，刪除兩種日誌的內容。
	6. 在 ftp> 提示下，輸入 quit 指令，結束FTP程式。


	UPS 日誌
	路徑： 日誌 > UPS

	能源用量
	路徑： 日誌> 能源用量

	防火牆日誌
	路徑： 日誌> 防火牆

	關於網路管理卡 3
	關於 UPS 裝置
	路徑： 關於 > UPS
	路徑： 關於 > UPS > 電源
	路徑： 關於 > UPS > 電池
	路徑： 關於 > UPS > 智慧模組

	關於 NMC 及韌體模組
	路徑： 關於> 網路

	支援頁面
	路徑： 關於> 支援


	功能、要求和安裝
	系統需求
	安裝
	1. 造訪 www.apc.com/shop/tools/software-firmware。
	2. 透過軟體/韌體 > 精靈和設定程式進行篩選。
	3. 執行下載資料夾內的執行檔。


	取得及匯出 .ini 檔案
	程序彙整
	1. 關於配置 NMC 設定值及匯出的方法，請參見“用配置檔案新建及匯入設定值” 。
	2. 從 NMC 取出 .ini 檔案。
	3. 至少修改檔案內的 TCP/IP 設定值。
	4. 請用 NMC 支援的 FTP 傳送檔案副本到一或多個 NMC。 傳送多個 NMC 時，請使用 FTP 或 SCP 腳本或 .ini 檔案公用程式。

	.ini 檔案內容
	詳細的步驟
	1. 可能的話，用 NMC 的介面來配置匯出所要的設定值。（直接編輯 .ini 檔案極易出錯。）
	2. 以下範例顯示如何使用 FTP，利用命令提示字元型用戶端從已設定的 NMC 取得 config.ini：
	a. 用 IP 位址開啟與 NMC 的連接：
	b. 用管理員使用者名稱及密碼登入。
	c. 如要將檔案傳輸模式設為二進制，請輸入：
	d. 取得內含 NMC 設定值的 config.ini 檔案：
	自訂
	1. 您可用文字編輯程式修訂此一檔案。
	2. 將修訂後的檔案複製為同一資料夾內不同名稱的檔案：

	傳送檔案到單一 NMC
	a. 在修訂後複製 .ini 檔案儲存的資料夾中，用 FTP 登入您.ini 檔案匯出之目標的 NMC：
	b. 如要將檔案傳輸模式設為二進制，請輸入：
	c. 將複製的修訂後 .ini 檔案匯出到接收端NMC 的根目錄：



	上傳事件及錯誤訊息
	事件及其錯誤訊息
	config.ini 檔案中的訊息
	覆蓋值產生的錯誤

	相關主題
	更新韌體
	韌體檔案傳輸方式
	使用 NMC 韌體升級公用程式
	用FTP 或 SCP 升級單一網路管理卡
	FTP
	1. 從網路上的電腦，開啟指令提示視窗。進入包含韌體檔案的目錄，列出下列檔案：
	2. 打開一個 FTP 用戶端工作階段：
	3. 輸入 open ，後綴 NMC 的 IP 位址，然後按 Enter鍵。FTP 伺服器的連接埠如非預設的21， FTP 指令應作相對的改變。
	4. 以管理員身分登入。
	5. 升級韌體。
	6. FTP 確認傳輸時，鍵入 quit 結束該工作階段。

	SCP
	1. 使用 SCP 指令將 .nmc3 檔案傳送至 NMC。下列範例使用 v-v-v-v 代表應用程式模組的版本號 碼：


	用 XMODEM 升級單一 NMC
	1. 將提供的 micro-USB 纜線（零件編號 960-0603）連接至 NMC 及本機電腦上的 USB 連接埠。
	2. 按 NMC 上的「重設」按鈕。
	3. 當 NMC 在開機時偵測到有連接 USB 裝置時，會等待 90 秒，讓作業系統有足夠的時間識別和 配置虛擬通訊連接埠。虛擬通訊連接埠準備就緒後，執行終端程式，如 HyperTerminal 或 Tera Term，以選...
	4. 按 Enter 鍵兩次，或直到開機監控顯示提示為止：BM>註：如果在重新開機 NMC 後的 90 秒 內未連接到開機監控，NMC 將繼續其正常開機程序。
	5. 輸入 XMODEM，然後按 Enter。
	6. 在終端機程式功能表中選取 XMODEM，接著選取要使用 XMODEM 傳輸的 .nmc3 檔案。 XMODEM 傳輸完成後，會顯示開機監控提示。

	使用 USB 隨身碟傳輸及升級檔案（僅限 AP9641、AP9643 和 SRTL/SRYLF 裝置）
	升級多張網路管理卡韌體
	使用 NMC 韌體升級公用程式在 Windows 上進行多個升級。從 APC 網站的 NMC 下載頁面下載升級公用 程式後，請按兩下 .exe 檔案並將內容解壓縮。
	1. 使用公用程式在目錄中查找 devices.txt 檔案。用文字編輯器開啟及修改此檔案，為各個要升級 的 NMC 裝置輸入必要的資料。
	2. 開啟韌體升級公用程式。如果 device.txt 檔案提供了正確的詳細資訊，則公用程式中將顯示以 下訊息：
	3. 按一下公用程式中的「開始更新」，以啟動韌體版本升級。



	確認升級
	上次的傳輸結果碼
	確認所安裝韌體的版本號碼
	路徑： 關於 - 網路

	變更使用者介面語言

	網路管理卡存取問題
	• 檢查 NMC 正確裝設於 UPS。
	• 檢查各網路連接。
	• 檢查 NMC 和 NMS 的 IP 位址。
	• 如 NMS 與 NMC 位於不同的實體網路 (或子網路)，請檢查預設閘 道 (或路由器) 的 IP 位址。
	• 檢查 NMC 子網路遮罩的子網位元數。
	• 檢查是否使用正確的存取方式：Telnet 或 Secure SHell (SSH)。管理員 可啟用這些存取方式。Telnet 預設為停用，SSH 預設為啟用。SSH 和 Telnet 可以分別啟用/停用。
	• 若使用SSH，NMC 可能會新建主機密鑰。NMC 新建主機密鑰需時 1 分鐘，這段期間 SSH 無法使用。
	• 檢查 HTTP 或 HTTPS 存取是否啟用。
	• 請確認所指定的 URL 是否正確 -- 應與 NMC 所用的安全系統一致。 SSL 的 URL 應前綴 https而非http。
	• 檢查是否可 ping NMC。
	• 檢查是否使用 NMC 支援的 Web 瀏覽器。請參見“APC全球客戶支援” 。
	• 若 NMC 剛重新啟動且系統正在設定 SSL 安全性，NMC 可能正在產 生伺服器憑證。NMC 新建此憑證需時 1 分鐘，這段期間 SSL 伺服器 無法使用。

	SNMP 相關問題
	• 檢查讀取 (GET) 社群名稱 (SNMPv1) 或使用者設定檔配置 (SNMPv3)。
	• 用指令介面或 UI 檢查 NMC 是否有存取。請參見“SNMP 頁面” 。
	• 檢查 SNMP 是否已啟用。SNMPv1 及 SNMPv3 預設為停用。
	• 檢查讀取/寫入 (SET) 社群名稱 (SNMPv1) 或使用者設定檔配置 (SNMPv3)。
	• 用指令介面或 UI 確認 NMS 有寫入 (SET) 存取 (SNMPv1)，或已獲准藉由存 取控制清單 (SNMPv3) 存取目標 IP 位址。請參見“SNMP 頁面” 。
	• 檢查 NMS 的Trap接收器是否配置正確的Trap類型（SNMPv1 或 SNMPv3）。
	• 針對 SNMP v1，請查詢mconfigTrapReceiverTable MIB OID，確認 NMS IP 位址顯示正確，且 NMS 的社群名稱與表列社群名稱相符。如有其中一個不 正確，請用 SETs 到 mconfigTrapReceiverTable OIDs，或用指令介面...
	• 針對 SNMPv3，檢查 NMS 的使用者設定檔配置，並執行Trap測試。

	Modbus 問題
	APC USB Wi-Fi Device (AP9834) 問題
	• 確認 APC USB Wi-Fi 裝置是否已正確插入 AP9641/AP9643 網路管理卡的 USB 連接埠。
	• 確認已在 NMC Web UI 或 CLI 中提供正確的 Wi-Fi 設定。
	• 確認 NMC 事件記錄中沒有 Wi-Fi 相關事件。如果您輸入的 Wi-Fi 設定錯誤 或空白，NMC 就會在事件記錄中留下錯誤記錄。例如：「USB Wi-Fi 裝置錯 誤。Wi-Fi 設定。」
	• 確認已在 NMC Web UI 或 CLI 中提供正確的 Wi-Fi 設定。
	• 解決 NMC 事件日誌中任何與 Wi-Fi 相關的事件。例如：「USB Wi-Fi 裝置錯 誤。Wi-Fi 設定。」
	• 透過其他方法重新啟用有線連線並配置 Wi-Fi 設定：
	– Web UI (配置 > 網路 > Wi-Fi)
	– 指令介面 (Wi-Fi 指令)
	– config.ini 檔案 (NetworkWiFi 部分)
	LED 燈號說明
	• 裝置未插入 AP9641/AP9643 NMC 的 USB 連接埠。
	• NMC 的韌體不支援 Wi-Fi。僅 1.4 及以上版本的韌體支援 Wi-Fi。 請參閱第 85 頁的「檔案傳輸」。
	• 裝置無法正常運作。可能需要修理或更換。請聯絡客戶支援。請參閱 「APC 全球客戶支援」。
	• 裝置存在永久性錯誤。
	• NMC Wi-Fi 設定存在永久性錯誤。
	• 連線至存取點時發生無法解決的問題。
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