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Please make sure you remember your PIN (password), without it there
is no way to access the data on the drive.

If you are having difficulty using your diskAshur? drive please contact our technical department by
email - support@istorage-uk.com or by phone on +44 (0) 20 8991 6260.
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Tamper Proof and Soft Touch
Shock Absorbent Facia

DESK LOCK
SLOT CONNECTION

| LED LIGHTS I
B - Standby State/Locked
m" - User Mode/Unlocked
A - Admin Mode

| Alphanumeric Keypad

| LOCK I
| SHIFT I
| UNLOCK I

| Integrated USB 3.1 Cable

Introduction

The diskAshur? is an easy to use, ultra-secure, hardware encrypted portable drive with capacities of up to 2TB. Simply
connect the integrated USB 3.1 cable to any computer and enter a 7-15 digit PIN, if the correct PIN is entered, all data stored
on the drive will be decrypted and accessible. To lock the drive and encrypt all data, simply eject the diskAshur? from the
host computer and the entire contents of the drive will be encrypted (full disk encryption) using military grade AES 256-bit
hardware encryption (XTS mode). If the drive is lost or stolen and an incorrect PIN is entered 15 consecutive times, the drive
will reset, the encryption key will be deleted and all data previously stored on the drive will be lost forever.

One of the unique and underlying security features of the GDPR compliant diskAshur? is the dedicated hardware based secure
microprocessor (Common Criteria EAL4+ ready), which employs built-in physical protection mechanisms designed to defend
against external tamper, bypass attacks and fault injections. Unlike other solutions, the diskAshur? reacts to an automated
attack by entering the deadlock frozen state, which renders all such attacks as useless. In plain and simple terms, without the
PIN there’s no way in!

Box Contents

1. diskAshur? Drive with integrated USB Cable
2. Elegant Travel Case
3. Quick Start Guide
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1. diskAshur? LED States

When the diskAshur? is plugged in, there are three possible behaviours for the LED indicators as shown in the table below.

RED GREEN BLUE diskAshur? State
Solid Off Off Factory Reset !

Solid Solid Solid Brute Force

Solid Off Off Standby 3

1. In Factory Reset State, the drive is waiting for the operation to set up an Admin PIN.
2. In Brute Force state, the drive is waiting for an operation to get more PIN entry attempts.
3. In Standby state, the drive is waiting for an operation to unlock the drive, or enter Admin mode, or reset the drive.

2. How to use the diskAshur? for the first time

The diskAshur? is shipped with a default Admin PIN of 11223344 and although it can be used straight out of the box with
the default Admin PIN, for security reasons we highly recommend a new Admin PIN be created immediately by
following the instructions under section 6 ‘Changing the Admin PIN'.

Please follow the 3 simple steps in the table below to unlock the diskAshur? for the first time with the default Admin PIN.

Instructions - first time use LED LED State
1. Connect the diskAshur? to a USB port (] RED LED will be solid awaiting PIN entry
2. Enter Admin PIN  (default - 11223344) [ | RED LED remains solid
GREEN and BLUE LEDs will alternately blink
3. Within 10 seconds press the “UNLOCK” button once | 58 — several times and then to a solid BLUE LED
to unlock diskAshur? ] changing to a blinking GREEN and finally solid
GREEN LED

Note: Once the diskAshur? has been successfully unlocked, the GREEN LED will remain onand in a

= solid state. It can be locked down immediately by pressing the “LOCK” button once or by clicking the ‘Safely
Remove Hardware/Eject” icon within your operating system. To ensure no data is corrupted, we recommend using
‘Safely Remove Hardware/Eject’.
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3. Unlocking the diskAshur?

The diskAshur? can be unlocked with either an Admin or User PIN whilst in standby state (solid RED LED).

1. To unlock as the Administrator, enter the Admin PIN and press the “{UNLOCK” button.

2. To unlock as a User, first press the “UNLOCK” button (all LEDs, B @38 B blink on and off) and then enter the User
PIN and press the “UNLOCK” button again.

3. If correct User PIN is entered, both GREEN and BLUE LEDs will blink alternately and then return to a solid GREEN LED.

4. If correct Admin PIN is entered, both GREEN and BLUE LEDs will blink alternately, then to a solid BLUE for 1 second and
then to the unlocked state, a solid GREEN LED.

ﬁ/'l If correct PIN is entered, the drive displays as “iStorage diskAshur? USB Device” under “Computer Management/Device
anager”.

In an unlocked state (GREEN LED), there are two possible behaviours for the LED indicators, shown in the table below.

RED GREEN BLUE | diskAshur?

Off Solid Off No data transfer
Off Blink Off Data transfer in progress

4. Locking the diskAshur?

To lock the drive, press the “LOCK” button once or by clicking the ‘Safely Remove Hardware/Eject’ icon within your operating
system. If data is still being written to the drive, please wait until all data has been written to the drive before pressing the
‘LOCK’ button or safely ejecting from the Operating System. When the unattended Auto-Lock timeout is activated, the drive
will automatically lock after a predetermined amount of time.

( A Note: The diskAshur? cannot be recognized by the operating system in standby state. )

9. Entering Admin Mode

To enter the Admin Mode, do the following:

1. In standby state (solid RED LED), press and hold

@8 | Solid RED LED will change to blinking GREEN
down “UNLOCK + 1" buttons o

and BLUE LEDs

GREEN and BLUE LEDs blink rapidly together
2. Enter the Admin PIN (default - 11223344) and press | 55 for a few seconds then to a solid GREEN and
“UNLOCK" button . finally a solid BLUE LED indicating the
diskAshur? is in “Admin Mode”

To exist Admin mode, press the “LOCK” button.
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6. Changing the Admin PIN

PIN requirements:

e Must be between 7-15 digits in length
e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3)
e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Password Tip: You can create a memorable word, name, phrase or any other Alphanumerical PIN combination
by simply pressing the key with the corresponding letters on it.

Examples of these types of Alphanumerical PINs are:

e For “Password” you would press the following keys:
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e For “iStorage” you would press:
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Using this method, long and easy to remember PINS can be created.

To create a PIN using additional combinations, press and hold down the SHIFT button whilst enterin

! Note: The SHIFT key can be used for additional combinations. SHIFT + 1 is a separate value than just 1.
et L g
. your 7-15 digit PIN. e.g. SHIFT + 26756498,

To change the Admin PIN, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down = B8 | Solid BLUE LED will change to blinking GREEN
“UNLOCK + 2" buttons *” mm |and solid BLUE LEDs
- - Blinking GREEN and solid BLUE LEDs will
2. Enter NEW Admin PIN and press “UNLOCK” button > switch to a single GREEN LED blink and then
. B8 | hack to blinking GREEN and solid BLUE LEDs
) . . , Blinking GREEN and solid BLUE LEDs change
guﬁgne”ter the NEW Adrmin PIN and press ‘UNLOCK" | s o |10 120l biinking BLUE LED and inaly to a
m solid BLUE LED indicating the Admin PIN has
been successfully changed
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7. Adding a new User PIN in Admin Mode

To add a New User, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode

(solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down

Solid BLUE LED will change to blinking GREEN

o
“UNLOCK + 3" buttons B = g |andsolid BLUE LEDs
- gm | Blinking GREEN and solid BLUE LEDs will
2. Enter New User PIN and press “UNLOCK” button - switch to a single GREEN LED blink and then
- B | packto blinking GREEN and solid BLUE LEDs
3. Re-enter the New User PIN and press “UNLOCK” - GREEN LED rapidly blinks for a few seconds
button - => [ [then changes to a solid BLUE LED indicating the

User PIN has been successfully created

8. Changing the User PIN in Admin Mode

To change an existing User PIN, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin

Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down = B | Solid BLUE LED will change to blinking GREEN
“UNLOCK + 3” buttons *” mm |and solid BLUE LEDs
- mm | Blinking GREEN and solid BLUE LEDs will
2. Enter New User PIN and press “UNLOCK” button = switch to a single GREEN LED blink and then
- B9 | hackto blinking GREEN and solid BLUE LEDs
3. Re-enter the New User PIN and press “UNLOCK” - GREEN LED rapidly blinks for a few seconds
button - => [ [then changes to a solid BLUE LED indicating the

User PIN has been successfully changed

9. Deleting the User PIN in Admin Mode

To delete a User PIN, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode

(solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down “SHIFT + 3"

Solid BLUE LED will change to blinking RED

buttons = .
Blinking RED LED will change to solid RED
2. Press and hold down “SHIFT + 3” buttons again. BE -> B |LEDandthentoasolid BLUE LED indicating

the User PIN was successfully deleted
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10. Set Read-Only in Admin Mode

Important: If data has just been copied to the diskAshur?, make sure to properly disconnect the drive
ﬂ-__,!,j first by clicking ‘Safely Remove Hardware/Eject’ the diskAshur? from the Operating System before
~reconnecting and setting the diskAshur? as ‘Read-Only/Write-Protect’.

When Admin writes content to the diskAshur? and restricts access to read-only, the User cannot change this setting in User
mode. To set the diskAshur? to Read-Only, first enter the “Admin Mode” as described in section 5. Once the drive is in
Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down “7 + 6” N Solid BLUE LED will change to blinking GREEN
buttons. (7=Read + 6=0nly) m® |and BLUE LEDs

- GREEN and BLUE LEDs will change to a solid
2. Release 7+6 buttons and press “UNLOCK” => B | GREEN LED and then to a solid BLUE LED

= indicating the drive is configured as Read-Only

11. Enable Read/Write in Admin Mode

To set the diskAshur? to Read/Write, first enter the “Admin Mode” as described in section 5. Once the drive is in
Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down “7 + 9" mm | Solid BLUE LED will change to blinking GREEN
buttons. (7=Read + 9=Write) W8 > am |andBLUE LEDs
s GREEN and BLUE LEDs change to a solid
2. Release 7+9 buttons and press “UNLOCK” = => B |GREEN LED then to asolid BLUE LED
indicating the drive is configured as Read/Write

12. How to create a Self-Destruct PIN

The self-destruct feature allows you to set a PIN which can be used to perform a crypto-erase on the entire drive.

When used, the self-destruct PIN will delete ALL data, Admin/User PINs and then unlock the drive. Activating this
feature will cause the Self-Destruct PIN to become the new User PIN and the diskAshur? will need to be partitioned

and formatted before any new data can be added to the drive.

To set the Self-Destruct PIN, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down - B8 | Solid BLUE LED will change to blinking GREEN
“UNLOCK + 6" buttons B |and solid BLUE LEDs
. Blinking GREEN and solid BLUE LEDs will
B} : [ [
guﬁrfgtgﬁf bl?tgr']g” Self-Destruct PIN and press the - switch {o a single GREEN LED blink and then
@8 B 1pack to blinking GREEN and solid BLUE LEDs
GREEN LED will rapidly blink for several
« . L seconds and then changes to a solid BLUE LED
3. Re-enter the PIN and press the “UNLOCK" button - B |\ indicate the Self-Destruct PIN has been
successfully configured
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13. How to Delete the Self-Destruct PIN

To delete the Self-Destruct PIN, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down
“SHIFT + 6” buttons

Solid BLUE LED will change to a blinking RED
LED

Blinking RED LED will become solid and then
2. Press and hold down “SHIFT + 6” buttons again EE -> B (change toasolid BLUE LED indicating the
Self-Destruct PIN was successfully deleted

14. How to Unlock with the Self-Destruct PIN

When used, the self-destruct PIN will delete the encryption key, ALL data, Admin/User PINs and then unlock the
drive. Activating this feature will cause the Self-Destruct PIN to hecome the new User PIN and the diskAshur? will
need to be partitioned and formatted before any new data can be added to the drive.

e

To activate the Self-Destruct mechanism, the drive needs to be in the standby state (solid RED LED) and then proceed with the
following steps.

RED LED switches to all LEDs, RED, GREEN &

1. In standby state, press the “UNLOCK” button - - I BLUE blinking on and oft

RED, GREEN and BLUE blinking LEDs will

2. Enter the Self-Destruct PIN and press the change to GREEN and BLUE LEDs alternating

“UNLOCK" button on and off for approximately 15 seconds and
. finally shifts to a solid GREEN LED

4 Important: When the Self-Destruct mechanism is activated, all data, the encryption key and the Admin/User\
Gia PINs are deleted. The Self-Destruct PIN becomes the User PIN. No Admin PIN exists
- after the Self-Destruct mechanism is activated. The diskAshur?will need to be reset (see ‘How to
perform a complete reset’ Section 23, on page 15) first in order to create an Admin PIN with full
L Admin privileges including the ability to create a User PIN. )
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15. How to Create an Admin PIN after a Brute Force attack or Reset

It will be necessary after a Brute Force attack or when the diskAshur? has been reset to create an Admin PIN before the drive
can be used. If the drive has been brute forced or reset, the drive will be in a standby state (solid RED LED). to create an
Admin PIN proceed with the following steps.

PIN requirements:

Must be between 7-15 digits in length
Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3)
e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

( Note: The SHIFT key can be used for additional combinations. SHIFT + 1 is a separate value than just 1. A
A To create a PIN using additional combinations, press and hold down the SHIFT button whilst entering
\ your 7-15 digit PIN. e.g. SHIFT + 26756498. y
1. In Standby state, press and hold down —— @8 | Solid RED LED will change to blinking GREEN
“Shift + 1" buttons g | and solid BLUE LEDs
- g | Blinking GREEN and solid BLUE LEDs will
2. Enter NEW Admin PIN and press “UNLOCK” button - switch to a single GREEN LED blink and then
- B | back to blinking GREEN and solid BLUE LEDs
Blinking GREEN LED and solid BLUE LED
3. Re-enter the NEW Admin PIN and press “UNLOCK” | T8 -~ = change to BLUE LED rapidly blinking for a few
button [ ] seconds and then to a solid BLUE LED indicat-
ing the Admin PIN was successfully configured.

16. Setting the Unattended Auto-Lock Clock

To protect against unauthorised access if the drive is unlocked and unattended, diskAshur? can be set to automatically lock
after a pre-set amount of time. In its default state, the diskAshur? Unattended Auto Lock feature is turned off. The Unattended
Auto Lock can be set to activate between 5 - 99 minutes.

To set the Unattended Auto Lock, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin
Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down - e B8 | Solid BLUE LED will change to blinking GREEN
“UNLOCK + 5" buttons mm |and BLUE LEDs
2. Enter the amount of time that you would like to set the Auto-Lock timeout feature for, the minimum time that can be set is

minutes and the maximum being 99 minutes (5-99 minutes). For example enter:

05 for 5 minutes
20 for 20 minutes
99 for 99 minutes

o

Blinking GREEN and BLUE LEDs will change to
a solid GREEN for a second and then finally to a
solid BLUE LED indicating the Auto-Lock time
out is successfully configured

3. Press the “SHIFT” button - = W
o
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17. Turn off the Unattended Auto-Lock Clock

To turn off the Unattended Auto Lock, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin
Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down - e @8 | Solid BLUE LED will change to blinking GREEN
“UNLOCK + 5" buttons @® |and BLUE LEDs
Blinking GREEN and BLUE LEDs will change to
2. Enter “00” and press the “SHIFT” button . - mm |2 solid GREEN for a second and then finally to a
[ | solid BLUE LED indicating the Auto-Lock time
out has been successfully switched off

18. How to Unlock diskAshur? with User PIN

1. In a standby state (solid RED LED) Press the ep— RED LED switches to all LEDs, RED, GREEN &
“UNLOCK" button BLUE blinking on and off
o
RED, GREEN and BLUE blinking LEDs will
. change to alternating GREEN and BLUE LEDs
2. Enter User PIN and press the “UNLOCK” button B8 => @ |thentoarapidly blinking GREEN LED and
s finally shifts to a solid Green LED indicating
drive successfully unlocked in User mode

19. Changing the User PIN in User Mode

To change the User PIN, first unlock the diskAshur? with a User PIN as described above in section 18. Once the drive is in
User Mode (solid GREEN LED) proceed with the following steps.

Solid GREEN LED will change to a blinking

1. In User mode press and hold down “UNLOCK + 4" | mm = CREEN LED and a solid BLUE LED

Blinking GREEN and solid BLUE LEDs will
switch to a single GREEN LED blink and then
back to blinking GREEN and solid BLUE LEDs
Blinking GREEN and solid BLUE LEDs will
switch to a rapidly blinking GREEN LED and
then to a solid GREEN LED indicating
successful User PIN change

e
2. Enter New User PIN and press the “UNLOCK” button = >

3. Re-enter New User PIN and press the “UNLOCK”
button

>
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20. Set Read-Only in User Mode

first by clicking ‘Safely Remove Hardware/Eject’ the diskAshur? from the Operating System before

: Important: If data has just been copied to the diskAshur?, make sure to properly disconnect the drive
- reconnecting and setting the diskAshur? as ‘Read-Only/Write-Protect’.

To set the diskAshur?® to Read-Only, first enter the “User Mode” as described in section 18. Once the drive is in User Mode
(solid GREEN LED) proceed with the following steps.

1. In User mode, press and hold down “7 + 6” - e @ | Solid GREEN LED will change to blinking
buttons. (7=Read + 6=0nly) = | GREEN and BLUE LEDs
- GREEN and BLUE LEDs will change to a solid
2. Release 7+6 buttons and press “UNLOCK” => B | GREEN LED indicating the drive is configured
= as Read-Only
4 A

Note: 1. This setting is activated the next time the drive is unlocked.
4 0 2. Ifa User set the drive as Read-Only, Admin can override it by setting the drive as Read/Write in
ot Admin mode.

L 3. If Admin set the drive as Read-Only, the User cannot set the drive as Read/Write y

21. Enable Read/Write in User Mode

To set the diskAshur? to Read/Write, first enter the “User Mode” as described in section 18. Once the drive is in User
Mode (solid GREEN LED) proceed with the following steps.

1. In User mode, press and hold down “7 + 9” - B8 | Solid GREEN LED will change to blinking
buttons. (7=Read + 9=Write) mm | GREEN and BLUE LEDs
o GREEN and BLUE LEDs will change to a solid
2. Release 7+9 buttons and press “UNLOCK” => B | GREEN LED indicating the drive is configured
e .
as Read/Write
( . . . o A
Note: 1. This setting is activated the next time the drive is unlocked.
i 2. If a User set the drive as Read-Only, Admin can override it by setting the drive as Read/Write in
i Admin mode.
L 3. If Admin set the drive as Read-Only, the User cannot set the drive as Read/Write y
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22. Brute Force Protection

If an incorrect PIN is entered 15 (3 x 5 PIN clusters) consecutive times, then all Admin/User PINSs, the encryption key and all
data will be deleted and lost forever. The diskAshur? will then need to be formatted and partitioned before it can be reused.

1. Ifa PIN is entered incorrectly 5 (five) consecutive times, all LEDs - RED, GREEN, BLUE will light up and become solid.

2. Unplug the drive and re-plug it into the host to get five more PIN attempts. If PIN is incorrectly entered 5 more times, (10
in total - 5 from step 1 and 5 from step 2) all LEDs - RED, GREEN, BLUE will light up and become solid again.

3. Unplug the drive, hold down the “SHIFT" button and replug it into the host, all LEDs - RED, GREEN, BLUE will light up
and blink together.

4. With all LEDs blinking, enter “47867243” and press the “UNLOCK” button to get 5 final attempts.

Caution:  After 15 consecutive incorrect PIN entries the Brute Force Defence Mechanism activates and deletes
all Admin/User PINs, the encryption key and data. A new Admin PIN must be created, refer to Section
15 on page 12 on ‘How to Create an Admin PIN after a Brute Force attack or Reset’, the diskAshur?
will also need to be partitioned and formatted before any new data can be added to the drive.

23. How to perform a complete reset

To perform a complete reset, the diskAshur? must be in a standby state (solid RED LED). Once the drive is reset then all
Admin/User PINs, the encryption key and all data will be deleted and lost forever and the drive will need to be formatted and
partitioned before it can be reused.

To reset the diskAshur? proceed with the following steps.

mm | Solid RED LED will change to all LEDs, RED,
BB -> B | GREEN and BLUE blinking alternately on and
B |off

RED, GREEN and BLUE alternating LEDs will

1. In standby state, press and hold down “0” button
until all LEDs blink alternately on and off

2. Press and hold down “2 + 7” buttons until all LEDs : - BN change to all solid for a second and then to a
become solid for a second and then to a solid RED LED - solid RED LED indicating the drive has been
reset
4 . .
Important: After a complete reset a new Admin PIN must be created, refer to Section 15 on page 12 on ‘How to
£l Create an Admin PIN after a Brute Force attack or Reset’, the diskAshur? will also need to be
9 S partitioned and formatted before any new data can be added to the drive. y
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24. Initialising and formatting the diskAshur?

After a ‘Brute Force Attack’ or a complete reset of the diskAshur? will delete all data, encryption key and partition settings.
You will need to initialise and format the diskAshur? before it can be used.

To initialise your diskAshur?, do the following:

1. Attach the diskAshur? to the computer.

2. Create a new Admin PIN - see page 12, section 15, ‘How to create an Admin PIN after a Brute Force attack or reset’.
3. With the diskAshur? in standby state (RED LED) enter New Admin PIN to unlock (GREEN LED).

4. Windows 7: Right click Gomputer and then click Manage and then select Disk Management

Windows 8: Right-click left corner of desktop and select Disk Management
Windows 10: Right click on the start button and select Disk Management

5. Inthe Computer Manage window, click Disk Management. In the Disk Management window, the diskAshur? is
recognised as an unknown device that is uninitialised and unallocated.

( /1. Note: Ifthe Initialise Disk Wizard window opens, click Cancel. )

ot gt &

6.  Right-click Unknown Disk, and then select Initialise Disk.
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7. Inthe Initialise Disk window, click OK.

Initialize Disk (T

You must intialize a disk before Logical Disk Manager can access it.
Select disks:
[l Disk 5

Use the following partition style for the selected disks:

(@ MER {Master Boot Record)
) GPT [GUID Partition Table)

Mote: The GFT partition style is not recognized by all previous versions of
Windows. It is recommended for disks larger than 2TB, or disks used on
tanium-based computers.

[ ok ][ Cancel

8. Right-click in the blank area under the Unallocated section, and then select New Simple Volume. The Welcome to
the New Simple Volume Wizard window opens.

New Simple Volume Wizard &J

Welcome to the New Simple
Volume Wizard

This wizard helps you create a simple volume on a disk

A simple volume can only be on a single disk.

To cortinue, click Next.

¢ Bark Mext > Cancel

9. Click Next.

10. If you need only one partition, accept the default partition size and click Next.
11, Assign a drive letter or path and click Next.

12.  Create a volume label, select Perform a quick format, and then click Next.
13. Click Finish.

14, Wait until the format process is complete. The diskAshur? will be recognised and it is available for use.
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25. diskAshur? Setup for Mac 0S

Your diskAshur? is preformatted in NTFS for Windows. To reformat the drive to a Mac compatible format please read below.
Once the drive is unlocked, open Disk Utility from Applications/Utilities/Disk Utilities.

To format the diskAshur?:

1. Select diskAshur? from the list of drives and volumes. Each drive in the list will display its capacity, manufacturer, and
product name, such as ‘iStorage diskAshur? Media’ or 232.9 diskAshur?,

L ] Disks Utiity

FratAld Parttion Erses Wourn Into
Intarval
¥ [ APPLEHDD HTSE..

—
| Maeirtosh HD ‘
.
!

iStorage diskAshur 2 Media
2 T8 LS8 Extamal Physieal Disk

Lacatiars [ Capacity: eTa
Consection: UBE  CHid count: 1
Fartition Map: GUAD ParTion Man  Type: Disk
SMLART. e Hen Seppora Dovica: sick2

2. Click the ‘Erase’ button (figure 1).

L ] Disk Utiity
Frsian p:mvn Mot g
imemal
¥ [ APPLEHODHTSS_ s—
I . | Istorage diskAshur 2 Media
MecE o H ‘ 2TB L2SB External Physical Dick

Exteral Capacity: BTE
USE Chad tourk

G0 Partkion Mo Ty Dik

Het Supporiee Doviea: chaiex

ﬁgureT

3. Enter a name for the drive (figure 2). The default name is Untitled. The name of the drive will eventually appear on the
desktop.

== Erase “iStorage diskAshur 2 Media”?

} Erasing "iStorage diskAshur 2 Media” will destroy of all
the data stored on it. Enter a name, choose a partition map

and format.

Name: ((aiskashur2__)

Format: = OS X Extended (Journaled)

Scheme GUID Partition Map

(of o

Cancel " Erase

figure 2
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4. Select a scheme and volume format to use. The Volume Format dropdown menu (figure 3) lists the available drive formats
that the Mac supports. The recommended format type is ‘Mac OS Extended (Journaled).” The scheme format dropdown menu
lists the available schemes to use (figure 4). We recommend using ‘GUID Partition Map’ on drives larger than 2TB.

Disk Lithity

Intarral
BN Erase “iSicrage dskAshur 2 Media™?

T | APPLE HDD HTSE... 4 |
. Esesing “i51orage diskAshur 2 Media™ will desiroy of all
L Maciniosh HD i i rae o & pamiien map
£ Masinio B T R
Esternal
B istorage diskashur.. Hame: | diskAshu) 2
Emtemal  Coapaciy: &TE
uBE  Child oount: 1
BUID Partitien Map  Type: Disk
Mot Bupported  Dewloe: disd
figure 3
E=B  Erase "iStorage diskAshur 2 Media"?
hi | Erasing "iStorage diskAshur 2 Media™ will destroy of all
&% the data stored on it. Enter a name, choose a partition map
and format.
Name: | diskAshur2
Format: = OS X Extended (Journaled) w

I« GUID Partition Map
Master Boot Record

Apple Partition Map & E

figure 4

5. Click the ‘Erase’ button. Disk Utility will unmount the volume from the desktop, erase it, and then remount it on the
desktop.
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26. diskAshur? Setup for Linux (Ubuntu 14.04)

If your diskAshur? has been initialised and formatted in NTFS for Windows, you can directly use the drive on Ubuntu.
If not, please read below.

To format the diskAshur? as FAT filesystem:

1. Open ‘Unity Dash’ and type ‘Disks’ in the search box. Click on the ‘Disks’ utility when displayed.

2. Click to select the drive (500 GB Hard Disk) under ‘Devices’. Next click on the gears icon under ‘Volumes’ and then
click on ‘Format’.
(oo oute |

Device e 500 GB Hard Disk
Devices g so00 I

diskashurz (D257}
500 GB {500,075,331,584 byktes)
31303137303230303030303 13620202020202020

3. Select ‘Compatible with all systems and devices(FAT)’ for the ‘Type’ option. And enter a name for the drive,
e.g: diskAshur®. Then, click the ‘Format’ button.
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4. Click ‘Format’ again.

Disk Drives
25 Q Are you sure you want to Format the volume?
— T
= alldata on the volume will bie last but may stil be recoverable by data recovery
= SErvices > ? B
L
sal
—s

ell or giv
type to ke

Affected Devices

ZF 500 GB Hard Disk — iStorage diskAshur2 ¢

Cancel Format

5. The drive will start to be formatted.
T

Creating Filesystem | )

Velumes

B

5,331,584 bytes)

unknown

6. After the format process is finished, click | ® | to mount the drive to Ubuntu.

arage diskAshur2 [

500 GB [5

3130313

bytes)
0323030303030313820202020202020

| Volumes

FAT (32-bit version) — Not Mounted
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7. Now the drive should be mounted to Ubuntu and ready to use.

15 {025

Disk Drives

250 GB Hard Disk
L VT-222CTD

i Volumes

B — 500 GB free (0.0% Ffull)

| FAT {32-bit version) — Mounted at /s ik |

8. Adisk icon will be shown as seen in the image below. You can click the disk icon to open your drive.

Y

O}
o

1)
P

Lock diskAshur? for Linux (Ubuntu 14.04)
It is strongly recommended to right click your drive icon and then click ‘Safely remove’ in the OS to eject (lock) your
diskAshur?, especially after data has been copied or deleted from the drive.

500 GB Hard Disk o o

istorage diskAshur2: (a2

PAANYOme
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27. Hibernating, Suspending, or Logging off from the Operating System

Be sure to save and close all the files on your diskAshur? before hibernating, suspending, or logging off from the
operating system.

It is recommended that you lock the diskAshur? manually before hibernating, suspending, or logging off from your
system.

To lock, simply press the ‘LOCK’ button on the diskAshur? or by clicking the ‘Safely Remove Hardware/Eject’ icon within your
operating system.

1 Attention: To ensure your data is secure, be sure to lock your diskAshur? if you are away from your
b, computer

28. How to check Firmware in Admin mode

To check the firmware revision number, first enter the “Admin Mode” as described in section 5. Once the drive is in Admin
Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down “3 + 8" until
GREEN and BLUE LEDs blink together

2. Press the “UNLOCK” button and the following happens;

Solid BLUE LED will change to blinking GREEN

[ ]
"5 > mm |and BLUE LEDs

. All LED’s (RED, GREEN & BLUE) become solid for 1 second.

. RED LED blinks indicating the integral part of the firmware revision number.
. GREEN LED blinks indicating the fractional part.

. All LED’s (RED, GREEN & BLUE) become solid for 1 second.

. LEDs return to solid BLUE

D O O T

For example, if the firmware revision number is ‘1.2’, the RED LED will blink once (1) and the GREEN LED will blink two (2)
times. Once the sequence has ended the RED, GREEN & BLUE LED's will blink together once and then return to a solid BLUE
LED.
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29. How to check Firmware in User Mode

To check the firmware revision number, first enter the “User Mode” as described in section 18. Once the drive is in User
Mode (solid GREEN LED) proceed with the following steps.

1. In User mode press and hold down “3 + 8" until
GREEN and BLUE LEDs blink together

2. Press the “UNLOCK” button and the following happens;

Solid GREEN LED will change to blinking

Bl =~ -
mm | GREEN and BLUE LEDs

. Al LED's (RED, GREEN & BLUE) become solid for 1 second.

. RED LED blinks indicating the integral part of the firmware revision number.
. GREEN LED blinks indicating the fractional part.

. Al LED's (RED, GREEN & BLUE) become solid for 1 second.

. LEDs return to solid GREEN

D O O T

For example, if the firmware revision number is ‘1.2’, the RED LED will blink once (1) and the GREEN LED will blink two (2)
times. Once the sequence has ended the RED, GREEN & BLUE LED’s will blink together once and then return to a solid BLUE
LED.
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30. Technical Support

iStorage provides the following helpful resources for you:

iStorage’s Website
https://www.istorage-uk.com

E-mail correspondence
support@istorage-uk.com

Telephone support with our Technical Support Department on +44 (0) 20 8991-6260.
iStorage’s Technical Support Specialists are available from 9:00 a.m. to 5:30 p.m.
GMT - Monday through Friday

31. Warranty and RMA information

Warranty:

iStorage offers a 2 year warranty on the iStorage diskAshur? and a 3 year warranty on the diskAshur? SSD against defects in
materials and workmanship under normal use. The warranty period is effective from the date of purchase either directly from
iStorage or an authorised reseller.

Disclaimer and terms of warranty:

THE WARRANTY BECOMES EFFECTIVE ON THE DATE OF PURCHASE AND MUST BE VERIFIED WITH YOUR SALES RECEIPT OR INVOICE DISPLAYING THE DATE OF PRODUCT
PURCHASE.

ISTORAGE WILL, AT NO ADDITIONAL CHARGE, REPAIR OR REPLACE DEFECTIVE PARTS WITH NEW PARTS OR SERVICEABLE USED PARTS THAT ARE EQUIVALENT TO NEW IN
PERFORMANCE. ALL EXCHANGED PARTS AND PRODUCTS REPLACED UNDER THIS WARRANTY WILL BECOME THE PROPERTY OF ISTORAGE.

THIS WARRANTY DOES NOT EXTEND TO ANY PRODUCT NOT PURCHASED DIRECTLY FROM ISTORAGE OR AN AUTHORIZED RESELLER OR TO ANY PRODUCT THAT HAS BEEN
DAMAGED OR RENDERED DEFECTIVE: 1. AS ARESULT OF ACCIDENT, MISUSE, NEGLECT, ABUSE OR FAILURE AND/OR INABILITY TO FOLLOW THE WRITTEN INSTRUCTIONS
PROVIDED IN THIS INSTRUCTION GUIDE: 2. BY THE USE OF PARTS NOT MANUFACTURED OR SOLD BY ISTORAGE; 3. BY MODIFICATION OF THE PRODUCT; OR 4. AS A RESULT
OF SERVICE, ALTERNATION OR REPAIR BY ANYONE OTHER THAN ISTORAGE AND SHALL BE VOID. THIS WARRANTY DOES NOT COVER NORMAL WEAR AND TEAR.

NO OTHER WARRANTY, EITHER EXPRESS OR IMPLIED, INCLUDING ANY WARRANTY OR MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE, HAS BEEN OR WILL BE
MADE BY OR ON BEHALF OF ISTORAGE OR BY OPERATION OF LAW WITH RESPECT TO THE PRODUCT OR ITS INSTALLATION, USE, OPERATION, REPLACEMENT OR REPAIR.
ISTORAGE SHALL NOT BE LIABLE BY VIRTUE OF THIS WARRANTY, OR OTHERWISE, FOR ANY INCIDENTAL, SPECIAL OR CONSEQUENTIAL DAMAGE INCLUDING ANY LOSS OF
DATA RESULTING FROM THE USE OR OPERATION OF THE PRODUCT, WHETHER OR NOT ISTORAGE WAS APPRISED OF THE POSSIBILITY OF SUCH DAMAGES.
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iStorage®

© iStorage, 2017. All rights reserved.
iStorage Limited, iStorage House, 13 Alperton Lane
Perivale, Middlesex. UB6 8DH, England
Tel: +44 (0) 20 8991 6260 | Fax: +44 (0) 20 8991 6277
e-mail: info@istorage-uk.com | web: www.istorage-uk.com
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Benutzerhandbuch
HDD/SSD Produktauswahl

Verfiighar in vier Farben: Blau, Rot, Griin und Schwarz

Vergessen Sie lhre PIN (Ihr Passwort) nicht, da Sie ohne PIN/Passwort
nicht auf die Daten auf der Festplatte zugreifen kbnnen.

Wenn Sie Probleme mit Ihrer diskAshur’-Festplatte haben, wenden Sie sich per E-Mail oder telefonisch
an unsere Technical Support-Abteilung: support@istorage-uk.com oder +44 (0) 20 8991 6260.
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Copyright © iStorage, Inc 2017. Alle Rechte vorbehalten.

Windows ist eine eingetragene Marke der Microsoft Corporation. _
Alle anderen erwahnten Marken und Copyrights sind Eigentum der jeweiligen Besitzer.

Die Verteilung modifizierter Versionen dieses Dokuments ist ohne die explizite Zustimmung des Urheberrechtsinhabers nicht zuldssig.

Die Verteilung des Dokuments oder abgeleiteter Versionen in standardméBiger Papierform zu kommerziellen Zwecken ist nur mit vorheriger Zustim-
mung des Urheberrechtsinhabers zuldssig.

DIE DOKUMENTATION WIRD "WIE VORLIEGEND" ZUR VERFUGUNG GESTELLT UND ALLE AUSDRUCKLICHEN ODER IMPLIZITEN BEDINGUNGEN,
ZUSAGEN UND GARANTIEN, EINSCHLIESSLICH JEGLICHER IMPLIZITER GARANTIE DER MARKTGANGIGKEIT, EIGNUNG FUR EINEN BESTIMMTEN
ZWECK ODER NICHTVERLETZUNG, SIND AUSGESCHLOSSEN, AUSSER WENN EIN DERARTIGER GEWAHRLEISTUNGSAUSSCHLUSS RECHTLICH
ALS UNGULTIG ANGESEHEN WIRD.

N =

FE€ C€ RoHS

Alle Marken und Markennamen sind Eigentum der jeweiligen Besitzer. [ | ‘ 2 ' H
&A@ @ cimx

Konform mit Trade Agreements Act (TAA)
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Anschluss flr
Kensington-Schloss

| LED-ANZEIGEN

B - Standby-Zustand/Gesperrt
m' - Benutzermodus/Entsperrt
A - Admin-Modus

| Alphanumerisches Ziffernfeld

[ SPERREN|
[ SHIF-Taste |
| Integriertes USB 3.1-Kabel |

Eine benutzerfreundliche ultrasichere, hardwareverschliisselte, portable Festplatte mit Kapazitdten von bis zu 2 TB. Schlie-
Ben Sie einfach das integrierte USB 3.1-Kabel an einen Computer an, und geben Sie eine 7- bis 15-stellige PIN ein. Wenn
die korrekte PIN eingegeben wird, sind alle Daten auf der Festplatte zugédnglich. Um die Festplatte zu sperren und alle Daten
zu verschliisseln, driicken Sie einfach die Taste SPERREN auf der diskAshur?, oder entfernen Sie die Festplatte sicher vom
Hostcomputer. Die gesamten Inhalte der Festplatte werden mit AES 256-Bit-Hardwareverschliisselung (XTS-Modus) nach
Militdrstandard verschliisselt. Wenn die Festplatte verloren geht oder gestohlen und 15 Mal hintereinander eine falsche PIN
eingegeben wird, wird die Festplatte zurlickgesetzt, und die Daten kdnnen nicht wiederhergestellt werden.

Eine der einzigartigen zugrundeliegenden Sicherheitsfunktionen der GDPR-kompatiblen diskAshur? ist der dedizierte hard-
warebasierte sichere Mikroprozessor (Common Criteria EAL4+-fahig), der integrierte physische Schutzmechanismen nutzt,
um Schutz gegen externe Manipulationen, Bypass-Angriffe und Fault Injections zu bieten. Im Gegensatz zu anderen Ldsungen
reagiert die diskAshur? auf einen automatischen Angriff, indem sie in den Deadlock-Zustand wechselt (einfriert), sodass sich
alle diese Angriffe als vergeblich erweisen. Einfach ausgedrtickt: Ohne PIN ist kein Zugriff mdglich!

Lieferumfang

1. diskAshur?-Festplatte mit integriertem USB-Kabel
2. Eleganter Transportbehalter

3. Schnellstartanleitung
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1. diskAshur?-LED-Zustande

iStorage®

Wenn die diskAshur? angeschlossen wird, gibt es drei mogliche Anzeigevarianten der LEDs (siehe Tabelle unten).

ROT GRUN BLAU |diskAshur?-Zustand
Leuchtet Aus Aus Factory Reset !
Leuchtet Leuchtet Leuchtet | Brute Force 2
Leuchtet Aus Aus Standby 3

1. Im Factory Reset-Zustand wartet die Festplatte darauf, dass eine Admin-PIN eingerichtet wird.

2. Im Brute Force-Zustand wartet die Festplatte auf weitere PIN-Eingabeversuche.

3. Im Standby-Zustand wartet die Festplatte auf das Entsperren der Festplatte, das Wechseln in den Admin-Modus oder das
Zuriicksetzen der Festplatte.

2. Erstmalige Verwendung der diskAshur?

lhre diskAshur? wird mit der standardméBigen Admin-PIN 11223344 ausgeliefert. Obwohl die Festplatte direkt mit der
standardméBigen Admin-PIN verwendet werden kann, empfehlen wird aus Sicherheitsgriinden dringend die
umgehende Erstellung einer neuen Admin-PIN. Befolgen Sie dabei die Anweisungen unter Abschnitt 6 ,Andern der
Admin-PIN*.

Um die diskAshur? zum ersten Mal mit der standardméaBigen Admin-PIN zu entsperren, befolgen Sie die 3 einfachen Schritte
in der Tabelle unten.

Anweisungen — erstmalige Verwendung LED LED-Zustand
1. SchlieBen Sie die diskAshur? an einen USB-Portan. | ROTE LED leuchtet und wartet auf PIN-Eingabe
2. Geben Sie die Admin-PIN ein (Standard: 11223344). | mm ROTE LED leuchtet
Die GRUNE und BLAUE LED blinken abwech-
3. Driicken Sie innerhalb von 10 Sekunden einmal die | &8 - selnd mehrere Male. AnschlieBend sollte die
Taste ENTSPERREN, um die diskAshur? zu entsperren. | mmm Anzeige wie folgt sein: BLAUE LED leuchtet,
GRUNE LED blinkt, GRUNE LED leuchtet.

~

] )
LL Hinweis: Nachdem die diskAshur? erfolgreich entsperrt wurde, leuchtet die GRUNE LED

weiter. Die Festplatte kann umgehend gesperrt werden, indem Sie einmal die Taste SPERREN drticken oder auf
das Symbol ,Hardware sicher entfernen/Auswerfen” Ihres Betriebssystems klicken. Um sicherzustellen, dass keine
Daten beschadigt werden, empfehlen wir die Verwendung von ,Hardware sicher entfernen/Auswerfen®.

r

J
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3. Entsperren der diskAshur?

Die diskAshur? kann mit der Admin- oder Benutzer-PIN im Standby-Zustand (ROTE LED leuchtet) entsperrt werden.

1. Um sie als Administrator zu entsperren, geben Sie die Admin-PIN ein, und driicken Sie die Taste ENTSPERREN.

2. Um sie als Benutzer zu entsperren, driicken Sie die Taste ENTSPERREN (alle LEDs mm = @ blinken), geben Sie
die Benutzer-PIN ein, und driicken Sie erneut die Taste ENTSPERREN.

3. Wenn die korrekte Benutzer-PIN eingegeben wird, blinken die GRUNE und BLAUE LED abwechselnd und dann leuchtet die
GRUNE LED.

4. Wenn die korrekte Admin-PIN eingegeben wird, blinken die GRUNE und BLAUE LED abwechselnd. Dann leuchtet die
BLAUE LED 1 Sekunde, bevor der Entsperrt-Zustand angezeigt wird und die GRUNE LED leuchtet.

5. Wenn die korrekte PIN eingegeben wird, wird die Festplatte als ,iStorage diskAshur?-USB-Gerat* unter ,Computerverwal-
tung/Gerdte-Manager” angezeigt.

Im Entsperrt-Zustand (GRUNE LED) gibt es zwei mégliche Anzeigevarianten der LEDs (siehe Tabelle unten).

ROT GRUN BLAU |diskAshur?
Aus Leuchtet Aus Keine Datentibertragung
Aus Blinkt Aus Dateniibertragung

4. Sperren der diskAshur?

Die Festplatte kann gesperrt werden, indem Sie einmal die Taste SPERREN driicken oder auf das Symbol ,Hardware sicher
entfernen/Auswerfen® Ihres Betriebssystems klicken. Wenn Daten weiter auf die Festplatte geschrieben werden, warten Sie,
bis alle Daten auf die Festplatte geschrieben wurden, bevor Sie die Taste SPERREN driicken oder die Hardware sicher vom
Betriebssystem entfernen. Wenn das Timeout fiir ,Automatische Sperre, wenn unbeaufsichtigt® aktiviert ist, wird die Festplatte
automatisch nach einem vorab festgelegten Zeitraum gespertt.

( A Hinweis: Die diskAshur? kann vom Betriebssystem im Standby-Zustand nicht erkannt werden. )

5. Wechseln in den Admin-Modus

Um in den Admin-Modus zu wechseln, gehen Sie wie folgt vor:

1. Halten Sie im Standby-Zustand (ROTE LED leuchtet) mm | Stalt der leuchienden ROTEN LED werden eine
[

die Tasten ENTSPERREN + 1 gedriickt m - blinkende G.RUNE und eine blinkende BLAUE
LED angezeigt.
Die GRUNE und BLAUE LED blinken einige
m Sekunden schnell. AnschlieBend leuchtet die

2. Geben Sie die Admin-PIN (Standard: 11223344) ein,

und driicken Sie die Taste ENTSPERREN. gn ™ |GRUNELED und

dann die BLAUE LED. Dies gibt an, dass sich
die diskAshur? im Admin-Modus befindet.

m den Admin-Modus zu verlassen, dricken Sie die Taste SPERREN.
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6. Andern der Admin-PIN

PIN — Anforderungen:

e Muss zwischen 7 und 15 Ziffern aufweisen
e Darf nicht nur gleiche Ziffern enthalten, z. B. (3-3-3-3-3-3-3)
e Darf nicht nur sequenzielle Ziffern enthalten, z. B. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Passwort-Tipp: Sie konnen ein Wort, einen Namen, eine Phrase oder eine andere alphanumerische PIN-Kombination
erstellen, die aussagekréftig ist, indem Sie einfach die Taste mit den entsprechenden Buchstaben driicken.

Beispiele fiir alphanumerische PINs sind:

e Fir Password wiirden Sie die folgenden Tasten dricken:
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e FiriStorage wirden Sie die folgenden Tasten driicken:
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Mit dieser Methode konnen lange und einfach zu merkende PINS erstellt werden.

ter Wert zu 1. Um eine PIN mit zusatzlichen Kombinationen zu erstellen, halten Sie die Taste SHIFT

! Hinweis: Die Taste SHIFT kann flir zusétzliche Kombinationen verwendet werden. SHIFT + 1 ist ein separa-
o wahrend der Eingabe |hrer 7- bis 15-stelligen PIN gedriickt. Z. B. SHIFT + 26756498.

Um die Admin-PIN zu dndern, wechseln Sie zuerst in den Admin-Modus wie in Abschnitt 5 beschrieben. Wenn sich die
Festplatte im Admin-Modus befindet (BLAUE LED leuchtet), fiinren Sie die folgenden Schritte durch.

. . . Statt der leuchtenden BLAUEN LED werden eine
é’dﬂﬁ%ﬁﬁé“ édzmgl]r;dl\r/lu(():iltjs die Tasten - : blinkende GRUNE LED und eine leuchtends
' BLAUE LED angezeigt.
Statt der blinkenden GRUNEN LED und der
. . . . . leuchtenden BLAUEN LED wird eine einzelne
gieGTeaZ?Q EﬁTds'i':E%EEﬁdmm_PlN éin, und drilcken Sie | M - = blinkende GRUNE LED angezeigt. Dann werden
' = B8 | wieder eine blinkende GRUNE LED und eine
leuchtende BLAUE LED angezeigt.
Statt der blinkenden GRUNEN und leuchten-
3. Geben Sie die NEUE Admin-PIN erneut ein, und - den BLAUEN LED wird eine schnell blinkende
driicken Sie die Taste ENTSPERREN. => @@ |BLAUE LED und dann eine leuchtende BLAUE
. LED angezeigt. Dies gibt an, dass die Ad-
min-PIN erfolgreich gedndert wurde.
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7. Hinzuftigen einer neuen Benutzer-PIN im Admin-Modus

Um einen neuen Benutzer hinzuzufiigen, wechseln Sie zuerst in den Admin-Modus wie in Abschnitt 5 beschrieben. Wenn
sich die Festplatte im Admin-Modus befindet (BLAUE LED leuchtet), fiihren Sie die folgenden Schritte durch.

Statt der leuchtenden BLAUEN LED werden eine

é‘dﬂﬁ%ﬁﬁéﬂ f\rd;”égd“r/'uidk‘;s die Tasten - : Dlinkende GRUNE LED und eine leuchtende
' BLAUE LED angezeigt.
Statt der blinkenden GRUNEN LED und der
. . . leuchtenden BLAUEN LED wird eine einzelne
gieGgit()ae?agtls Lh&?rgiijsgsgﬁzerﬂ,\l ein, und dricken | B > = blinkende GRUNE LED angezeigt. Dann werden
' . B8 | wieder eine blinkende GRUNE LED und eine
leuchtende BLAUE LED angezeigt.
Statt der einige Sekunden schnell blinkenden
3. Geben Sie die neue Benutzer-PIN erneut ein, und L GRUNEN LED wird eine leuchtende BLAUE LED
driicken Sie die Taste ENTSPERREN. o = &4 angezeigt. Dies gibt an, dass die Benutzer-PIN

erfolgreich erstellt wurde.

8. Andern der Benutzer-PIN im Admin-Modus

Um eine vorhandene Benutzer-PIN zu dndern, wechseln Sie zuerst in den Admin-Modus wie in Abschnitt 5 beschrieben.
Wenn sich die Festplatte im Admin-Modus befindet (BLAUE LED leuchtet), fiihren Sie die folgenden Schritte durch.

Statt der leuchtenden BLAUEN LED werden eine

1. Halten Sie im Admin-Modus die Tasten (| : . .
. (S blinkende GRUNE LED und eine leuchtende
ENTSPERREN + 3 gedriickt. B |5 AUE LED angezeigt
Statt der blinkenden GRUNEN LED und der
. , . leuchtenden BLAUEN LED wird eine einzelne
gieGgit;e?agtlee Ilzhhﬁg%]glfsgﬁzerﬂ'\l 6in, und dricken | S blinkende GRUNE LED angezeigt. Dann werden
' L B8 | wieder eine blinkende GRUNE LED und eine
leuchtende BLAUE LED angezeigt.
Statt der einige Sekunden schnell blinkenden
3. Geben Sie die neue Benutzer-PIN erneut ein, und L GRUNEN LED wird eine leuchtende BLAUE LED
driicken Sie die Taste ENTSPERREN. . > angezeigt. Dies gibt an, dass die Benutzer-PIN

erfolgreich gedndert wurde.

9.

Laschen der Benutzer-PIN im Admin-Modus

Um eine Benutzer-PIN zu [5schen, wechseln Sie zuerst in den Admin-Modus wie in Abschnitt 5 beschrieben. Wenn sich
die Festplatte im Admin-Modus befindet (BLAUE LED leuchtet), fihren Sie die folgenden Schritte durch.

1. Halten Sie im Admin-Modus die Tasten SHIFT + 3

Statt der leuchtenden BLAUEN LED wird eine

gedriickt. . - . blinkende ROTE LED angezeigt.
Statt der blinkenden ROTEN LED wird eine
. . leuchtende ROTE LED und dann eine leuchten-
2. Halten Sie die Tasten SHIFT + 3 erneut gedrtickt. o - mm |de BLAUE LED angereigt. Dies gibt an, dass die

Benutzer-PIN erfolgreich geloscht wurde.
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[

Wichtig: Wenn Daten gerade auf die diskAshur? kopiert wurden, trennen Sie die Festplatte zundchst ord-
nungsgemdB, indem Sie auf ,Hardware sicher entfernen/Auswerfen® fiir die diskAshur? im Betriebssystem
klicken, bevor Sie sie erneut anschliefen und die diskAshur? als ,Schreibgeschiitzt” festlegen.

)

Wenn der Admin Inhalte auf die diskAshur? schreibt und den Zugriff auf ,Schreibgeschiitzt* festlegt, kann der Benutzer diese
Einstellung nicht im Benutzermodus dndern. Um die diskAshur? auf ,Schreibgeschiitzt” festzulegen, wechseln Sie zuerst in
den Admin-Modus wie in Abschnitt 5 beschrieben. Wenn sich die Festplatte im Admin-Modus befindet (BLAUE LED

leuchtet), filhren Sie die folgenden Schritte durch.

Statt der leuchtenden BLAUEN LED werden eine

1. Halten Sie im Admin-Modus die Tasten 7 + 6 ge- [ . R
. [ N blinkende GRUNE und eine blinkende BLAUE
drlickt. (7=Read + 6=0nly) B || FD angezeigt
Die GRUNE und BLAUE LED &ndern sich in
2. Lassen Sie die Tasten ,7 + 6" los, und driicken Sie | ™8 _ | eine leuchtende GRUNE LED und dann in eine
ENTSPERREN. = leuchtende BLAUE LED. Dies gibt an, dass die

Festplatte als ,Schreibgeschiitzt* konfiguriert ist.

11. Aktivieren des Lese-/Schreibzugriffs im Admin-Modus

Um die diskAshur® auf ,Lesen/Schreiben” festzulegen, wechseln Sie zuerst in den Admin-Modus wie in Abschnitt 5 beschrieben.
Wenn sich die Festplatte im Admin-Modus befindet (BLAUE LED leuchtet), fiinren Sie die folgenden Schritte durch.

1. Halten Sie im Admin-Modus die Tasten 7 + 9 ge-

Statt der leuchtenden BLAUEN LED werden

driickt. (7=Read + 9=Write) m -~ - eine blinkende GRUNE und eine blinkende
@8 | BLAUE LED angezeigt.
Die GRUNE und BLAUE LED andern sich in
2. Lassen Sie die Tasten ,7 + 9 los, und driicken Sie | &8 _ g | 6ine leuchtende GRUNE LED und dann in eine
ENTSPERREN. . leuchtende BLAUE LED. Dies gibt an, dass die

Festplatte als ,Lesen/Schreiben” konfiguriert ist.

12. Erstellen einer Selbstzerstorungs-PIN

Die Selbstzerstorungsfunktion ermdglicht es Ihnen, eine PIN festzulegen, mit der Sie einen Crypto-Erase fiir die gesamte
Festplatte durchfiihren kdnnen. Die Selbstzerstorungs-PIN ldscht ALLE Daten und Admin/Benutzer-PINs und entsperrt
die Festplatte dann. Die Aktivierung dieser Funktion fiihrt dazu, dass die Selbstzerstérungs-PIN die neu Benutzer-PIN wird
und die diskAshur? partitioniert und formatiert werden muss, bevor neue Daten zur Festplatte hinzugefligt werden kdnnen.

Um die Selbstzerstérungs-PIN festzulegen, wechseln Sie zuerst in den Admin-Modus wie in Abschnitt 5 beschrieben. Wenn
sich die Festplatte im Admin-Modus befindet (BLAUE LED leuchtet), filhren Sie die folgenden Schritte durch.

Statt der leuchtenden BLAUEN LED werden eine

1. Halten Sie im Admin-Modus die Tasten [ . .
ENTSPERREN + 6 gedrilckt. - g'ﬂgﬁgﬁgiﬁg‘;‘;g? und eine leuchtende
Statt der blinkenden GRUNEN LED und der
2. Erstellen Sie eine 7- bis 15-stellige Selbstzersto- LI Lﬁ?:?gﬁggegRBUL@gEEDLgr? ‘évz'glj ?m[?a?llrrllzv%rrlgen
rungs-PIN, und driicken Sie die Taste ENTSPERREN . | way ™ wam | ovitcior gine blinkende CRUIE LED Lnd sine
leuchtende BLAUE LED angezeigt.
Statt der einige Sekunden schnell blinkenden
3. Geben Sie die PIN erneut ein, und driicken Sie die L GRUNEN LED wird eine leuchtende BLAUE LED
Taste ENTSPERREN. - >~ I angezeigt. Dies gibt an, dass die Selbstzersto-

rungs-PIN erfolgreich konfiguriert wurde.
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13. Ldschen der Selbstzerstorungs-PIN

Um die Selbstzerstorungs-PIN zu [schen, wechseln Sie zuerst in den Admin-Modus wie in Abschnitt 5 beschrieben. Wenn
sich die Festplatte im Admin-Modus befindet (BLAUE LED leuchtet), fiihren Sie die folgenden Schritte durch.

1. Halten Sie im Admin-Modus die Tasten g Statt der leuchtenden BLAUEN LED wird eine
SHIFT + 6 gedriickt. blinkende ROTE LED angezeigt.

Statt der blinkenden ROTEN LED wird eine
leuchtende ROTE LED und dann eine leucht-
2. Halten Sie die Tasten SHIFT + 6 erneut gedriickt. Bl => B |ende BLAUE LED angezeigt. Dies gibt an, dass
die Selbstzerstérungs-PIN erfolgreich geldscht
wurde.

14. Entsperren mit der Selbstzerstorungs-PIN

Die Selbstzerstdrungs-PIN loscht den Verschliisselungsschliissel, ALLE Daten und Admin/Benutzer-PINs und
entsperrt die Festplatte dann. Die Aktivierung dieser Funktion fiihrt dazu, dass die Selbstzerstérungs-PIN die neue Be-
nutzer-PIN wird und die diskAshur? partitioniert und formatiert werden muss, bevor neue Daten zur Festplatte hinzugefugt
werden konnen.

Um den Selbstzerstérungsmechanismus zu aktivieren, muss sich die Festplatte im Standby-Zustand (ROTE LED leuchtet)

pefinden. Fuhren Sie die folgenden Schritte durch. .
1. Driicken Sie im Standby-Zustand die Taste ENT- - Statt der ROTEN LED werden alle LEDs ange-
SPERREN. - zeigt (ROT, GRUN und BLAU) und blinken.

Die blinkenden ROTEN, GRUNEN und BLAUEN

. . . _ . " -
2. Geben Sie die Selbstzerstérungs-PIN ein, und dril LEDs Andern sich in ca. 15 Sekunden blinkende

E",jg;'fg;’fq;ﬁte s => B | GRONE und BLAUE LEDs und dann in eine
' - GRUN leuchtende LED.
p

Wichtig: Wenn der Selbstzerstorungsmechanismus aktiviert ist, werden alle Daten, der Verschliisselungs-
schllissel und die Admin-/Benutzer-PINs geltscht. Die Selbstzerstorungs-PIN wird zur
Benutzer-PIN. Nach der Aktivierung des Selbstzerstdrungsmechanismus ist keine Admin-PIN
vorhanden. Die diskAshur’muss zundchst zuriickgesetzt werden (siehe Komplettes Zurlicksetzen
in Abschnitt 23 auf Seite 40), um eine Admin-PIN mit umfassenden Admin-Privilegien
(einschlieBlich Erstellung einer Benutzer-PIN) zu erstellen.

g,
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15. Erstellen einer Admin-PIN nach einem Brute Force-Angriff oder

dem Zuriicksetzen

Nach einem Brute Force-Angriff oder dem Zuriicksetzen der diskAshur? muss eine Admin-PIN erstellt werden, bevor die
Festplatte verwendet werden kann. Nach einem Brute Force-Angriff oder dem Zurlicksetzen befindet sich die Festplatte im
Standby-Zustand (ROTE LED leuchtet). Um eine Admin-PIN zu erstellen, gehen Sie wie folgt vor.

PIN - Anforderungen:

e Muss zwischen 7 und 15 Ziffern aufweisen
e Darf nicht nur gleiche Ziffern enthalten, z. B. (3-3-3-3-3-3-3)
e Darf nicht nur sequenzielle Ziffern enthalten, z. B. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

r

J

Hinweis: Die Taste SHIFT kann fiir zusétzliche Kombinationen verwendet werden. SHIFT + 1 ist ein separa-
Ak ter Wert zu 1. Um eine PIN mit zusatzlichen Kombinationen zu erstellen, halten Sie die Taste SHIFT
\ ' wahrend der Eingabe Ihrer 7- bis 15-stelligen PIN gedriickt. Z. B. SHIFT + 26756498. )

o , Statt der leuchtenden ROTEN LED werden eine
1s.hl;lﬂlt*e_n18|gdlm08kttandby Zustand die Tasten - blinkende GRUNE und eine leuchtende BLAUE
g : @8 || ED angezeigt.
Statt der blinkenden GRUNEN LED und der
g | leuchtenden BLAUEN LED wird eine einzelne
]

2. Geben Sie die NEUE Admin-PIN ein, und driicken Sie

die Taste ENTSPERREN. - blinkende GRUNE LED angezeigt. Dann werden

wieder eine blinkende GRUNE LED und eine
leuchtende BLAUE LED angezeigt.

Statt der blinkenden GRUNEN und leuchtenden

. . . BLAUEN LED wird eine einige Sekunden schnell
_ [ ]
g-r[iizflnssiée d?éeTgsﬁgEﬁ%ngEgs&nem ein, und g > 8 [bitkende BLAUE LED und dann ne euchlen-

de BLAUE LED angezeigt. Dies gibt an, dass die
Admin-PIN erfolgreich konfiguriert wurde.

16. Festlegen der Uhr fiir ,,Automatische Sperre, wenn unbeaufsichtigt®

Um die Festplatte vor nicht autorisiertem Zugriff zu schiitzen, wenn sie entsperrt und unbeaufsichtigt ist, kann festgelegt wer-
den, dass die diskAshur? automatisch nach einem vorab ausgewdhlten Zeitraum gesperrt wird. StandardmaBig ist die Funk-
tion ,Automatische Sperre, wenn unbeaufsichtigt” der diskAshur? deaktiviert. ,Automatische Sperre, wenn unbeaufsichtigt”
kann auf 5 bis 99 Minuten festgelegt werden.

Um ,Automatische Sperre, wenn unbeaufsichtigt* festzulegen, wechseln Sie zuerst in den Admin-Modus wie in Abschnitt 5
beschrieben. Wenn sich die Festplatte im Admin-Modus befindet (BLAUE LED leuchtet), fiihren Sie die folgenden Schritte durch.

. . . Statt der leuchtenden BLAUEN LED werden eine
1. Halten Sie im Admin-Modus die Tasten LI (e ¥ g
" [ . blinkende GRUNE und eine blinkende BLAUE
ENTSPERREN + 5 gedriickt. B | LED angezeigt

2. Geben Sie den Zeitraum fiir ,Automatische Sperre, wenn unbeaufsichtigt* ein, mindestens 5 Minuten und maximal
99 Minuten (5 bis 99 Minuten). Geben Sie beispielsweise Folgendes ein:

05 fiir 5 Minuten

20 fiir 20 Minuten

99 fiir 99 Minuten

Die blinkende GRUNESund blinkende BLAUE
. I LED &ndern sich eine Sekunde in eine leuchtende
3. Drticken Sie die Taste SHIFT. o . mm | GRONE LED und dann in eine leuchtende BLAUF
[ LED. Dies gibt an, dass das Timeout fiir die auto-
matische Sperre erfolgreich konfiguriert wurde.
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17. Deaktivieren der Uhr fiir ,,Automatische Sperre, wenn unbeaufsichtigt”

Um ,Automatische Sperre, wenn unbeaufsichtigt* zu deaktivieren, wechseln Sie zuerst in den Admin-Modus wie in Ab-

schnitt 5 beschrieben. Wenn sich die Festplatte im Admin-Modus befindet (BLAUE LED leuchtet), filhren Sie die folgenden
Schritte durch.

Statt der leuchtenden BLAUEN LED werden
S &5 | eine blinkende GRUNE und eine blinkende
@8 | BLAUE LED angezeigt.

Die blinkende GRUNE und blinkende BLAUE

= LED andern sich eine Sekunde in eine leuchtende
=> @ |GRUNE LED unddannin eine leuchtende BLAUE

L LED. Dies gibt an, dass das Timeout fiir die auto-

matische Sperre erfolgreich deaktiviert wurde.

18. Entsperren der diskAshur?> mit der Benutzer-PIN
[ |

1. Driicken Sie im Standby-Zustand (ROTE LED leuch- — Statt der ROTEN LED werden alle LEDs ange-

tet) die Taste ENTSPERREN. o |Z0HROT. GRUN und BLAU) und blinken.

1. Halten Sie im Admin-Modus die Tasten
ENTSPERREN + 5 gedriickt.

2. Geben Sie 00 ein, und driicken Sie die Taste SHIFT.

Die blinkenden ROTEN, GRUNEN und BLAUEN
- LEDs 4ndern sich in blinkende GRUNE und

2. Geben Sie die Benutzer-PIN ein, und driicken Sie die BLAUE LEDs, dann in eine schnell blinkende
Taste ENTSPERREN. GRUNE LED und schlieBlich in eine leuchtende
GRUNE LED. Dies gibt an, dass die Festplatte
erfolgreich im Benutzermodus entsperrt wurde.

19. Andern der Benutzer-PIN im Benutzermodus

Um die Benutzer-PIN zu dndern, entsperren Sie zundchst die diskAshur? mit einer Benutzer-PIN, wie oben in Abschnitt 18 be-
schrieben. Wenn sich die Festplatte im Benutzermodus befindet (GRUNE LED leuchtet), fiinren Sie die folgenden Schritte durch.

[1
!
[1

Die leuchtende GRUNE LED &ndert sich in eine
blinkende GRUNE und eine blinkende BLAUE
LED.

Statt der blinkenden GRUNEN LED und der
= leuchtenden BLAUEN LED wird eine einzelne
blinkende GRUNE LED angezeigt. Dann werden
@ | wieder eine blinkende GRUNE LED und eine
leuchtende BLAUE LED angezeigt.
Die blinkende GRUNE und die leuchtende
BLAUE LED &ndern sich in eine schnell blin-
=> mm |kende GRUNE LED und dann in eine leucht-
ende GRUNE LED. Dies gibt eine erfolgreiche
Anderung der Benutzer-PIN an.

1. Halten Sie im Benutzermodus die Tasten ENTSPER- (|
REN + 4 gedriickt. - .

2. Geben Sie die neue Benutzer-PIN ein, und driicken m
Sie die Taste ENTSPERREN. -

3. Geben Sie die neue Benutzer-PIN erneut ein, und [ ]
driicken Sie die Taste ENTSPERREN. -
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20. Festlegen des schreibgeschiitzten Zugriffs im Benutzermodus

Wichtig: Wenn Daten gerade auf die diskAshur? kopiert wurden, trennen Sie die Festplatte zundchst ord-
1 nungsgemds, indem Sie auf ,Hardware sicher entfernen/Auswerfen fiir die diskAshur? im Betriebssystem
SU8SE Klicken, bevor Sie sie erneut anschlieBen und die diskAshur? als ,Schreibgeschiitzt” festlegen.

Um die diskAshur* auf ,Schreibgeschitzt” festzulegen, wechseln Sie zuerst in den Benutzermodus wie in Abschnitt 18 beschrie-
ben. Wenn sich die Festplatte im Benutzermodus befindet (GRUNE LED leuchtet), fiinren Sie die folgenden Schritte durch.

= Statt der Ieuchtendgn GRUNEN LED werden
m - eine blinkende GRUNE und eine blinkende
B | BLAUELED angezeigt.

Die GRUNE und BLAUE LED &ndern sich in

1. Halten Sie im Benutzermodus die Tasten 7 + 6
gedriickt . (7=Read + 6=0nly)

2. Lassen Sie die Tasten ,7 + 6 los, und driicken Sie [ eine leuchtende GRUNE LED. Dies gibt an, dass

ENTSPERREN. - > B g Festplatte als ,Schreibgeschiitzt” konfigu-
riert ist.

4 )

Hinweis: 1. Diese Einstellung wird aktiviert, wenn die Festplatte das ndchste Mal entsperrt wird.
2. Wenn ein Benutzer die Festplatte als ,Schreibgeschiitzt” festgelegt hat, kann der Admin dies
durch Festlegen der Festplatte als ,Lesen/Schreiben® im Admin-Modus (iberschreiben.
3. Wenn ein Admin die Festplatte als ,Schreibgeschiitzt* festgelegt hat, kann der Benutzer die
Festplatte nicht als ,Lesen/Schreiben” festlegen.

PN

\_ J

21. Aktivieren des Lese-/Schreibzugriffs im Benutzermodus

Um die diskAshur? auf ,Lesen/Schreiben* festzulegen, wechseln Sie zuerst in den Benutzermodus wie in Abschnitt 18 beschrie-
ben. Wenn sich die Festplatte im Benutzermodus befindet (GRUNE LED leuchtet), fiihren Sie die folgenden Schritte durch.

- Die leuchtende GRUNE LED andert sich in eine
- blinkende GRUNE und eine blinkende BLAUE
== |1

Die GRUNE und BLAUE LED andern sich in

1. Halten Sie im Benutzermodus die Tasten 7 + 9
gedriickt . (7=Read + 9=Write)

2. Lassen Sie die Tasten ,7 + 9 los, und driicken Sie [ eine leuchtende GRUNE LED. Dies gibt an, dass
ENTSPERREN. = > B i Festplatte als ,Lesen/Schreiben konfigu-
riert ist.
4 A

Hinweis: 1.Diese Einstellung wird aktiviert, wenn die Festplatte das néchste Mal entsperrt wird.
£ 2. Wenn ein Benutzer die Festplatte als ,Schreibgeschiitzt* festgelegt hat, kann der Admin dies
At durch Festlegen der Festplatte als ,Lesen/Schreiben” im Admin-Modus iberschreiben.
3. Wenn ein Admin die Festplatte als ,Schreibgeschiitzt” festgelegt hat, kann der Benutzer die
Festplatte nicht als ,Lesen/Schreiben” festlegen.

www.istorage-uk.com




diskBshur? IStorage-

22. Brute Force-Schutz

Wenn eine PIN 15 Mal (3 x 5 PIN-Gruppen) falsch eingegeben wird, werden alle Admin/Benutzer-PINs, der Verschliisse-
lungsschlissel und alle Daten geloscht und kénnen nicht wiederhergestellt werden. Die diskAshur? muss dann formatiert und
partitioniert werden, bevor sie wiederverwendet werden kann.

1. Wenn eine PIN 5 Mal hintereinander falsch eingegeben wird, leuchten alle LEDs (ROT, GRUN und BLAU).

2. Trennen Sie die Festplatte, und schlieBen Sie sie erneut an den Host an, um weitere 5 PIN-Versuche zu erhalten. Wenn
eine PIN 5 Mal hintereinander falsch eingegeben wird (10 Mal insgesamt — 5 Mal in Schritt 1 und 5 Mal in Schritt 2),
leuchten alle LEDs (ROT, GRUN und BLAU).

3. Trennen Sie die Festplatte, halten Sie die Taste SHIFT gedriickt, und schlieBen Sie die Festplatte wieder an den Host an.
Alle LEDs (ROT, GRUN und BLAU) werden angezeigt und blinken.

4. Wenn alle LEDs blinken, geben Sie 47867243 ein, und driicken Sie die Taste ENTSPERREN, um 5 letzte Versuche zu
erhalten.

Achtung:  Nach 15 aufeinanderfolgenden falschen PIN-Eingaben wird der Brute Force Defence-Mechanismus ak
tiviert. Alle Admin/Benutzer-PINs, der Verschliisselungsschliissel und alle Daten werden geldscht. Ein
neue Admin-PIN muss erstellt werden (siehe Abschnitt 15 auf Seite 37 Erstellen einer Admin-PIN nach
einem Brute Force-Angriff oder dem Zuriicksetzen). Die diskAshur? muss partitioniert und formatiert
werden, bevor neue Daten zur Festplatte hinzugefiigt werden kénnen.

23. Komplettes Zuriicksetzen

Fiir komplettes Zuriicksetzen muss sich die diskAshur? im Standby-Zustand befinden (ROTE LED leuchtet). Wenn die Festplatte
zuriickgesetzt wird, werden alle Admin/Benutzer-PINS, der Verschliisselungsschliissel und alle Daten geléscht und kénnen nicht
wiederhergestellt werden. Die Festplatte muss formatiert und partitioniert werden, bevor sie wiederverwendet werden kann.

Um die diskAshur? zuriickzusetzen, gehen Sie wie folgt vor.

mm | Statt der leuchtenden ROTEN LED werden alle
mm =-> @ | LEDsangezeigt (ROT, GRUN und BLAU) und
mm | blinken.

Die blinkende ROTE, GRUNE und BLAUE

2. Halten Sie die Tasten 2 + 7 gedriickt, bis alle LEDs | mmm LED &ndern sich eine Sekunde in leuchtende
eine Sekunde leuchten und dann eine leuchtende ROTE | mm => mmm | LEDs und dann in eine leuchtende ROTE LED.
LED angezeigt wird. [ ] Dies gibt an, dass die Festplatte zuriickgesetzt
wurde.

1. Halten Sie im Standby-Zustand die Taste 0 gedriickt,
bis alle LEDs abwechselnd blinken.

Wichtig: Nach dem kompletten Zuriicksetzen muss eine neue Admin-PIN erstellt werden (sighe Abschnitt 15 auf\
Seite 37 Erstellen einer Admin-PIN nach einem Brute Force-Angriff oder dem Zuriicksetzen).Die
diskAshur? muss partitioniert und formatiert werden, bevor neue Daten zur Festplatte hinzugeftigt
werden kénnen.
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24. Initialisieren und Formatieren der diskAshur?

Nach einem Brute Force-Angriff oder dem kompletten Zuriicksetzen der diskAshur? werden alle Daten, der Verschltisselungsschiis-
sel und die Partitionseinstellungen geldscht.

Sie miissen die diskAshur? initialisieren und formatieren, bevor sie verwendet werden kann.
Um Ihre diskAshur? zu initialisieren, gehen Sie wie folgt vor:
1. SchlieBen Sie die diskAshur? an den Computer an.

2. FErstellen Sie eine neue Admin-PIN (siehe Seite 37, Abschnitt 15, Erstellen einer Admin-PIN nach einem Brute Force-Angriff
oder dem Zurlicksetzen®).

3. Geben Sie mit der diskAshur? im Standby-Zustand (ROTE LED) eine neue Admin-PIN zum Entsperren ein (GRUNE LED).

4. Windows 7: Klicken Sie mit der rechten Maustaste auf Gomputer und dann auf Verwalten und Datentragerverwal-
tung.
Windows 8: Klicken Sie mit der rechten Maustaste in die linke Ecke des Desktops, und wéhlen Sie Datentragerverwal-
tung
Windows 10: Klicken Sie mit der rechten Maustaste auf die Schaltfldche ,Start”, und wahlen Sie Datentragerverwaltung.

5. Klicken Sie im Fenster ,Computerverwaltung“ auf Datentragerverwaltung. Im Fenster ,Datentragerverwaltung® wird die
diskAshur® als unbekanntes Gerat erkannt, das nicht initialisiert und nicht zugeordnet ist.

. Hinweis: Wenn das Fenster mit dem Assistenten fiir die Datentrégerinitialisierung gedffnet wird, klicken Sie
— auf Abbrechen.

[
L e saa TN

6. Klicken Sie mit der rechten Maustaste auf ,Unbekannter Datentrdger”, und wéhlen Sie dann ,Datentréger initialisieren®.
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7. Klicken Sie im Fenster ,Datentrédger initialisieren” auf OK.

Initialize Disk (x

You must intialize a disk before Logical Disk Manager can access it.
Select disks:
w1 Disk. 5

Use the following partition style for the selected disks:
(@ MER {Master Boot Record)
(7)1 GPT (GUID Partition Table)

Mote: The GPT partition style is not recognized by all previous versions of
Windows. It is recommended for disks larger than 2TB, or disks used on
tanium-based computers.

[ ok ][ Cancel

8.  Klicken Sie mit der rechten Maustaste in den leeren Bereich unter dem Bereich ,Nicht zugeordnet®, und wahlen Sie
dann ,Neues einfaches Volume®. Das Fenster ,Willkommen® wird gedffnet.

New Simple Volume Wizard &J

Welcome to the New Simple
Volume Wizard

This wizard helps you create a simple volume on a disk

A simple volume can only be on a single disk.

To cortinue, click Next.

¢ Bark hext > Cancel

9.  Klicken Sie auf Weiter.
10.  Wenn Sie nur eine Partition bendtigen, ibernehmen Sie die StandardpartitionsgréBe, und klicken Sie auf Weiter.
11. Weisen Sie einen Laufwerksbuchstaben oder Pfad zu, und klicken Sie auf Weiter.

12. Erstellen Sie eine Volumebezeichnung, wéhlen Sie ,Schnellformatierung durchfiihren®, und klicken Sie dann auf Wei-
ter.

13. Klicken Sie auf Fertig stellen.

14, Warten Sie, bis der Formatierungsprozess abgeschlossen ist. Die diskAshur? wird erkannt und kann verwendet werden.
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25. diskAshur?-Einrichtung fiir Mac 0S

lhre diskAshur? ist in NTFS fiir Windows vorformatiert. Um die Festplatte in ein Mac-kompatibles Format neu zu formatie-
ren, lesen Sie die Anweisungen unten. Offnen Sie nach dem Entsperren der Festplatte das Datentrager-Dienstprogramm bei
Anwendungen/Dienstprogramme/Datentréger-Dienstprogramme.

So formatieren Sie die diskAshur?:

1. Wahlen Sie diskAshur? aus der Liste der Laufwerke und Volumen aus. Fiir jedes Laufwerk in der Liste werden Kapazitét,
Hersteller und Produkiname angezeigt, wie ,iStorage diskAshur?-Datentrdger” oder 232.9 diskAshur?.

L ] Disks Utiity

FratAld Parttion Erses Wourn Into
Intarval
¥ [ APPLEHDD HTSE..

—
| Maeirtosh HD h

iStorage diskAshur 2 Media
2 T8 USE Extarnal Physical Dicke

[ i5torags diskishur.,

Conesesion: UBE  Child count: 1
Pariftion Map: GIAD Partkion Mo Type: Disk
SALART st Net Supporna  Dovica: sk

2. Klicken Sie auf die Schaltfldche ,Ldschen® (Abbildung 1).

L ] Disk Utiity

Frei Ao P:ruvn Meunt g
¥ [0 APPLEHDDOHTSS_

a = istorage diskAshur 2 Media
u 2 TR 1758 External Physical Disk

Ineral

& untitied

Lecacicn: Exteral Capacity: BTE
Canpation USE Chad tourk

Fartition Mg G0 Partkion Mo Ty Dik
SMART. atmun: Het Supporiee Doviea: chaiex

Abbildung 1

3. Geben Sie einen Namen fiir das Laufwerk ein (Abbildung 2). Der Standardname ist ,Unbenannt®. Der Name des Laufwerks
wird schlieBlich auf dem Desktop angezeigt.

== Erase “iStorage diskAshur 2 Media”?

Erasing "iStorage diskAshur 2 Media” will destroy of all
the data stored on it. Enter a name, choose a partition map

and format.

Name: ((aiskashur2__)

Format: = OS X Extended (Journaled)

(ol o)

Scheme GUID Partition Map

Cancel Erase

Abbildung 2

www.istorage-uk.com




diskSishur? IStorage’

4. Wahlen Sie ein Schema- und Volume-Format aus. Das Drop-down-Menti ,Volume-Format® (Abbildung 3) listet die ver-
fligharen Laufwerkformate auf, die der Mac unterstiitzt. Der empfohlene Formattyp ist ,Mac OS Extended (Journaled).” Das
Drop-down-Menii ,Schemaformat® listet die verfiigbaren Schemas auf (Abbildung 4). Wir empfehlen ,GUID Partition Map*
auf Laufwerken grofer als 2 TB.

Désk Uthity

05 X Extondor d (Casa-sensitive, Journal lad|
05 X Extenged (Journaled, Encrypted)

% X Extended (Case-sensitive, Journaled, Encrypted|
MS5-DOS (FAT)

ExFAT

Abbildung 3

==m ' Erase “iStorage diskAshur 2 Media”?

| Erasing “iStorage diskAshur2 Media” will destroy of all
the data stored on it. Enter a name, choose a partition map
and format.

Name: | diskAshur 2

Format: OS X Extended (Journaled)
O GUID Partition Map 4
Master Boot Record
Apple Partition Map E
Abbildung 4

5. Klicken Sie auf die Schaltfldche ,Loschen®. Das Datentrdger-Dienstprogramm hebt die Bereitstellung des Volume auf dem
Desktop auf, 1oscht es und stellt es dann wieder auf dem Desktop bereit.

26. Ruhezustand, Sperre oder Abmeldung beim Betriebssystem

Speichern und schliefien Sie alle Dateien auf der diskAshur? vor Ruhezustand, Sperre oder Abmeldung beim
Betriebssystem.

Es wird empfohlen, die diskAshur? vor Ruhezustand, Sperre oder Abmeldung vom
System manuell zu sperren.

Die Festplatte kann gesperrt werden, indem Sie einmal die Taste ,SPERREN® auf der diskAshur? driicken oder auf das Symbol
,Hardware sicher entfernen/Auswerfen Ihres Betriebssystems klicken.

[ Achtung: Um dafiir zu sorgen, dass Ihre Daten sicher sind, sperren Sie lhre diskAshur?, wenn Sie nicht an
b lhrem Computer arbeiten.
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27. Priifen von Firmware im Admin-Modus

Um die Firmware-Revisionsnummer zu priifen, wechseln Sie zuerst in den Admin-Modus wie in Abschnitt 5 beschrieben.
Wenn sich die Festplatte im Admin-Modus befindet (BLAUE LED leuchtet), fiihren Sie die folgenden Schritte durch.

= Statt der Ieuchtenden BLAUEN LED werden eine

m = blinkende GRUNE und eine blinkende BLAUE
] .

LED angezeigt.

1. Halten Sie im Admﬂin—l\/lodus die Tasten ,3 + 8°
gedrtickt, bis die GRUNE und BLAUE LED blinken.

2. Driicken Sie die Taste ENTSPERREN. Folgendes geschieht:

a. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde.

b. Die ROTE LED blinkt. Dies gibt den 1. Bestandteil der Firmware-Revisionsnummer an.
¢. Die GRUNE LED blinkt. Dies gibt den 2. Bestandteil an.

d. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde.

e. Nur die BLAUE LED leuchtet.

Wenn die Firmware-Revisionsnummer beispielsweise 1.2 ist, blinkt die ROTE LED einmal (1) und die GRUNE LED zweimal
(2). Nach der Sequenz blinken die ROTE, GRUNE und BLAUE LED einmal, und dann wird eine leuchtende BLAUE LED ange-
zeigt.

28. Priifen von Firmware im Benutzermodus

Um die Firmware-Revisionsnummer zu priifen, wechseln Sie zuerst in den Benutzermodus wie in Abschnitt 18 beschrie-
ben. Wenn sich die Festplatte im Benutzermodus befindet (GRUNE LED leuchtet), fiihren Sie die folgenden Schritte durch.

gm | Die leuchtende GRUNE LED andert sich in eine
m = blinkende GRUNE und eine blinkende BLAUE
= im.

1. Halten Sie im Bengtzermodus die Tasten ,3 + 8"
gedrtickt, bis die GRUNE und BLAUE LED blinken.

2. Driicken Sie die Taste ENTSPERREN. Folgendes geschieht:

a. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde.

b. Die ROTE LED blinkt. Dies gibt den 1. Bestandteil der Firmware-Revisionsnummer an.
c. Die GRUNE LED blinkt. Dies gibt den 2. Bestandteil an.

d. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde.

e. Nur die GRUNE LED leuchtet.

Wenn die Firmware-Revisionsnummer beispielsweise 1.2 ist, blinkt die ROTE LED einmal (1) und die GRUNE LED zweimal
(2). Nach der Sequenz blinken die ROTE, GRUNE und BLAUE LED einmal, und dann wird eine leuchtende BLAUE LED ange-
zeigt.
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29. Technical Support

iStorage bietet die folgenden niitzlichen Ressourcen:

iStorage-Website
https://www.istorage-uk.com

E-Mail-Korrespondenz
support@istorage-uk.com

Telefonsupport unserer Technical Support-Abteilung: +44 (0) 20 8991-6260.
Die Technical Support-Spezialisten von iStorage sind Montag bis Freitag von 9:00 bis 17:30 Uhr
GMT erreichbar.

30. Garantie- und RMA-Informationen

Garantie:

iStorage bietet eine 2-Jahre-Garantie auf die iStorage diskAshur? und eine 3-Jahre-Grantie auf die iStorage diskAshur? SSD,
die Material- und Herstellungsméngel bei normaler Verwendung umfasst. Der Garantiezeitraum gilt ab dem Datum des
Kaufs entweder direkt bei iStorage oder einem autorisierten Reseller.

Haftungsausschluss und Garantiebedingungen:

DIE GARANTIE WIRD AM DATUM DES KAUFS WIRKSAM UND MUSS DURCH IHREN KASSENBON ODER IHRE RECHNUNG VERIFIZIERT WERDEN.

ISTORAGE REPARIERT DEFEKTE TEILE ODER ERSETZT SIE DURCH NEUE ODER FUNKTIONSFAHIGE GEBRAUCHTE TEILE, DIE HINSICHTLICH IHRER LEISTUNG NEUEN TEILEN
ENTSPRECHEN. ES FALLEN KEINE ZUSATZLICHEN KOSTEN AN. ALLE IM RAHMEN DIESER GARANTIE AUSGETAUSCHTEN TEILE UND PRODUKTE SIND EIGENTUM VON ISTORAGE.
DIESE GARANTIE GILT NICHT FUR PRODUKTE, DIE NICHT DIREKT BEI ISTORAGE ODER EINEM AUTORISIERTEN RESELLER ERWORBEN WURDEN, ODER PRODUKTE, DIE AUS
FOLGENDEN GRUNDEN BESCHADIGT WURDEN ODER DEFEKT SIND: 1. ALS RESULTAT EINES UNFALLS ODER FEHLGEBRAUCHS SOWIE DER MISSACHTUNG ODER NICHTEINHAL-
TUNG DER SCHRIFTLICHEN ANWEISUNGEN IM ANWEISUNGSHANDBUCH: 2. DURCH DIE VERWENDUNG VON TEILEN, DIE NICHT VON ISTORAGE HERGESTELLT ODER VERKAUFT
WURDEN 3. DURCH DIE MODIFIZIERUNG DES PRODUKTS ODER 4. ALS RESULTAT

EINES SERVICE, EINER ANDERUNG ODER EINER REPARATUR DURCH EINE ANDERE PARTEI ALS ISTORAGE. IN DIESEN FALLEN IST DIE GARANTIE HINFALLIG. DIESE GARANTIE
DECKT NICHT NATURLICHE ABNUTZUNG AB.

ES WURDE UND WIRD KEINE ANDERE GARANTIE, WEDER AUSDRUCKLICH NOCH IMPLIZIT, EINSCHLIESSLICH, ABER NICHT BESCHRANKT AUF EINE BELIEBIGE GARANTIE ODER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DURCH ODER IM NAMEN VON ISTORAGE ODER KRAFT GESETZES IM HINBLICK AUF DAS PRODUKT ODER
INSTALLATION, VERWENDUNG, BETRIEB, AUSTAUSCH ODER REPARATUR GEGEBEN.

ISTORAGE KANN AUFGRUND DIESER GARANTIE ODER ANDERWEITIG NICHT FUR ETWAIGE ZUFALLS-, SONDER- ODER FOLGESCHADEN HAFTBAR GEMACHT WERDEN, EIN-
SCHLIESSLICH AUS DER VERWENDUNG ODER DEM BETRIEB DES PRODUKTS RESULTIERENDER DATENVERLUST, UNABHANGIG DAVON, OB ISTORAGE UBER DIE MOGLICHKEIT
DERARTIGER SCHADEN INFORMIERT WURDE.
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© iStorage, 2017. Alle Rechte vorbehalten.
iStorage Limited, iStorage House, 13 Alperton Lane
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Manuel d'utilisation
Gamme de disque durs et SSD

Disponible en quatre coloris : bleu, rouge, vert et noir

Assurez-vous de vous souvenir de votre code PIN (mot de passe), sans
lequel il est impossible d'acceder aux données du disque.

Sivous rencontrez des difficultés a utiliser le disque diskAshur?, merci de contacter notre service tech-
nique par courriel a I'adresse support@istorage-uk.com ou par téléphone au +44 (0) 20 8991 6260.
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Copyright © iStorage, Inc 2017. Tous droits réservés.
Windows est une marque déposée de Microsoft Corporation.

L'ensemble des autres marques déposées et droits d'auteur auquel il est fait référence est la propriété de leurs fabricants respectifs.
La distribution de versions modifiées du présent document sans |'autorisation explicite du détenteur des droits d'auteur est interdite.

La distribution du travail ou d'une variante sous forme imprimée (papier) standard a des fins commerciales est interdite sans |'autorisation préalable
du détenteur des droits d'auteur.

LA DOCUMENTATION EST FOURNIE EN L'ETAT ET TOUTES CONDITIONS, DECLARATIONS ET GARANTIES, IMPLICITES OU EXPLICITES, Y COM-
PRIS TOUTE GARANTIE IMPLICITE DE CONFORMITE D'USAGE POUR UN EMPLOI PARTICULIER OU DE NON-TRANSGRESSION, SONT DENIEES,
SOUS RESERVE QUE CES DENIS DE RESPONSABILITE NE SOIENT PAS LEGALEMENT TENUS POUR NULS.

N =

FE€ C€ RoHS

Toutes les marques déposeées et les noms de marque sont la propriété de leurs [ | ‘ A ' H
gt @ & @ & citrix

fabricants respectifs
Conforme au Trade Agreements Act (TAA)
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| Encoche de sécurité F————

| VOYANTS LED I

& - Ftat de veille/Verrouill
m' - Mode utilisateur/Déverrouillé
A - Mode administrateur

| Clavier alphanumérique |

| VERROUILLER I
| SHIFT I

| DEVERROUILLER |
| Cable USB 3.1 intégré |

Introduction

Disque dur portable avec cryptage matériel trés sécurisé et facile a utiliser doté d'une capacité de stockage pouvant atteindre
2 To. Il vous suffit de connecter le cable USB 3.1 intégré a un ordinateur et de saisir un code PIN de 7 a 15 chiffres. Si le code
PIN saisi est correct, toutes les données stockées sur le disque sont accessibles. Pour verrouiller le disque et chiffrer toutes
les données, appuyez simplement sur le bouton de verrouillage situé sur le diskAshur? ou supprimez en toute sécurité/éjec-
tez le disque de I'ordinateur hote. L'intégralité du contenu du disque est chiffré a I'aide du chiffrement matériel AES 256 bits
de classe militaire (mode XTS). Si le disque est perdu ou volé et que le code PIN est saisi 15 fois consécutives de maniére
incorrecte, le disque se réinitialise et toutes les données sont perdues a jamais.

Conforme au réglement général sur la protection des données, I'une des fonctionnalités de sécurité fondamentales et uniques
du diskAshur? est le microprocesseur sécurisé intégré (conforme aux Criteres Communs EAL4+), équipé de mécanismes

de protection physiques intégrés congus pour protéger contre la falsification externe, les attaques et les injections d'erreurs.
Contrairement a d'autres solutions, le diskAshur? réagit aux attaques automatisées en entrant dans un état de blocage et en
rendant toutes ces attaques inutiles. Autrement dit, sans le code PIN, il est impossible de se connecter !

Contenu de la hoite

1. Disque diskAshur? avec cable USB intégré
2. Etui de transport élégant

3. Guide de démarrage rapide
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1. Etats des LED du diskAshur

Lorsque le diskAshur? est connecté, il existe trois comportements possibles pour les témoins LED tel qu'indiqué dans le

tableau ci-dessous.

iStorage®

ROUGE VERT BLEU |Etat du diskAshur?
Continu Fteint Fteint Réinitialisation !

Continu Continu Continu Force brute ?

Continu Eteint Fteint Veille ®

1. En état de réinitialisation, le disque attend que I'opérateur saisisse un code PIN administrateur.

2. En état de force brute, le disque attend que I'opérateur effectue d'autres tentatives de saisie de code PIN.

3. En état de veille, le disque attend que I'opérateur déverrouille le disque, passe en mode administrateur ou réinitialise le
disque.

2. Comment utiliser le diskAshur? pour la premiere fois

Le diskAshur 2 est livré avec le code PIN administrateur par défaut de 11223344. Méme s'il est directement prét a I'emploi
avec le code PIN administrateur par défaut, nous vous recommandons fortement, pour des raisons de sécurité, de
créer immédiatement un nouveau code PIN administrateur en suivant les instructions indiquées sous la section 6
« Modifier le code PIN administrateur ».

Merci de suivre les 3 étapes simples indiquées dans le tableau ci-dessous pour déverrouiller le diskAshur 2 pour la premigre
fois avec e code PIN administrateur par défaut.

Etat de la LED

La LED ROUGE est continue en attente de la
saisie du code PIN.

Instructions (premiere utilisation) LED

1. Connectez le diskAshur a un port USB. [ ]

2. Saisissez le code PIN administrateur

(par défaut - 11223344) [ ] La LED ROUGE reste continue.

Les LED VERTE et BLEUE clignotent

plusieurs fois en alternance, puis la LED BLEUE
devient continue avant d'étre remplacée par la
LED VERTE clignotante, puis continue.

3. Dans les 10 secondes qui suivent, appuyez une fois
sur le bouton « UNLOCK » (Déverrouiller) pour déver-
rouiller le diskAshur?.

[
= B
e

~

N
Remarque : une fois que vous avez correctement déverrouillé le diskAshur?, la LED VERTE reste allumée en

L.!J- continu. Vous pouvez le verrouiller immédiatement en appuyant une fois sur le bouton « LOCK » (Verrouiller) ou
en cliquant sur I'icone « Safely Remove Hardware/Eject » (Supprimer le périphérique en toute sécurité/Ejecter)
dans votre systeme d'exploitation. Pour vous assurer que les données ne sont pas corrompues, nous vous recom-
mandons d'utiliser I'option « Supprimer le périphérique en toute sécurité/Ejecter ».

r

J
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3. Déverrouiller le diskAshur?

Vous pouvez déverrouiller le diskAshur? avec un code PIN administrateur ou utilisateur en état de veille (LED ROUGE continue).

1. Pour déverrouiller en tant qu'administrateur, saisissez le code PIN administrateur et appuyez sur le bouton
« DEVERROUILLER ».

Pour déverrouiller en tant qu'utilisateur, appuyez d'abord sur le bouton « DEVERROUILLER » (toutes les

LED, @ B @ se mettent a clignoter), puis saisissez le code PIN utilisateur et appuyez a nouveau sur le bouton
« DEVERROUILLER ».

Si le code PIN utilisateur saisi est correct, les LED VERTE et BLEU clignotent en alternance, puis sont remplacées par la
LED VERTE continue.

Si'le code PIN administrateur saisi est correct, les LED VERTE et BLEUE clignotent en alternance avant d'étre remplacées par
la LED BLEUE continue pendant 1 seconde puis, a I'état déverrouillé, par la LED VERTE continue.

5. Sile code PIN saisi est correct, le lecteur apparait en tant que « Périphérique USB iStorage diskAshur? » sous « Computer
Management/Device Manager » (Gestion de I'ordinateur/Gestionnaire de périphériques).

A I'état déverrouillé (LED VERTE), il existe deux comportements possibles pour les témoins LED, indiqués dans le tableau
ci-dessous.

S

w

hae

ROUGE VERT BLEU diskAshur?
Eteint Continu Fteint Aucun transfert de données

7 7

Eteint Clignote Eteint Transfert de données en cours

4. \Verrouiller le diskAshur?

Pour verrouiller le disque, appuyez une fois sur le bouton « DEVERROUILLER » ou cliquez sur I'icone « Supprimer le pé-
riphérique en toute sécurité/Ejecter » dans votre systéme d'exploitation. Si les données sont en cours d'écriture sur le disque,
patientez jusqu'a la fin de I'écriture de toutes les données avant d'appuyer sur le bouton « VERROUILLER » ou d'éjecter le
disque en toute sécurité du systeme d'exploitation. Lorsque la fonction de verrouillage automatique est activée, le disque se
verrouille automatiquement au bout d'un intervalle de temps prédéterminé.

(,_;_‘.._ Remarque : le diskAshur? ne peut pas étre reconnu par le systeme d'exploitation en état de veille. )

5. Accéder au mode administrateur

Pour accéder au mode administrateur, effectuez les étapes suivantes :

1. En mode veille (LED ROUGE continue), appuyez sur
les boutons « DEVERROUILLER + 1 » et ;-
maintenez-les enfonces.

@8 |3 LED ROUGE continue est remplacée par les
gm | LED VERTE et BLEUE clignotantes.

Les LED VERTE et BLEUE clignotent rapidement
2. Saisissez le code PIN administrateur (par défaut : - simultanément pendant quelques secondes avant
11223344) et appuyez sur le bouton => [ |d'étre remplacées par la LED VERTE continue et
« DEVERROUILLER ». . enfin par la LED BLEUE continue indiquant que
le diskAshur? est en mode administrateur.

Pour quitter e mode administrateur, appuyez sur le bouton « VERROUILLER ».
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Exigences pour le code PIN :

e Doit étre composé de 7 a 15 chiffres

e Ne doit pas contenir que des nombres répétitifs (c.-a-d. 3-3-3-3-3-3-3)

e Ne doit pas contenir que des nombres consécutifs (c.-a-d. 1-2-3-4-5-6-7 ; 7-8-9-0-1-2-3-4 ; 7-6-5-4-3-2-1)

Conseil pour le mot de passe : vous pouvez créer un mot, un nom, une phrase ou toute autre combinaison de code
PIN alphanumérique facile a mémoriser en appuyant simplement sur la touche de la lettre correspondante.

Voici des exemples de ces types de codes PIN alphanumériques :

e Pour le terme « Password », vous appuieriez sur les touches suivantes :
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)

e Pour le terme « iStorage », vous appuieriez sur :
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Cette méthode permet de créer des codes PIN longs et faciles @ mémoriser.

Remarque : 1atouche SHIFT peut &tre utilisée pour d'autres combinaisons. SHIFT + 1 est une valeur

i L, différente de 1. Pour créer un code PIN utilisant d'autres combinaisons, appuyez sur le bouton
SHIFT et maintenez-le enfoncé pendant la saisie de votre code PIN de 7 a 15 chiffres (c.-a-d.
SHIFT + 26756498).

Pour modifier le code PIN administrateur, accédez d'abord au mode administrateur tel que décrit dans Ia section 5. Une
fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les boutons B8 | [a LED BLEUE continue est remplacée par les
« DEVERROUILLER + 2 » et maintenez-les enfoncés | = =~ mm | LED VERTE clignotante et BLEUE continue.
Les LED VERTE clignotante et BLEUE continue
2. Saisissez le NOUVEAU code PIN administrateur et L B8 | sont remplacées par la LED VERTE qui clignote
appuyez sur le bouton « DEVERROUILLER ». o = mm | une seule fois, puis par les LED VERTE cligno-
tante et BLEUE continue.
Les LED VERTE clignotante et BLEUE continue
3. Ressaisissez le NOUVEAU code PIN administrateur et | SOTt remplacegs par la LED BLEUE qui se met
appuyez sur le bouton « DEVERROUILLER ». g ™ | aclignoter rapidement avant d'étre continue, -
indiquant que le code PIN administrateur a été
correctement modifié.
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7. Ajouter un nouveau code PIN utilisateur en mode administrateur

Pour ajouter un nouvel utilisateur, accédez d'abord au mode administrateur tel que décrit dans la section 5. Une fois
que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les boutons = B8 | L3 LED BLEUE continue est remplacée par les
« DEVERROUILLER + 3 » et maintenez-les enfoncés. *” mm |LED VERTE clignotante et BLEUE continue.
Les LED VERTE clignotante et BLEUE continue
2. Saisissez le nouveau code PIN utilisateur et appuyez | EE B8 | sont remplacées par la LED VERTE qui clignote
sur le bouton « DEVERROUILLER » s = mm | une seule fois, puis par les LED VERTE cligno-
tante et BLEUE continue.
La LED VERTE clignote rapidement pendant
3. Ressaisissez le nouveau code PIN utilisateur et L quelques secondes, puis est remplacée par la
appuyez sur le bouton « DEVERROUILLER ». = >> B8 || EDBLEUE continue, indiquant que le code PIN

utilisateur a été correctement crég.

8. Modifier le code PIN utilisateur en mode administrateur

Pour modifier un code PIN utilisateur existant, accédez d'abord au mode administrateur tel que décrit dans la sec-
tion 5. Une fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les boutons B8 | [aLED BLEUE continue est remplacée par les
« DEVERROUILLER + 3 » et maintenez-les enfoncés. | ™= = mm | LED VERTE clignotante et BLEUE continue.
Les LED VERTE clignotante et BLEUE continue
2. Saisissez le nouveau code PIN utilisateur et appuyez | S B9 | sont remplacées par la LED VERTE qui clignote
sur le bouton « DEVERROUILLER ». = = mm | une seule fois, puis par les LED VERTE cligno-
tante et BLEUE continue.
L . La LED VERTE clignote rapidement pendant
g' RSS:S':L?SlZZthUqgﬁveaSEC‘?ggElgdjltﬂfétgur o - - quelques secondes, puis est remplacée par la
PRUY ' = LED BLEUE continue, indiquant que le code PIN

utilisateur a été correctement modifié.

9. Supprimer le code PIN utilisateur en mode administrateur

Pour supprimer un code PIN utilisateur, accédez d'abord au mode administrateur tel que décrit dans la section 5. Une
fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les boutons

La LED BLEUE continue est remplacée par la

et maintenez-les enfonceés.

« SHIFT + 3 » et maintenez-les enfoncés. WS - W | rpROUGE clignotante.
La LED ROUGE clignotante est remplacée par la
2. Appuyez a nouveau sur les boutons « SHIFT + 3 » = - = LED ROUGE continue, puis par la LED BLEUE

continue, indiquant que le code PIN utilisateur
a été correctement supprimé.
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10. Définir le mode de lecture seule en mode administrateur

Important : si les données viennent d'étre copiées sur le diskAshur?, veillez a d'abord déconnecter correcte-
ment le disque en cliquant sur Supprimer le périphérique en toute sécurité/Ejecter le diskAshur? du systeme

.= dexploitation avant de reconnecter et de definir le diskAshur? sur « Read-Only/Write-Protect » (Lecture seule/
Protection en écriture).

Quand I'administrateur écrit du contenu sur le diskAshur? et limite I'accés au mode lecture seule, I'utilisateur ne peut pas
modifier ce parametre en mode utilisateur. Pour configurer le diskAshur? en mode lecture seule, accédez d'abord au mode
administrateur tel que décrit dans la section 5. Une fois que le lecteur est en mode administrateur (LED BLEUE conti-
nue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les boutons B | (3 LED BLEUE continue est remplacé
« » i } 4 _ ) - placée par les
7 + 6 » et maintenez-les enfoncés. (7 = Read (lec [ mm | LED VERTE et BLEUE clignotantes.

ture) + 6 = Only (seule))

i Les LED VERTE et BLEUE sont remplacées par
2. Reldchez les boutons 7 + 6 et appuyez sur « DE- L - B la LED VERTE continue, puis par la LED BLEUE
VERROUILLER ». - continue, indiquant que le disque est configuré
en mode lecture seule.

11. Activer le mode lecture/écriture en mode administrateur

Pour configurer le diskAshur? en mode lecture/écriture, accédez d'abord au mode administrateur tel que décrit dans la
section 5. Une fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les boutons « 7 mm | La LED BLEUE continue est remplacée par les
+ 9 » et maintenez-les enfoncés. (7 = Read (lecture) + | HE =~ gm | LED VERTE et BLEUE clignotantes.
9 = Write (écriture))

Les LED VERTE et BLEUE sont remplacées par
la LED VERTE continue, puis par la LED BLEUE
continue, indiquant que le disque est configuré
en mode lecture/écriture.

12. Comment créer un code PIN d'autodestruction

Avec la fonctionnalité d'autodestruction, vous définissez un code PIN permettant d'effacer les données chiffrées sur le disque
entier. Lorsqu'il est utilisé, le code PIN d'autodestruction supprime TOUTES les données, les codes PIN administra-
teur/utilisateur, et déverrouille le disque. L'activation de cette fonctionnalité définit le code PIN d'autodestruction comme
le nouveau code PIN utilisateur, et le diskAshur? doit étre partitionné et formaté avant que toute nouvelle donnée puisse étre
ajoutée au disque.

Pour définir le code PIN d'autodestruction, accédez d'abord au mode administrateur tel que décrit dans la section 5. Une
fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

2. Relachez les boutons 7 + 9 et appuyez sur « DE-

e
VERROUILLER ». m

1. En mode administrateur, appuyez sur les boutons - - B8 | L3 LED BLEUE continue est remplacée par les
« DEVERROUILLER + 6 » et maintenez-les enfoncés. mm | LED VERTE clignotante et BLEUE continue.

Les LED VERTE clignotante et BLEUE continue

2. Créez un code PIN d'autodestruction de 7 a

- . _ | . B | sont remplacées par la LED VERTE qui clignote
IEEFc{hffres etappuyez sur le bouton « DEVERROUIL am > mm | uneseule fois, puis par les LED VERTE cligno-
: tante et BLEUE continue.
La LED VERTE clignote rapidement pendant
3. Ressaisissez le code PIN et appuyez sur e bouton . g plusieurs secondes, puis est remplacée par la LED
« DEVERROUILLER ». m BLEUE continue pour indiguer que le code PIN

d‘autodestruction a été correctement configure.
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13. Comment supprimer le code PIN d'autodestruction

Pour supprimer le code PIN d'autodestruction, accédez d'abord au mode administrateur tel que décrit dans la section 5.
Une fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les boutons La LED BLEUE continue est remplacée par la

« DEVERROUILLER + 6 » et maintenez-les enfoncés. - - LED ROUGE clignotante.
La LED ROUGE clignotante devient continue,
2. Appuyez a nouveau sur les boutons « SHIFT + 6 » - puis est remplacée par la LED BLEUE continue,

et maintenez-les enfonces. indiquant que le code PIN d'autodestruction a
eté correctement supprimé.

14. Comment déverrouiller avec le code PIN d'autodestruction

Lorsqu'il est utilisé, le code PIN d'autodestruction supprime la clé de chiffrement, TOUTES les données, les codes
PIN administrateur/utilisateur, puis déverrouille le disque. Activer cette fonctionnalité définit le code PIN d‘auto-
destruction comme le nouveau code PIN utilisateur, et le diskAshur? doit étre partitionné et formaté avant que toute
nouvelle donnée puisse &tre ajoutée au disque.

Pour activer le mécanisme d'autodestruction, le disque doit étre en état de veille (LED ROUGE continue), puis effectuez les
étapes suivantes.

@8 | |3 LED ROUGE est remplacée par toutes les
Bm -> B8 (LED, ROUGE, VERTE et BLEUE qui se mettent a
am | clignoter.

Les LED ROUGE, VERTE et BLEUE clignotantes
sont remplacées par les LED VERTE et BLEUE
qui clignotent en alternance pendant environ

15 secondes avant d'étre remplacées par la LED
VERTE continue.

1. En état de veille, appuyez sur le bouton « DEVER-
ROUILLER ».

2. Saisissez le cod,e PIN d'autodestruction et appuyez
sur le bouton « DEVERROUILLER ».

[1
!
[1

~

N
Important : quand le mécanisme d'autodestruction est activé, toutes les données, 1a clé de chiffrement et

les codes PIN administrateur/utilisateur sont supprimés. Le code PIN d'autodestruction
devient le code PIN utilisateur. Aucun code PIN administrateur n'existe aprés |'activation
du mécanisme d'autodestruction. Le diskAshur?doit d'abord étre réinitialisé (voir la section 23
« Comment effectuer une réinitialisation compléte » a la page 61) afin de créer un code PIN
administrateur avec les pleins privileges administrateur, notamment la possibilité de créer un
code PIN utilisateur.

r
\_
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15. Comment créer un code PIN administrateur apres une attaque

par force brute ou une reinitialisation

Aprés une attaque par force brute ou quand le diskAshur? a été réinitialisé, vous devez créer un code PIN administrateur avant
de pouvoir utiliser le disque. Si le disque a été attaqué par force brute ou réinitialisé, il se met en état de veille (LED ROUGE
continue). Pour créer un code PIN administrateur, effectuez les étapes suivantes.

Exigences pour le code PIN :

e Doit &tre composé de 7 a 15 chiffres.
e Ne doit pas contenir que des nombres répétitifs (c.-a-d. 3-3-3-3-3-
e Ne doit pas contenir que des nombres consécutifs (c.-a-d. 1-2-3-4-

w

-3).
-6-7 ; 7-8-9-0-1-2-3-4 ; 7-6-5-4-3-2-1).

(@]

4 Remarque : latouche SHIFT peut étre utilisée pour d'autres combinaisons. SHIFT + 1 est une valeur diD
férente de 1. Pour créer un code PIN utilisant d'autres combinaisons, appuyez sur le bouton SHIFT et mainte-
nez-le enfoncé pendant la saisie de votre code PIN de 7 a 15 chiffres (c.-a-d. SHIFT + 26756498).

g J

1. En état de veille, appuyez sur les boutons @8 (|3 LED ROUGE continue est remplacée par les
« SHIFT + 1 » et maintenez-les enfoncés. - - g | LED VERTE clignotante et BLEUE continue.
&
[ |

Les LED VERTE clignotante et BLEUE continue
sont remplacées par la LED VERTE qui clignote
une seule fois, puis par les LED VERTE cligno-
tante et BLEUE continue.

La LED VERTE clignotante et la LED BLEUE

- - . continue sont remplacees par la LED BLEUE qui
Spggig? Ig&?SngthUI}l(?nUl/ E)AEUV(I:E%I%(F)){,I\IIEE?Elftrateur e = => [ | se meta clignoter rapidement avant d'étre conti-

nue, indiquant que le code PIN administrateur a
eté correctement configuré.

16. Programmer la fonction de verrouillage automatique

Pour protéger le disque contre les acces non autorisés s'il est déverrouillé et laissé sans surveillance, il est possible de confi-
gurer le diskAshur? de facon a ce qu'il se verrouille automatiquement au bout d'un intervalle de temps prédéfini. Par défaut, la
fonctionnalité de verrouillage automatique du diskAshur? est désactivée. Le verrouillage automatique peut étre défini de fagon
a se déclencher au bout de 5 @ 99 minutes.

Pour définir le verrouillage automatique, accédez d'abord au mode administrateur tel que décrit dans la section 5. Une
fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

2. Saisissez le NOUVEAU code PIN administrateur et L
appuyez sur le bouton « DEVERROUILLER ». - =

1. En mode administrateur, appuyez sur les boutons e B8 | |a LED BLEUE continue est remplacée par les
« DEVERROUILLER + 5 » et maintenez-les enfoncés. gm | LED VERTE et BLEUE clignotantes.
2. Saisissez la durée sur laquelle vous souhaitez définir le délai de verrouillage automatique, le délai minimal possible étant
de 5 minutes et le maximal étant de 99 minutes (de 5 a 99 minutes). Par exemple, saisissez :

05 pour 5 minutes ;

20 pour 20 minutes ;

99 pour 99 minutes.

Les LED VERTE et BLEUE clignotantes sont

= remplacées par la LED VERTE continue pendant
=> [@@ |une seconde, puis enfin par la LED BLEUE

L continue, indiquant que le délai du verrouillage

automatique a été correctement configuré.

3. Appuyez sur le bouton « SHIFT ».

www.istorage-uk.com




diskElshurs

iStorage®

17. Désactiver le verrouillage automatique

Pour désactiver le verrouillage automatique, accédez d'abord au mode administrateur tel que décrit dans la section 5. Une
fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les boutons e @8 | [aLED BLEUE continue est remplacée par les
« DEVERROUILLER + 5 » et maintenez-les enfoncés. @m | LED VERTE et BLEUE clignotantes.
Les LED VERTE et BLEUE clignotantes sont
iecnr « 00 » o remplacées par la LED VERTE continue pendant
2§ﬁ||sF|sTsez 00 - et appuyez sur fe bouton o = ™ | uneseconde, puis enfin par a LED BLEUE

continue, indiquant que le délai du verrouillage
automatique a été correctement désactive.

1. En état de veille (LED ROUGE continug), appuyez sur @8 | |3 LED ROUGE est remplacée par toutes les
le BB => @ |LED, ROUGE, VERTE et BLEUE qui se mettent a
bouton « DEVERROUILLER ». mm | clignoter.
Les LED clignotant en ROUGE, VERT et BLEU
. sont remplacées pour alterner entre les LED
2. Saisissez le code PIN utilisateur et appuyez sur le = e m VERTE et BLEUE, puis par une LED VERTE
bouton « DEVERROUILLER ». - qui se met a clignoter rapidement avant d'étre

continue, indiquant que le disque a été correc-
tement déverrouillé en mode utilisateur.

19. Modifier le code PIN utilisateur en mode utilisateur

Pour modifier le code PIN utilisateur, déverrouillez d'abord le diskAshur? avec un code PIN utilisateur tel que décrit dans
la section 18. Une fois que le disque est en mode utilisateur (LED VERTE continue), effectuez les étapes suivantes.

1. En mode utilisateur, appuyez sur les boutons = = @5 | La LED VERTE continue est remplacée par les
« DEVERROUILLER + 4 » et maintenez-les enfoncés. mm | LED VERTE clignotante et BLEUE continue.

Les LED VERTE clignotante et BLEUE continue
2. Saisissez le nouveau code PIN utilisateur et appuyez | B o @8 | sont remplacées par la LED VERTE qui clignote
sur le bouton « DEVERROUILLER ». ] mm | une seule fois, puis par les LED VERTE cligno-

tante et BLEUE continue.

Les LED VERTE clignotante et BLEUE continue

. - sont remplacées par la LED VERTE qui se met

3. Ressaisissez le nouveau code PIN utilisateur et L < . A :
appuyez sur le bouton « DEVERROUILLER ». - => [@@ |aclignoter rapidement avant d'étre continue,

indiquant que le code PIN utilisateur a été
correctement modifié.
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Important : si les données viennent d'étre copiées sur le diskAshur?, veillez a d'abord déconnecter correcte-
£a.  mentledisque en cliquant sur Supprimer le périphérique en toute sécurité/Ejecter le diskAshur? du systeme
d'exploitation avant de reconnecter et de définir le diskAshur? sur « Read-Only/Write-Protect » (Lecture seule/
Protection en écriture).

Pour configurer le diskAshur? en mode lecture seule, accédez d'abord au mode utilisateur tel que décrit dans la section 18.
Une fois que le disque est en mode utilisateur (LED VERTE continue), effectuez les étapes suivantes.

1. En mode utilisateur, appuyez sur les boutons
« T + 6 » et maintenez-les enfoncés. (7 = Read (lec- m =
ture) + 6 = Only (seule))

@8 | LaLED VERTE continue est remplacée par les
@m | LED VERTE et BLEUE clignotantes.

- Les LED VERTE et BLEUE sont remplacées par
=> [ |laLED VERTE continue indiquant que le disque
= est configuré en mode lecture seule.

2. Reldchez les boutons 7 + 6 et appuyez sur « DE-
VERROUILLER ».

é . - o . ) . )
Remarque : 1. Ce paramétre sera activé la prochaine fois que le disque sera déverrouillé.

4 0 2. Si'un utilisateur configure le disque en mode lecture seule, I'administrateur peut modifier
ot ce parametre par le mode lecture/écriture en mode administrateur.
3. Si l'administrateur configure le disque en mode lecture seule, I'utilisateur ne peut pas
configurer le disque en mode lecture/écriture.

\_ J

21. Activer le mode lecture/écriture en mode utilisateur

Pour configurer le diskAshur? en mode lecture/écriture, accédez d'abord au mode utilisateur tel que décrit dans la sec-
tion 18. Une fois que le disque est en mode utilisateur (LED VERTE continue), effectuez les étapes suivantes.

1. En mode utilisateur, appuyez sur les boutons =
« T +9 » et maintenez-les enfoncés. (7 = Read | = -
(lecture) + 9 = Write (écriture))

La LED VERTE continue est remplacée par les
LED VERTE et BLEUE clignotantes.

Les LED VERTE et BLEUE sont remplacées par

3 &
2325;?;53?3&?87 +9 etappuyez sur => [ |laLED VERTE continue indiquant que le disque
' = est configuré en mode lecture/écriture.
4 A

Remarque : 1. Ce paramétre sera activé la prochaine fois que le disque sera déverrouillé.
2. Siun utilisateur configure le disque en mode lecture seule, I'administrateur peut modifier
. ce parametre par le mode lecture/écriture en mode administrateur.
et 3. Si l'administrateur configure le disque en mode lecture seule, I'utilisateur ne peut pas
configurer le disque en mode lecture/écriture.
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22. Protection contre les attaques par force brute

Siun code PIN incorrect est saisi 15 fois consécutives (3 x 5 groupes de codes PIN), tous les codes PIN administrateur/utili-
sateur, la clé de chiffrement et toutes les données sont supprimés et perdus a jamais. Le diskAshur? doit ensuite étre formaté
et partitionné avant de pouvoir étre réutilisé.

1. Siun code PIN incorrect est saisi 5 (cinqg) fois consécutives, toutes les LED (ROUGE, VERTE et BLEUE) s'allument en
continu.

2. Déconnectez le disque et reconnectez-le a I'ndte afin de disposer de cing tentatives supplémentaires pour saisir le code de
PIN. Si le code PIN saisi est incorrect 5 fois de plus (10 fois au total : 5 fois & I'étape 1 et 5 fois a I'étape 2), toutes les LED
(ROUGE, VERTE et BLEUE) s'allument @ nouveau en continu.

3. Déconnectez le disque, maintenez le bouton « SHIFT » enfoncé et reconnectez-le a I'hote : toutes les LED (ROUGE, VERTE
et BLEUE) s'allument et clignotent simultanément.

4. Pendant que les LED clignotent, saisissez « 47867243 » et appuyez sur le bouton « DEVERROUILLER » pour disposer
de 5 derniéres tentatives.

Attention : Al'issue de 15 saisies incorrectes consécutives du code PIN, le mécanisme de défense contre la

force brute se déclenche et supprime tous les codes PIN administrateur/utilisateur, la clé de chiffre-
ment et les données. Un nouveau code PIN administrateur doit &tre créé : consultez 1a section 15 de

la page 58 intitulée « Comment créer un code PIN administrateur aprés une attaque par force brute

ou une réinitialisation ». Le diskAshur? doit aussi étre partitionné et formaté avant que toute nouvelle
\ donnée puisse tre ajoutée au disque. )

23. Comment effectuer une réinitialisation complete

Pour effectuer une réinitialisation compléte, le diskAshur® doit &tre en état de veille (LED ROUGE continue). Une fois que le
disque est réinitialisé, tous les codes PIN administrateur/utilisateur, 1a clé de chiffrement et toutes les données sont suppri-
més et perdus a jamais, et le disque doit &tre formaté et partitionné avant de pouvoir étre réutilise.

™

Pour réinitialiser le diskAshur?, effectuez les étapes suivantes.

1. En état de veille, appuyez sur le bouton « 0 » gt mm | LaLED ROUGE continue est remplacée par

maintenez-le enfoncé jusqu'a ce que toutes les LED se | mm =~ @ | toutes les LED, ROUGE, VERTE et BLEUE, qui

mettent a clignoter en alternance. B | se mettent & clignoter en alternance.

2. Appuyez sur les boutons « 2 + 7 » et maintenez-les Lgs LED ROUGE, VEBTE et BLEUE qu cllgnq—
AT . [ | taient en alternance s'allument toutes en conti-

enfoncés jusqu'a ce que toutes les LED deviennent dant i oui t Iace

continues pendant une seconde, puis soient remplacées = - WW | Nupendant une seconde, PUIS 501 remplacees

’ [ | par une LED ROUGE continue indiquant que le

par la LED ROUGE continue.

disque a été réinitialise.

[ Important : aprés une réinitialisation compléte, un nouveau code PIN administrateur doit étre créé : consultez
AR la section 15 de la page 58 intitulée « Comment créer un code PIN administrateur aprés une at-
- taque par force brute ou une réinitialisation ». Le diskAshur? doit aussi &tre partitionné et formaté

L avant que toute nouvelle donnée puisse &tre ajoutée au disque. )
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24. Initialiser et formater le diskAshur?

Aprés une « attaque par force brute » ou une réinitialisation compléte du diskAshur?, toutes les données, la clé de chiffrement
et les parameétres de partition sont supprimés.

Vous devez initialiser et formater le diskAshur? avant de pouvoir I'utiliser.
Pour initialiser le diskAshur?, effectuez les étapes suivantes :
1. Branchez le diskAshur? a I'ordinateur.

2. Créez un nouveau code PIN administrateur : voir page 58, section 15 « Comment créer un code PIN administrateur apres
une attaque par force brute ou une réinitialisation ».

w

. Lorsque le diskAshur? est en état de veille (LED ROUGE), saisissez le nouveau code PIN administrateur afin de le déver-
rouiller (LED VERTE).

4. Windows 7 : Faites un clic droit sur Ordinateur, cliquez sur Gérer, puis sélectionnez Gestion des disques.
Windows 8 : Faites un clic droit dans le coin gauche du bureau et sélectionnez Gestion des disques.
Windows 10 : Faites un clic droit sur le bouton Démarrer et sélectionnez Gestion des disques.

5. Dans la fenétre Gestion de I'ordinateur, cliquez sur Gestion des disques. Dans la fenétre Gestion des disques, le
diskAshur? est reconnu comme périphérique inconnu non initialisé et non alloué.

( /1. Remarque : sila fentre Initialiser I'assistant de disque s'ouvre, cliquez sur Annuler. )

ot g,

6. Faites un clic droit sur Disque inconnu, puis sélectionnez Initialiser le disque.

n [
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7. Dans la fenétre Initialiser le disque, cliquez sur OK.

Initialize Disk [

You must intiglize a disk before Logical Disk Manager can access it.
Select disks:
[ Disk 5

Use the following partition styls for the selected disks:
@ MER {Master Boot Record)
() GPT (GUID Partition Table)

Mote: The GPT partition style is not recognized by all previous versions of
Windows. It is recommended for disks larger than 2TB, or disks used on
tanium-based computers.

[ ok ][ Cancel

8. Faites un clic droit dans la zone vide située sous la section Non alloué, puis sélectionnez Nouveau volume simple. La
fenétre de bienvenue dans I'Assistant Création d'un volume simple s'ouvre.

New Simple Volume Wizard &J

Welcome to the New Simple
Volume Wizard

This wizard helps you create a simple volume on 3 disk

A simple volume can only be on a single disk.

To cortinue. click Next.

9. Cliquez sur Suivant.

10. Si'vous avez besoin d'une seule partition, acceptez |a taille de partition par défaut et cliquez sur Suivant.
11. Affectez une lettre ou un chemin de disque et cliquez sur Suivant.

12. Créez un libellé de volume, sélectionnez Effectuer un formatage rapide, puis cliquez sur Suivant.

13. Cliquez sur Terminer.

14. Patientez jusqu'a la fin du formatage. Le diskAshur? est reconnu et peut &tre utilisé.
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25. Configuration du diskAshur? pour Mac 0S

Le diskAshur? est préformaté dans NTFS pour Windows. Pour reformater le disque dans un format compatible Mac, lisez les
informations indiquées ci-apres.

Une fois que le disque est déverrouillé, ouvrez Utilitaire de disque dans Applications/Utilitaires/Utilitaires de disque.
Pour formater le diskAshur?, procédez comme suit :

1. Sélectionnez diskAshur? dans la liste des disques et des volumes. Chaque disque de la liste affiche sa capacité, son fabri-
cant et le nom de produit, tel que « iStorage diskAshur? Media » ou 232.9 diskAshur?.

L ] Disks Utiity

FratAld Parttion Erses Wourn Into
Intarval
¥ [ APPLEHDD HTSE..

—
| Maeirtosh HD h
15 kAT,

iStorage diskAshur 2 Media
2 T8 USE Extarnal Physical Dicke

Lacatiars [ Capacity: eTa
Consection: UBE  CHid count: 1
Fartition Map: GUAD ParTion Man  Type: Disk
SMLART. e Hen Seppora Dovica: sick2

2. Cliquez sur le bouton « Erase » (Effacer) (figure 1).

L ] Disk Utiity
Frs A P:mvn Wt g
imemal
¥ [ APPLEHODHTSS_ s—
i | IStorage diskAshur 2 Media
oot u 2 5 LS8 External Physical Disk

& untitied

Lecacicn: Exteral Capacity: BTE
Canoation UEE  ChAd tourt 1
Fartition Mg G0 Partkion Mo Ty Dik

SMART. atmun: Het Supporiee Doviea: chaiex

ﬁgureT

3. Saisissez un nom pour le disque (figure 2). Le nom par défaut est Sans titre. Le nom du disque finit par apparaitre sur le
bureau.

== Erase “iStorage diskAshur 2 Media”?

Erasing "iStorage diskAshur 2 Media” will destroy of all
the data stored on it. Enter a name, choose a partition map

and format.

Name: ((aiskashur2__)

Format: = OS X Extended (Journaled)

Scheme GUID Partition Map

(of o

Cancel Erase

figure 2
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4. Sélectionnez un format de modele et de volume a utiliser. Le menu déroulant Volume Format (Format de volume) (fi-
gure 3) répertorie les formats de disque disponibles pris en charge par Mac. Le type de format recommandé est « Mac 0S
Extended (Journaled) ». Le menu déroulant du format de modele répertorie les modeéles disponibles a utiliser (figure 4).
Nous vous recommandons d'utiliser « GUID Partition Map » sur les disques d'une capacité supérieure a 2 To.

Désk Uthity

n s W

|||||||

=== Eraso “iStorage diskAshur 2 Media™?

: | Eseming “i5torage diskAshur 2 Mecia™ wil desircy of all |

Maciniosh HD he data stored on it EMer @ same, choose & paiten map.
and fama.

B istorage diskashur.. nare: | diskAshui 2
LI & 08 X Extended (Journaed)
0% X Extendod (Casa-sons itive, Journalad)
SENBT gy Ectanded Liounaled, Encrypted)
Q%5 X Extended (Cas=-sensitive, Journaled, Encrypted|
MS-DOS (FAT)
ExFAT
Loaatisr: Ememal  Copaciy: &TE
Connection: uBE  Child oount: 1
Farfsan Map! BUID Partitien Map Type: Disk
5M.ART satus. Mot Bupported  Dewloe: Higa2
| = Erase "iStorage diskAshur 2 Media"?
'

Erasing “iStorage diskAshur 2 Media” will destroy of all
the data stored on it. Enter a name, choose a partition map
and format.

Name: | diskAshur2

Format: OS X Extended (Journaled) ﬁ
Bl  GUID Partition Map u
Master Boot Record
Apple Partition Map E
figure 4

5. Cliquez sur le bouton « Effacer ». L'utilitaire de disque démonte le volume du bureau, I'efface et le remonte sur le bureau.

26. Mettre en veille prolongée, suspendre ou se déconnecter du

systeme d'exploitation

Veillez a sauvegarder et a fermer tous les fichiers sur votre diskAshur? avant de le mettre en veille prolongée, de le suspendre
ou de le déconnecter du systéme d'exploitation.

Il est recommandé de verrouiller le diskAshur> manuellement avant de le mettre en veille prolongée, de le suspendre ou de le
déconnecter de votre systéme.

Pour verrouiller le disque, appuyez simplement sur le bouton « VERROUILLER > sur le diskAshur® ou appuyez sur I'icone
« Supprimer le périphérique en toute sécurité/Ejecter » dans votre systéme d'exploitation.

i Attention : pour vous assurer que vos données sont sécurisées, veillez a verrouiller le diskAshur? si vous
P Y vous €loignez de votre ordinateur.
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27. Comment vérifier 1a version du firmware en mode administrateur

Pour vérifier la version du firmware, accédez d'abord au mode administrateur tel que décrit dans la section 5. Une fois
que le disque est en mode administrateur (LED BLEUE continug), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les boutons « 3 =
+ 8 » et maintenez-les enfoncés jusqu'a ce que les LED | mm =~ —
VERTE et BLEUE clignotent simultanément.

La LED BLEUE continue est remplacée par les
LED VERTE et BLEUE clignotantes.

2. Appuyez sur le bouton « DEVERROUILLER » et vous observerez ce qui suit

. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

. La LED ROUGE clignote, indiquant la partie intégrante du numéro de version du firmware.
. La LED VERTE clignote, indiquant la partie fractionnaire du numéro.

. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

. Les LED reviennent au BLEU continu.

Qo

D O O T

Par exemple, si le numéro de la version du firmware est « 1.2 », la LED ROUGE clignote une (1) fois et la LED VERTE cli-
gnote deux (2) fois. Une fois la séquence terminée, les LED ROUGE, VERTE et BLEUE clignotent une fois simultanément, puis
sont remplacées par la LED BLEUE continue.

28. Comment vérifier l1a version du firmware en mode utilisateur

Pour vérifier le numéro de version du firmware, accédez d'abord au mode utilisateur tel que décrit dans la section 18. Une
fois que le disque est en mode utilisateur (LED VERTE continue), effectuez les étapes suivantes.

1. En mode utilisateur, appuyez sur les boutons « 3 +
8 » et maintenez-les enfoncés jusqu'a ce que les LED m =~
VERTE et BLEUE clignotent simultanément. =

2. Appuyez sur le bouton « DEVERROUILLER » et vous observerez ce qui suit

La LED VERTE continue est remplacée par les
LED VERTE et BLEUE clignotantes.

. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

. La LED ROUGE clignote, indiquant la partie intégrante du numéro de la version du firmware.
. La LED VERTE clignote, indiquant la partie fractionnaire du numéro.

. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

. Les LED reviennent au BLEU continu.

D O O T

Par exemple, si le numéro de la version du firmware est « 1.2 », la LED ROUGE clignote une (1) fois et la LED VERTE cli-
gnote deux (2) fois. Une fois la séquence termingée, les LED ROUGE, VERTE et BLEUE clignotent une fois simultanément, puis
sont remplacées par la LED BLEUE continue.
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29. Assistance technique

iStorage vous fournit les ressources utiles suivantes :

Site Web d'iStorage
https://www.istorage-uk.com

Correspondance par courriel
support@istorage-uk.com

Assistance téléphonique avec notre service d'assistance technique au +44 (0) 20 8991 6260.
Les spécialistes de I'assistance technique d'iStorage sont disponibles de 9h 00a 17 h 30
GMT, du lundi au vendredi

30. Informations de garantie et du service apres-vente (SAV)

Garantie:

iStorage offre une garantie de 2 ans sur le diskAshur? d'iStorage et de 3 ans sur le diskAshur? SSD contre les vices de fabri-
cation et de main-d’ceuvre dans des conditions d'utilisation normales. La période de garantie prend effet a 1a date de I'achat,
effectué directement auprés d'iStorage ou d’un revendeur autorisé.

Clause et conditions de non-responsabilité :

LA GARANTIE PREND EFFET A LA DATE D'ACHAT ET DOIT ETRE VERIFIEE A L'AIDE DE VOTRE TICKET DE CAISSE OU FACTURE MENTIONNANT LA DATE D'ACHAT DU PRODUIT,
ISTORAGE REPARERA OU REMPLACERA, SANS FRAIS SUPPLEMENTAIRES, LES PIECES DEFECTUEUSES PAR DE NOUVELLES PIECES OU DES PIECES D'OCCASION UTILISABLES
COMPARABLES AUX NEUVES EN MATIERE DE PERFORMANCE. TOUTES LES PIECES ECHANGEES ET LES PRODUITS REMPLACES AU TITRE DE CETTE GARANTIE DEVIENNENT LA
PROPRIETE D'ISTORAGE.

CETTE GARANTIE NE COUVRE PAS LES PRODUITS NON ACHETES DIRECTEMENT AUPRES D'ISTORAGE OU D'UN REVENDEUR AUTORISE, NI LES PRODUITS ENDOMMAGES 0U
RENDUS DEFECTUEUX : 1. A LA SUITE D'UN ACCIDENT, D'UN USAGE NON CONFORME, DE NEGLIGENCE, D'ABUS, DE MANQUEMENT OU D'INCAPACITE DE SUIVRE LES INS-
TRUCTIONS ECRITES FOURNIES DANS LE GUIDE D'INSTRUCTIONS ; 2. PAR L'UTILISATION DE PIECES NON FABRIQUEES OU VENDUES PAR ISTORAGE ; 3. PAR LA MODIFICATION
DU PRODUIT ; 4. A LA SUITE , ,

D'UN SERVICE, D'UNE ALTERATION OU D'UNE REPARATION EFFECTUEE PAR QUICONQUE AUTRE QU'ISTORAGE, ET SERA NULLE. CETTE GARANTIE NE COUVRE PAS L'USURE
NORMALE.

AUCUNE AUTRE GARANTIE, EXPRESSE OU IMPLICITE, Y COMPRIS TOUTE GARANTIE IMPLICITE DE CONFORMITE D'USAGE POUR UN EMPLOI PARTICULIER, N'A ETE OU NE SERA
FAITE PAR ISTORAGE, EN SON NOM QU EN VERTU DE LA LOI EN CE QUI CONCERNE LE PRODUIT OU SON INSTALLATION, UTILISATION, FONCTIONNEMENT, REMPLACEMENT OU
REPARATION.

ISTORAGE N'EST PAS RESPONSABLE EN VERTU DE CETTE GARANTIE, OU AUTREMENT, POUR TOUT DOMMAGE ACCESSOIRE, SPECIAL OU CONSEQUENSIEL, Y COMPRIS TOUTE
PERTE DE DONNEES DECOULANT DE L'UTILISATION OU DU FONCTIONNEMENT DU PRODUIT, QUISTORAGE AIT EU CONNAISSANCE OU NON DE LA POSSIBILITE DE TELS
DOMMAGES.
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