Datenblatt

HP Daa$S Proactive Security

Vorteile des Service

* Sicherere Endpunkte

 Schutz vor boswilligen Websites
und Anhangen

e Schutz lhrer Daten und Gerate

Highlights des Service

* Innovative Isolierungstechnologie
zum Schutz vor Malware?

* HP TechPulse Analysen fir
Sicherheitsinformationen und
-berichte

* Aon CyQu-Analyse zur Bewertung
lhrer Sicherheitslage?

Serviceubersicht

Erweitern Sie die sicheren Managementfunktionen von HP Device

as a Service (DaaS) durch HP DaaS Proactive Security.! Dieser
Zusatzservice bietet Echtzeit-Malwareschutz fiir Computing-Endgerate,
Sicherheits- und Bedrohungsanalysen sowie hochspezialisierte
Expertise zur Verbesserung lhrer Sicherheitslage. Die Technologie

zur Bedrohungsisolierung schiitzt vor Malware, die Gber E-Mails,
Browser und Office- oder PDF-Dateien eingeschleust wird. Sie stellt
eine Erganzung zu den durch HP TechPulse Analysen bereitgestellten
Sicherheitsinformationen und -berichten dar. Damit kénnen Sie sich vor
Bedrohungen schiitzen, indem Sie sich Uber Bedrohungen informieren
und entsprechend darauf reagieren.
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Leistungen und Spezifikationen

Innovative Isolierungstechnologie
Viren, Ransomware und andere Malware stellen nach wie vor eine schwerwiegende

Bedrohung fiir die IT-Infrastruktur dar. Erganzen Sie definitionsbasierte
Virenschutzldsungen durch eine Technologie zur Echtzeit-Bedrohungsisolierung, die mit
Mikro-VMs (Virtual Machines) dazu beitragt, das Netzwerk vor Zero-Day-E-Mail-, Browser-
und Dateiattacken zu schiitzen.? Damit konnen Benutzer Anhange und Websites anzeigen,
ohne die Sicherheit Ihres Netzwerks zu gefahrden und ohne ihre Arbeitsablaufe zu
unterbrechen oder ihr Verhalten zu andern.

HP TechPulse Analysen
Bleiben Sie mit HP TechPulse immer auf dem Laufenden und gewinnen Sie einen

ganzheitlichen Uberblick iiber den Schutzstatus Ihrer Geréte sowie detaillierte Erkenntnisse
zu versuchten und abgewehrten Angriffen — alles (ber ein zentrales Dashboard, das Uber
das HP DaaS-Portal verfiigbar ist.

HP Service-Experten
Verbessern Sie Ihre Sicherheitslage, beugen Sie Angriffen vor und verhindern Sie nachteilige

Folgen fur Ihr Unternehmen mithilfe unserer spezialisierten Service-Experten, die
Berichte Uberwachen, Bedrohungen analysieren und Sie bei der Planung unterstitzen.
HP Service-Experten flhren vierteljahrlich Bedrohungsanalysen durch und reagieren auf
Sicherheitswarnungen.*

Aon
Wir arbeiten mit Aon zusammen, um zusatzliche Lésungen fir die Cyber-Sicherheit

bereitstellen zu kdnnen. Dazu gehdren Assessments, die Reaktion auf Vorfalle sowie
Versicherungsservices. Mit Aon Cyber Quotient (CyQu), einem Tool fur die Selbstanalyse
und zur Sicherheitsbewertung kénnen Sie lhre Sicherheitslage im Vergleich zu

anderen Unternehmen in der Branche einschatzen. Zudem stellt Aon im Fall einer
Sicherheitsverletzung zur Beratung einen Ansprechpartner fir die Reaktion auf den Vorfall
eine Stunde kostenlos bereit.?

DaaS Proactive Security Tarife

Enhanced-Tarif
(von HP verwal-
tet

Serviceleistungen S L
9 (selbst verwaltet)

Schutz vor Bedrohungen aus E-Mail-Anhangen, Phishing-Links

und Downloads \/ \/

Sicherheitsinformationen von HP TechPulse Vv

Bewertung, Reaktion auf Vorfalle und Versicherungsschutz \/
durch Aon CyQu?

Durchsetzung von Isolierungsrichtlinien: HP Service-Experten
kiimmern sich um den Status innovativer Schutztechnologien

C1C K

Analyse: HP Service-Experten fiihren flr isolierte Bedrohungen
eine Kill-Switch-Analyse durch und geben bei Bedarf
Empfehlungen zu bewahrten Vorgehensweisen fiir Benutzer und
Gerdte, die von einer Vielzahl von Bedrohungen betroffen sind

Untersuchung von Sicherheitsereignissen und entsprechende

Benachrichtigung: HP Service-Experten benachrichtigen Sie,

wenn Gerate aufgrund von Manipulationen durch Endbenutzer — Vv
oder Anderungen an der Systemkonfiguration nicht mehr

geschitzt sind
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Spezifikationen fur die Servicebereitstellung

Serviceoptionen

« Standard: Die selbst verwaltete Standardversion von DaaS Proactive Security ist fir
die DaaS-Tarife Standard, Enhanced und Premium verfligbar. Bei der selbstverwalteten
Option Gbernehmen Sie die Verantwortung fir die Registrierung Ihrer Ger&te und die
Kontaktaufnahme mit HP, fiir den Fall, dass Sie Unterstitzung bendtigen.

 Enhanced: Die Enhanced-Version von DaaS Proactive Security ist nur verflighar, wenn
Sie den DaaS-Tarif Enhanced oder Premium haben. Beim Enhanced-Tarif unterstiitzt
Sie ein Manager des HP Onboarding-Programms bei der Installation und Konfiguration
des Services, und HP Service-Experten mit Erfahrung im Bereich der Cyber-Sicherheit
sorgen fir kontinuierliche Uberwachung und Support.

Verantwortlichkeiten von HP

Verantwortlichkeiten von Service-Experten bei Standard-Tarifen:
* Behebung von Installations- und Verbindungsproblemen

« Unterstitzung bei und Antworten auf servicebezogene Fragen

* Erganzung der Whitelist von unternehmensspezifischen Websites mit neuen URLs

Verantwortlichkeiten von Service-Experten bei Enhanced-Tarifen:

« Sicherstellung, dass die innovative Isolierungstechnologie installiert und aktiviert ist

« Vierteljahrliche Berichte zu Bedrohungsanalysen

« Untersuchung von Sicherheitswarnungen und Ergreifen entsprechender MalRnahmen
« Uberwachung des Services und Koordination von Fehlerbehebung und Unterstiitzung

* Bereitstellung von Level-2- und Level-3-Support und Koordination mit Ihrem Service
Desk

Mitwirkungspflicht des Kunden

* Priifen von Dashboards, Berichten und Vorfallen im HP DaaS Proactive Management
Dashboard

* Priifen von Sicherheitsberichten und entsprechende Reaktion
« Anfordern und Bereitstellen von URL-Whitelisting-Webseiten

* Durchftihren von MalRnahmen zur Fehlerbehebung und Ersteinschatzung haufiger
Probleme beim Endbenutzer-Support, bevor dieser sich an den HP Support wendet

« Fristgerechtes Verldngern, Andern oder Beenden des HP DaaS Kontos

* Teilnehmen an der CyQu Onlineumfrage.?

Systemvoraussetzungen

* Fr DaaS Proactive Security sind Multivendor-Client-Gerate unter Windows 10
1703 oder hoher mit mindestens 8 GB Arbeitsspeicher und 6 GB freiem
Festplattenspeicherplatz erforderlich.

* DaaS Proactive Security erfordert HP TechPulse, das in jedem HP DaaS- oder HP DaaS
Proactive Management Tarif enthalten ist. Der HP DaaS Proactive Security Enhanced
Tarif setzt voraus, dass der Kunde bereits einen Enhanced oder Premium Tarif fir HP
Daa$S abgeschlossen hat.

* FUr die Kommunikation zwischen den verwalteten Geraten und dem HP Cloud-
Verwaltungsdienst wird eine Internetverbindung benétigt.

* Weitere Informationen finden Sie unter hpdaas.com/requirements.


http://www.hpdaas.com/requirements
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Spezifikationen fiir die Servicebereitstellung (Fortsetzung)

Onboarding

Onboarding bezeichnet den Prozess, bei dem die abgedeckten Gerate in die DaaS
Proactive Security Losung eingebunden werden. Wenn Sie den HP DaaS-Tarif Enhanced
oder Premium abgeschlossen haben, wird Ihnen fir die Betreuung des Onboarding-
Prozesses ein Onboarding-Programmmanager zugewiesen. Wenn Sie den Standard-Tarif
fUr die selbst verwaltete Version abgeschlossen haben, erstellt ein HP Service-Experte
ein Konto fr Sie und liefert lhnen in einer BegriiBungs-E-Mail die erforderlichen
Informationen zum Konto. AuBerdem erhalten Sie Hinweise, wie Sie bei Bedarf
Unterstlitzung erhalten kénnen.

Voraussetzungen fiir das Onboarding

Vor der Umstellung Ihrer Gerdte auf DaaS Proactive Security missen Sie lhrem
Onboarding-Programmmanager, HP Account Manager und/oder Servicepartner die
folgenden Informationen zur Verfligung stellen:

* Informationen zum Hauptansprechpartner (Name, E-Mail, Telefon, Standort)
* Adresse Ihres Unternehmens

* |hr Active Directory DNS-Domanenname

* Eine Liste der Berichtsadministratoren

* Eine Liste mit Geraten, die von HP Proactive Management verwaltet werden sollen, mit
Angaben zu Modell und Seriennummer (nur bei den DaaS-Tarifen Enhanced und Premium)

Onboarding-Prozess

* Phase 1: Registrierung: Sie erhalten einen Lizenzschlissel und einen Link zu einem
Online-Formular fUr die Registrierung.

* Phase 2: Informationsgewinnung: Ihnen wird ein Onboarding-Programmmanager
zur Betreuung des Onboarding-Prozesses zugewiesen. Er organisiert eine
Telefonkonferenz, in der Sie Empfehlungen zum weiteren Vorgehen erhalten.

* Phase 3: Empfehlungen und Kontoerstellung: HP erstellt beginnend mit den
Standardsicherheitskonfigurationen Ihr Konto in der HP DaaS-Sicherheitsplattform und
erganzt die Whitelist mit zusatzlichen, von Ihnen bendtigten URLs.

* Phase 4: Bereitstellung: Der Onboarding-Programmmanager kommt mit lhnen
zusammen, um die Gerateregistrierung einzuleiten und potenzielle Probleme zu
beheben.

* Phase 5: Umstellung auf kontinuierlichen Support und fortlaufende Betreuung (nur
Enhanced-Tarif): Nach Abschluss des Onboarding-Prozesses wird der Service an HP
Service-Experten (ibergeben, die fiir den kontinuierlichen Support und die fortlaufende
Betreuung wahrend der Vertragslaufzeit verantwortlich sind.

Verantwortlichkeiten des Onboarding-Programmmanagers

* Erstellen des HP Daa$S Proactive Management Kontos

* Hinzufligen oder Entfernen von HP Daa$S Proactive Management Dashboardbenutzern
» Gewahren des Zugriffs auf das Benutzerkonto

* Sammeln und Konsolidieren der erforderlichen Informationen zur Betriebsumgebung

* Bereitstellen der Dokumentation zum Analyseagenten und Hilfestellung bei dessen
Bereitstellung

* Bereitstellen und Implementieren des Onboarding-Projektplans
* Bereitstellen von Informationen zum aktuellen Status
« Uberprifen, ob die Implementierung erfolgreich verlaufen ist

« Ubergeben des Kundensupports im Rahmen der HP DaaS Proactive Management
Leistung an HP Service-Experten

* Diagnostizieren und Beheben von Problemen bei der Installation

* Kontinuierlicher Support
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Melden Sie sich noch heute an.
hp.com/go/getupdated

Serviceeinschrankungen

« Verfligbarkeit von HP Service-Experten im Rahmen des DaaS Proactive Security
Enhanced Tarifs:

—Nordamerika: Support in englischer Sprache von Montag bis Freitag (auer an bei
HP arbeitsfreien Tagen) von 6:00 Uhr bis 18:00 Uhr, MT.

—Lateinamerika: Support in englischer und spanischer Sprache von Montag bis
Freitag (aulRer an bei HP arbeitsfreien Tagen) von 07:00 Uhr bis 18:00 Uhr, GMT — 5.

—Europa/Naher und Mittlerer Osten/Afrika: Support in englischer, franzésischer und
deutscher Sprache von Montag bis Freitag (auBer an bei HP arbeitsfreien Tagen) von
08:00 Uhr bis 18:00 Uhr, CET.

—Asien-Pazifik, Japan: Support in englischer und chinesischer Sprache ist rund um
die Uhr verfligbar. Support in japanischer Sprache steht von 9:00 Uhr bis 21:00
Uhr, Japan Standard Time, an 7 Tagen (auRer an bei HP arbeitsfreien Tagen) zur
Verfligung.

* Aon Services sind derzeit nur in den USA verfligbar.

» Die Plattformen von HP DaaS Proactive Management und HP Daa$S Proactive Security
werden auf AWS-Systemen (Amazon Web Services) gehostet.

Geschaftsbedingungen
Siehe die HP Daa$S Geschaftsbedingungen.

Weitere Informationen
Weitere Einzelheiten erhalten Sie Uiber Ihren HP Vertriebsbeauftragten oder Channel
Partner oder auf folgender Website hp.com/go/DaaS.

£ Jin M

Mit Kollegen teilen

1. Systemanforderungen fir HP DaaS Proactive Security: Multivendor-Client-Gerate unter Windows 10 1703 oder hoher mit mindestens 8 GB
Arbeitsspeicher und 6 GB freiem Festplattenspeicherplatz fir die Installation der Client-Software. HP DaaS Proactive Security erfordert HP TechPulse,
das in jedem HP DaaS- oder HP DaaS Proactive Management Tarif enthalten ist. Der HP DaaS Proactive Security Enhanced Tarif setzt voraus, dass der
Kunde bereits einen Enhanced- oder Premium Tarif fir HP DaaS oder HP DaaS Proactive Management abgeschlossen hat.

2. Diein HP DaaS Proactive Security enthaltene HP Sure Click Advanced Technologie erfordert Windows 10 und unterstitzt Microsoft Internet Explorer, Google
Chrome und Chromium. Zu den unterstiitzten Anhangen zahlen u. a. Microsoft Office (Word, Excel, PowerPoint) und PDF-Dateien, wenn Microsoft Office bzw.

Adobe Acrobat installiert ist.

3. Aon Services sind nur in den USA verftgbar.

4. Service-Experten sind nur im Rahmen des Proactive Security Enhanced Tarifs verfligbar.
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