
 
 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Laissez notre groupe d’experts internationaux 
gérer votre parc d’imprimantes avec les 
protections de sécurité les plus robustes de 
l'industrie1 
Services d’impression gérés sécurisés HP 

 

   

11 % 
des incidents de sécurité sont liés à 
l’impression; les organisations ayant 
signalé en moyenne 9 incidents au 
cours de la dernière année2 

59 % 
des organisations ont signalé une perte 
de données liée à l’impression au cours 
de la dernière année (70 % pour la 
vente au détail)2 

70 % 
des organisations effectuent des 
contrôles de sécurité des impressions 
et 62 % travaillent avec des 
fournisseurs de services d’impression 
gérés2 
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La Technology Services Industry Association (TSIA) 
a décerné à HP Secure MPS deux 2017 STAR 
Awards :3 

• Innovation dans le domaine Solution XAAS 
gérée (catégorie Services gérés) 

• Innovation dans le domaine Habilitation de 
résultats pour les clients (catégorie Services 
professionnels) 

 

 

Pionnier de la sécurité BLI 

Keypoint Intelligence a récompensé HP en lui 
décernant le prix BLI de pionnier nord-américain 
en sécurité (Security PaceSetter) pour son 
leadership technologique en matière d’imagerie 
pour la période 2019-2020. 

« HP s’est distingué dans de nombreux domaines. 
En matière de gestion de parc, la société propose 
l’outil HP JetAdvantage Security Manager, le 
meilleur de sa catégorie... Ses multifonctions les 
plus sécurisés offrent des fonctions de sécurité 
avancées telles que la détection des intrusions en 
cours d’exécution et le BIOS auto-réparant HP 
Sure Start. HP est également un leader en matière 
d’efforts de marketing visant à éduquer les clients 
et les partenaires de distribution sur la sécurité 
des appareils. »4 

 

 

 

 

Le modèle d’analyse des fournisseurs IDC 
MarketScape vise à fournir une vue d’ensemble des 
fournisseurs concurrents de technologies de 
l’information et des communications sur un 
marché donné. La méthodologie de recherche 
utilise une méthodologie de notation rigoureuse 
basée à la fois sur des critères qualitatifs et 
quantitatifs. Elle aboutit à une représentation 
graphique unique de la position de chaque 
fournisseur au sein d’un marché donné. La note 
Capacités évalue les produits des fournisseurs, la 
commercialisation et l’exécution commerciale à 
court terme. La note Stratégie évalue l’alignement 
des stratégies des fournisseurs sur les exigences 
des clients sur une durée de 3 à 5 ans. La part de 
marché des fournisseurs est représentée selon la 
taille des cercles.  

Les protections les plus solides 
et complètes de l'industrie pour 
la sécurité d’impression1 

La cybercriminalité, les failles internes, les violations de conformité et bien d’autres infractions 
peuvent porter préjudice à votre entreprise. En plus des amendes et poursuites coûteuses, une 
faille de sécurité peut entraîner une réputation ternie et la perte de revenus.  

Les cybercriminels faisant preuve de toujours plus de sophistication et de persévérance, les pare-
feu réseau se révèlent être des mesures de sécurité insuffisantes. Au-delà de ces pare-feu, les 
entreprises doivent renforcer leurs terminaux, à commencer par les imprimantes réseau. 
Cependant, la sécurité d’impression peut s’avérer compliquée. Les imprimantes multifonctions des 
entreprises ont plus de 250 paramètres de sécurité. Préserver la sécurité des périphériques, des 
données et des documents dans le parc nécessite une connaissance spécialisée et peut prendre du 
temps. 

Laissez HP Secure Managed Print Services (MPS) gérer la sécurité. Ainsi, vous avez plus de temps 
pour vous concentrer sur votre cœur de métier. Vous pouvez compter sur HP MPS pour vous aider à 
évaluer les risques et à sécuriser et gérer votre flotte, maintenir la conformité de la sécurité de 
votre imprimante et tout actualiser avec les dernières protections. 

Être associé à un leader dans la sécurité d’impression 
HP a pris l’initiative pour fournir des technologies et services qui réduisent la charge de travail dans 
le domaine informatique tout en améliorant la sécurité dans votre environnement d’impression. 
Seule la sécurité d’impression HP offre une détection des menaces en temps réel, le contrôle 
automatisé et la validation des logiciels intégrés.5  

Nous insérons la sécurité dans chaque aspect des Services d’impression gérés sécurisés HP. Nous 
avons élargi la formation de notre équipe et fait évoluer nos processus de livraison pour répondre 
aux contrôles de sécurité les plus stricts concernant le renforcement des équipements, la 
maintenance, le cryptage des données et la protection intégrée contre les programmes malveillants 
dans nos périphériques. Obtenez une meilleure visibilité sur l’état de sécurité de votre parc avec des 
rapports de sécurité étendus. 

Figure 1. IDC MarketScape : WorldWide Security Solutions and Services Hardcopy 2019-20206 

HP a été désigné leader dans l’évaluation 
IDC MarketScape dans la catégorie 
Worldwide Security Solutions and Services 
Hardcopy 2019-2020 Vendor Assessment. 
Selon ce rapport, « La sécurité reste une 
priorité pour HP Inc. et constitue le 
fondement de son approche du marché et 
l’épine dorsale de sa stratégie Secure MPS. 
... HP Inc. devrait être systématiquement 
présélectionné lorsque les clients 
recherchent un partenaire de confiance et 
un expert en sécurité, capable de contrôler 
et de gérer la conformité de la sécurité des 
impressions dans le cadre d’un programme 
plus large de sécurité informatique ou 
d’une initiative de gouvernance 
d’entreprise. »6 
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Une conformité renforcée 
HP Secure MPS offre l’expertise vous permettant 
de prouver votre conformité et d’éviter les 
amendes coûteuses avec des plans documentés, 
et d’obtenir la visibilité de l’état de sécurité de 
votre flotte d’impression. Nous pouvons vous 
aider à respecter la conformité et les 
réglementations sectorielles telles que GDPR, PCI 
DSS, ISO 27001, HIPAA, les recommandations du 
CERT américain et le cadre NIST. 

 

Obtenez une assistance pour une sécurité de bout en bout  
Ajoutez des services professionnels de sécurité d’impression HP à votre contrat HP Secure MPS pour obtenir 
plus de niveaux de protection. Les conseillers en sécurité qualifiés peuvent aider à co-développer et à déployer 
un plan personnalisé pour faire progresser la sécurité de vos impressions afin de répondre aux exigences de 
conformité, des processus et des personnes. 

• Le Service de conseil en impression sécurisée va évaluer les risques, développer une stratégie de sécurité 
d’impression personnalisée et fournir des recommandations relatives à la technologie et aux processus pour 
une sécurité améliorée. 

• Les Services de mise en œuvre de l’impression sécurisée HP peuvent vous aider à mettre en œuvre un plan 
d’action de sécurité, à déployer les paramètres de sécurité, à ajouter des améliorations de sécurités telles 
que les certificats de périphériques et à mettre en place les outils SIEM tels que ArcSight, Splunk, SIEMonster, 
McAfee, ou IBM QRadar pour les imprimantes. 

• Les Services professionnels de sécurité d’impression HP fournissent un accès permanent aux conseillers pour 
évaluer vos plans de sécurité régulièrement ainsi qu’une assistance ad hoc pour les audits de conformité.  

• Les Services professionnels de sécurité d’impression HP disposent d’experts formés pour vérifier et contrôler 
la conformité de sécurité d’impression à votre place. 

Les services d’impression gérés et sécurisés HP peuvent 
vous aider à résoudre vos problèmes de sécurité 
D’importantes failles peuvent survenir à divers points de votre environnement. Établir une stratégie exhaustive 
de sécurité pour vos périphériques d’impression et de numérisation requiert une protection coordonnée de vos 
appareils, données et documents, ainsi que des solutions complètes de contrôle de la sécurité et d’élaboration 
de rapports. Avec HP Secure MPS, vous êtes plus en sécurité à tous les niveaux. Les problèmes qui sont à 
l’extérieur y restent donc. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figure 2. Points de vulnérabilité en matière 
d’impression et d’imagerie 

Saisie 
Les appareils multifonctions 
peuvent facilement capturer et 
acheminer des travaux vers de 
nombreuses destinations, ce qui 
expose les données sensibles 

 

Accès par le nuage 
Une connectivité infonuagique 
non sécurisée peut faciliter 
l’accès aux données à des 
utilisateurs non autorisés 

Support de stockage 
Les imprimantes et les scanners 
stockent des données sensibles sur 
des lecteurs internes ou des disques 
durs qui sont accessibles s’ils ne 
sont pas protégés  

 

BIOS et micrologiciel 
Les micrologiciels qui sont 
piratés au démarrage ou lors 
de l’exécution pourraient 
exposer une imprimante et le 
réseau à des attaques 

 

Panneau de commande 
Les utilisateurs peuvent exploiter 
les paramètres et les fonctions 
des imprimantes et des scanners 
à partir d’un panneau de contrôle 
non sécurisé, et même désactiver 
le périphérique 

Gestion 
Sans surveillance adaptée, certaines 
failles risquent de ne pas être 
détectées dans votre parc 
d’imprimantes et de scanners qui 
peuvent devenir la cible d’actes de 
piratage coûteux 

Impression mobile 
Les salariés qui impriment à 
distance peuvent exposer 
accidentellement les donnés 
ou oublier de protéger les 
documents imprimés 

Réseau 
Les travaux d’impression et de 
numérisation peuvent être 
interceptés sur le réseau lors de 
leur transfert depuis ou vers un 
périphérique 

Bac de sortie 
Le bac de sortie contient très 
souvent des documents sensibles 
qui peuvent tomber dans les 
mains de personnes 
malintentionnées  

Bac d’alimentation 
Les supports spéciaux pour 
imprimer des chèques, des 
ordonnances et d’autres documents 
sensibles peuvent être manipulés 
ou volés dans un bac non protégé 

 

Ports et protocoles  
Les utilisateurs non autorisés 
peuvent avoir accès aux 
périphériques via des ports USB 
ou réseau non sécurisés ou des 
anciens protocoles (tels que FTP 
ou Telnet) 
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Les différents niveaux de défense permettent d’assurer une sécurité complète 
Votre pare-feu de réseau n’est pas suffisant pour protéger vos terminaux. Pour vous aider à lutter contre les attaques, HP Secure MPS propose les 
imprimantes les mieux sécurisées du marché5 avec protection intégrée contre les logiciels malveillants et mécanismes d’auto-réparation. (Pour plus 
de détails, rendez-vous surhp.com/go/PrintersThatProtect) Toutefois, la sécurité d’impression ne se limite pas la sécurisation des équipements : 
HP Secure MPS vous aide à déployer plusieurs couches de défense (de l’intérieur vers l’extérieur) qui font appel aux meilleures pratiques de sécurité. 
Nous pouvons vous aider à déployer une stratégie personnalisée pour sécuriser les données et les documents, surveiller les menaces et maintenir la 
sécurité de vos impressions à long terme. 

 
 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

Commencer 
Laissez-nous vous aider à faire progresser votre sécurité et à réduire la charge de travail dans le domaine informatique. Avec HP Secure MPS, vous pouvez être certain 
que vous bénéficiez de la sécurité d’impression la plus solide du marché,1 maintenue proactivement au cours du temps pour répondre à l’évolution des menaces et aux 
exigences de conformité. Pour plus d’informations, veuillez contacter votre représentant HP dès aujourd’hui.  

En savoir plus hp.com/go/SecureMPS
 

1 La solution inclut les fonctions de sécurité des périphériques, des données et des documents développées par les principaux fournisseurs de services d’impression gérés. D’après une étude réalisée par HP et 
portant sur les informations du domaine public en 2019 en matière d’offres de niveaux de service, de services de sécurité, de logiciels de sécurité et d’administration et de fonctionnalités de sécurité intégrées 
dans les imprimantes concurrentes de même catégorie. Pour plus d’informations, rendez-vous sur hp.com/go/MPSsecurityclaims ou hp.com/go/securemps. 
2 Étude « Global Print Security Study » (Quocirca, Louella Fernandes, janvier 2019, hp.com/go/analystscorner) 
3 Les entreprises concourant pour le STAR Award sont soumises à une évaluation rigoureuse. Les gagnantes sont sélectionnées par les membres du conseil consultatif de la TSIA. Depuis sa création en 1990, 
les STAR Awards sont devenus l’une des distinctions les plus prestigieuses du secteur des services technologiques, qui mettent à l’honneur la contribution de sociétés de toutes tailles à l’amélioration continue 
des services technologiques, à l’échelle de l’industrie. Pour plus d’informations sur ces récompenses, voir hp.com/go/analystscorner. 
4 Keypoint Intelligence - Les prix Buyers Lab North American Security PaceSetter Awards récompensent HP et Konica Minolta pour leur leadership en matière de technologie d’imagerie et de services 
informatiques. keypointintelligence.com/news/awards/2019--2020/keypoint-intelligence-buyers-lab-north-american-security-pacesetter-awards-recognize-hp-and-konica-minolta-for-leadership-in-
imaging-technology-and-it-services.  
5 Les fonctions de sécurité embarquées les plus avancées de HP sont disponibles sur les appareils HP Enterprise et HP Managed avec le micrologiciel HP FutureSmart 4.5 ou supérieur. Résultat d’après une 
enquête comparative de HP portant sur des fonctions d’imprimantes concurrentes de même catégorie, publiée en 2019. Seul HP offre une combinaison de fonctions de sécurité pour détecter, arrêter et 
récupérer automatiquement après les attaques avec un redémarrage d’autoréparation, en conformité avec les directives NIST SP 800-193 pour la cyber-résilience des périphériques. Pour obtenir la liste des 
produits compatibles, rendez-vous sur hp.com/go/PrintersThatProtect. Pour plus d’informations, rendez-vous sur le site hp.com/go/printersecurityclaims.  
6 Basé sur l’analyse IDC des fournisseurs d’impression et sur l’opinion concernant la position de leader en matière de sécurité de HP. Source : MarketScape D’IDC : Worldwide Security Solutions and Services 
Hardcopy 2019-2020 Vendor Assessment, par Robert Palmer et Allison Correia, décembre 2019, IDC Doc #US44811119. Pour en savoir plus, consultez le document idcdocserv.com/US44811119e_HP. 

 

Imprimantes simples et multifonction sécurisées 
Protection intégrée contre les programmes malveillants 
Disques durs chiffrés 

Renforcement des données et des équipements 
Mots de passe administrateurs 
Mises à jour de micrologiciels 
Configuration des interfaces et informations 
d’authentification 
Cryptage des données en transit 
Effacement du disque dur 

Surveillance des menaces 
Évaluation et surveillance du parc d’imprimantes 
Intégration SIEM 

Contrôles d’accès 
Authentification incrémentielle 
Impression du panneau de commande 
Autorisation basée sur des rôles 

Exigences personnalisées 
Modifications des processus et flux de travail 
Suivi et comptabilisation des travaux 
Solutions de lutte contre la fraude et les contrefaçons 
Verrouillage physique 

Sécurité du réseau 
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