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bconners Auth-Type = System

APC-Service-Type = Admin

thawk Auth-Type = System

APC-Service-Type = Device
Supported RADIUS servers.
FreeRADIUS vl.x & v2.x, Microsoft Server 2008 & 2012 Network policy Server (NPS) 72374 — k &4
TWET, ZOMMO— AR TREZ: RADIUS 7 7' r—v a Uid, BIfET 2000 LvEEA
D FCT AR SIVTOZRWATRESEDR H Y 37,

274724+ —IVEME
BRER  [BRE]I>[EFXF2UTA1>[FF7AT7o4—IL]>[EE]

T AT UA—KEEE R, Bl LET, HESNLEARY U—iF, 774/ FTERRIN
£, 77ATUA—AEANITDINE, AT 2y /Ry 7 AEZERLET, ZOF=v 7
Ry 7 AIT 74NV TIETF =y 7 STV ERA,

e HHEZVvITEHE, AMEERIRLE 7 7 AT U4 — AR O—ZEELEST, 774
T UGV DRERR—URAE £,
— [FER ) =TTl AINCTDRIC T 7 AT U — N ET AT HZ ERHERINT
l/\i‘j— %‘%E:T&i%@i'@?/vo
— BIONANR=VTE[T7AT A= NR) o — | X=VICBEH L ET,
— B2ONANR—=Y U TIE[TTAT A —NT AR X=VICBHLET,
- EHEZVITDHE, T AT U= NEAENILT[HE]X—VIZRED 7,
- F BN EIVITEE TIATUF—NAEEHNI LRV T[HE ] —
LCED i‘é—o
e FxEAEIZY I LET, FILOLEIITAESNETA, [ERE]~—TITEE
¥V ET,

BREH  [BEI>[EXFaUTAI>[TFPAT24—I]>[TI2T14TR)P—]

[ﬁ%ﬁ TJV~]mefﬁﬁypx%#%77%4?ﬁuy~%%mb\%@ﬁuy~@%
VAR LET, BEOT 7T 4 7RI =0T 74V TR RINFETH, UAINLBIOR
)/~%@RT6 L TEET,
. ﬁ%%&J/7¢5&£E%ﬁw LET, BOT7 7 AT 03— N BIRENTHEIN 2>
TWAEA, BRIIEEDICEHSNE T, iR ESNTZT77A T U4 — /LR —N0
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BRSNTWDIGEE, FTILW T 7 A T U4 — AV EZHAMNTLHENCT A NT L2 2B80 L
7, (RO [RE]ZSHRLTIZIN)

s FR BN EIVITHE TOTIT A TR =B EILEN, [T T4 TR
V= R=VCEEED FT,

FERER  [BRE]I>[EX2VUTA)>[TFPATFTI9+—N]>[FTI2T14TN—I]

T AT UA—IDBEDNIIoTNDE, ZOFARYHEH—IZiE, BIEOT 77 4 7RV
VIl E o TEITEN TV AL DV— VR —ERRENET, 70—V K (EBELE, sk, V—
A, Fuaban, Trvary, BLXOuY) OMBEICOWTIE, AU o—0ER RER 7Y a v
LT TEE0,

BIRER  [BE]I>[EX2VTAI>[ 74T 941> [R)—DER / &&E ]
HHARY —ZER L0, BEFERY —%HIBRE-ITmRE L 9,

BE: T 7T AT T 7 AT ALK —%HIBRTHZ EITTE R0 L, FEITHD
R —%MWETDHZEIFTAEETT, 2770, BERTICEHEINDIDOTEHD LERTA, £D
Kbz, 77 AT 04— LEEERHIL, RV —ZHREL THOLTAML, N o —2HEFL)
IZLTL &N,

RY—OFBHWER : B o—DENMZZ Vw7 L, BILWIT 7 AT I3 —LT7ANDT 7 AL

LE NN LET, ZOT77ANLDT 7 A NILIEFIL fwl TT, 77 A AILRT 2172 TH,
Z AN fwl N BEEICAIn S E T,

e HHEZUV I LET, 77 ANVARWEERDL, 22O 7 AT U4 —I/LRY T —7 7 A LR
B ESNET, ZHIET AT A ED /fwl 7 V2 — DR Y o — L ZEE S E T,

e EXLEAEIV IR, HLOT 7 AT U T 7 A MR TR~ — DI
RSN

BEERY S — DL
R o —DRERZEBIRT L L, MERX—VIBEBILET, 77747 TRV 7 AT T4 —ILR
V—HmRETHZ LN TEET,
R T I T A T THENRR) —%fmELL Y ETDHE, RO LD BRELE—URN
BR& £,
(T OTATRTFATUF—NAR) —fmETHE, TRTOEEREELICEA IR
TLEWET, 7747 U4 —NEZEHZL., TORY —FFZT BREHITT A M LTH

5T LERBEDLET,

- EHHEIZ V7T e [BE]RN—VEKTL, [N —0OfRE ] X—VICRD
£

- Fx N EI ) IFTDHE [BE]IN—VERT L. [RY —OERK /R ] ~—
VITRY £,

1. WY =2 ey 77Xy ) X MpbifEdT 2R ) —28RL, 7Y v—0fFfkz 7V v
7 LETS

2. =L DiEMNEZ Vv 7T 50, FREFBEFEL—AVOEREZERT L & L—LOfEE
NR=VIZBIHLET, ZOX=UND, L—LOBREEET LY, R LI LV—L 2 HIR

LT HZENTEET,
RIE WA
e 2ODN—VEET DA, BEEDOE WL — VMM Z % a2k
- ELET, BREENEDEWVOIT 1 T, &IKIE250 TT,
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RIE B

BAA D :IPlany 7 4 —/L FIZ, H—DIP T FLAZ A LET,
WDESCAANLET | #7 Ry F:IPlany 7 4 —/L RIZ, B 7%y b7 FLAZ AN LET,
#iFH : IP/any 7 4 — /L R, IP 7 KL 2AOFEHE AN LET,

TON—AREHENDIP T FLAERIET FLAHMEAIEET 50, &
DIBLPE—D2Z IR L ET,

IP/any cany: /L—/ UL IP 7 R L AR < #H S E T,
s anyipvd: /L— /VIMEE D IPv4 7 L RAIZEA S IVET,
anyipv6: /L — /VIIEE D IPv6 7 KL A @A S vE T,
= RNEH SO R — N EEELET,
2L i =M EDR—MZhEASNET,
JLERREAR— b L AEMER— R ZEIRLE T,
« F DM EHELIAA DR — FEBEERELET,
N—NAREHESND7a harEEELET,
cany: (LEDO 71 h=2/b,
ctep: 77U r—va UV OEETE DIFERERIEICEH SN D,
—a han sudp: &Y %iﬁ“@ﬁ%fﬁ@@‘%?&%ﬁﬁ%ﬂﬂﬁfﬁ‘TZ)\TCP DR TT i,
BT D72 < 72503, UDP IX TCP X 0 EHEMEAE,
siemp: N7 TN a—T 4 T DT —EWET HIOIEHT S,
siempv6: IPV6 25 77V r—ya DN T TN a—T 4 V7 TT
T —HMETHEOIHEH]T S,
allow: = D)L— )W Z—F T B "2 H 45,
discard: Z DNV— VIZ—ET D37 v NEIEIET 5,
ZON—NRNTy MTESNESE, Ty FRT7ry 7 SRTnD
=274 MDA SN TVDNID DD LT, 77 AT U —Ar 2zl Y RE
manEd, 17747 vr—nur ] 2R LTIEIN,

T7AT U —NRY =2, ROWTIN T DEBEREOR RV L—LE LTENT L2 L%
BEIO L ET,
s TI7ATUF—NEFRTA NI ARELTHEHRTHITE,
250 Dest any / Source any / protocol any / discard ZiBIN3 25

T7AT OV A—NET Ty 7 VAN LTHERTHITIL,
250 Dest any / Source any / protocol any / allow ZiBINT 25

TIvayv

RY L —DHIRk :
R —DHIFEZRIRT D & [HIFROMRS | N—Y 0B & £,

HEHREZ V7 LTCHETDE, BIRLE T 7 AT U — IV T 7 AN T 7 A IV AT A0 BHIR
SNET,

BREH  [BRE]>[EX2UTAI>[TF7PATIA—]>[R)—0O—F]
ZDT A ADINER Y — A, R v— (JEIET fwl) 27 v 77— RKLET,
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BRER  [RE]I>[EF2UTA1>[F7A4T7048—IL]>[TA ]
FRESNWIR, BIR L v— % — B i L £ 4,

8021X X F 4 BT
RANRE]> [BEX=2VT 4 1>8021X EF =2V T 1]

NMC 1%, IEEE 802.1X "R— h_X—ZADFR v U —27 7 7 & Al T 415 EAPoL (Extensible
Authentication Protocol over LAN) 7 —3%7 7 F ¥ IZBWTH 7T U h v bO&EE 2R~ 1LFET, NMCiE, 77
AT MUD 3 OOFERELT v a— KT K HICERT HBAEHESE L CEAP-TLS 2R — s LE7,

=7 by FER—IE,

BRI _RAT7 L — Xt 2 08BN H D £97,
V£ : NMC i%. EAP-TLS #AFHiEDOHEZ Y R— L £,
7 =7 ULIZIE, EAPoL K HICRDA T v a v RH 0 £7 .

R

WA

EAPoL 77 &R

8RIX X2 VT 4 T 7B AT I T DDA I ET,
F:802.1X X2 VT 4T 7 RIL, T 74V N TEHIZHR>TWET,
7k HEL =27 Ly hX—HOFH R RIAT7 L—ARNEESN TN D
BRSO, TIBAEFENNTDHI ENTEET,

WMEOY T Uy FBNFEZRETHZ ENTEFET (AL ETRK
32 XF),

1 ~ =k
;]; A OB H: 7740 8T, 7Y I hOFERITIE TNMC-Supplicantxx:Xx:XX:XX:XX:XX
JICRESNTEY, Z0OBE Ixx] ® 650427 T v FE NMC ® MAC ID
"(\‘jqo
CANL— MIEHAELZT v 7Fu— N/ BREZITEHBRLET, VFA—FShTw
CA ZEHE 57 7 ANOERT, FATENTeT 7 A VIEEF pem, PEM, .der, £7-i%

.DER %> PEM (Privacy Enhanced Mail) #xF 721X DER (Distinguished
Encoding Rules) &£ T,

V=7 Vby hF—
AL &

Webahiy—2 by h—%27 v u— N/ BEREITHIRLES,
R—=FSNTWLT 7 A NVDOENL FFASNZT 7 A VLRS- key £7213
KEY % £#5 PEM (Privacy Enhanced Mail) #Z % 72X DER (Distinguished
Encoding Rules) & T,

EiEsflbEsh TNy —7 by bR —3IRIF AL EE A,

V=7 by hF—

Hafbashicy—27 by bd =20 LT 720D AT L =X AJJLT

=]

NRATZVL—X TSV, ZEHBEZZOTRK 64 LFETHFTSNET,

a— PG E E T IIARRGEAEEZ T v e — N/ B E T ITHIBR L £,
2—PF— /ABRER | PR— PSR TWDE 7 7 A A OFERE, FRISNZT 7 A VHEEF pem,
=

PEM. .der, F72i% .DER %##$F> PEM (Privacy Enhanced Mail) £ F 721X
DER (Distinguished Encoding Rules) # T,

Network Management Card for Easy UPS, Hiif & =fa1—4%—H1 K

WAL SN BATIRE SHET, 821X EXa U7 177 AT 5101,

33



IRIZEESE : 2

[RE|A=a2—DAT v arzioT, UPS & NMC OIEARMREIEEZHTET D ENTEET,
UTDE7 a8l IRERE : 1) 2Z2HLTI7ES0,

e IWEDORY NT—T A=a—]

o EHMA=o—]

o IR A=a—)

e BREORIT A=2—]

B EEROREO—EIL, [HBROER | Him ((RE]>[Ry FI—7 |>[ BN ) »b

@ MR TEET,

BREDRY FI)—HO A=a—
IPv4 i TCP/IP 5% 5E Bl
B|IUER : [RE]1>[F*v FT—29 1> [TCPIP] > [IPv4 5 ]
ZOF 7 a o TlE, Network Management Card (NMC) D% DI COD IPvd 7 KL A 7R |

VAT T ITFNV I~ T2 A MACT RL A, 7 — hE— RRFRINET, HED FOE
SEERAL T, ZNOHDOEZFRE LY, IPvd ZHERHCLT-0 TX £,

I | LT EEN,
A7 ay E L
B IPv4 DIP T RL A, T Xy h~RT, TIFNV N~ oA ZHEELET,

2 PHEE T, 773 AZBOOTP r— "—nH DRy T —7ED Y CTEERLET :
BN E EZIET S & Network Management Card |31~ b7 —27 % —E X %[
ELUET,

LIHIO R Y hT =V RENTFELTWDGEA, ERkE2SEEVIRLTH (RO
BOOTP* FR & 4 HOFRIT) ARINEEZELRWEEIE, 7740 b TIRLUETO
Fy N — I BREMEFA S, 77 ARRERRENME-NEST, 22 kD,
BOOTP = _R—RFF TERWEATH., 77 & RAlfe/Rren ik L £,
«BOOTP " — B REON ST, FOW—_N—~OBERICI LT85S, 13
RBH A BT Y MCRSTEHEIE, T/ ARy b — 7 REEREFE L E
T TS ATHFEREBISNAET, BILL-FEE LR ET,

32 MGG, 73 AL DHCP h— =050 % hU—27E0) B CTEER LT :
¢DHCP Y — _R—N RO T2, ZDOH —_"—~DFRITE LI5S, /213 H
KRB A LT T NI T2851%. Network Management Card [ZF% v bV — 7 8% E
Bk %451k L ¥ 9, Network Management Card |ZFFiE) S V5 £ T, EIL Lo EF

DHCP* L7 ET,
oFFart LT, V—RAEZZITANTHRYy U= P —EREZ[ET H72012,
[DHCP 7 RV RAZEZETHITIIRUF—EHD cookie PMLE | AL TT A
A A%y N T v TFTHIENTEET,

IDHCP JE&E AT v a v 2R TLIIE3N,
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*[ R H—27 T A ] APC

[7T7A4T7 2 NID] T/ ADMAC 7 RV A ZOEEZERT 556 LAN LICT TICHFET D MACT FLA
MERATE EEA,

[V =7 TR T TV r—var 7 ry—AU=TEYa—LOARITYT, [ 774 VOlE%k] #ZH L TL
7ZEN,

IPv6 Fi0) TCP/IP B EEE
BIUEH : [EE]>[ &Ry FT7—% 1> [TCP/IP] > [IPv6 F&5E |

Z DA T 3 TiE, Network Management Card (NMC) D% D EES TO IPv6 iX EMNFR I IET,
B D T O ZEH LT, IPv6 2N T 22D T, ZNOLDOHEERELET,

TFEIEZIZEEIP 7 FLUAREOERERH Y £7, MG ZREHEHT S Z & HREETT,

| FE | OBARIE, T2 IRy I RAEFNZLT, VAT LD [IPv6 7 LA & |7 740 F
Tt =A 1 BEANTTLET,

|HERE | T2y 7Ry 7 ZAEBIRL T, VAT ANNL—F— (HHTEIEE) 67 FL A
TVLI7 4o 7 A TELEIICLET, 2OTF VT 4 v 7 ZAZEH LT, IPv6 DT N 2% H
BRI E LET,

IPve D ATREZ SR EL

£e80:0000:0000:0000:0204:6 1 ff: fe9d: 156 IPv6 D FE4 72T

£e80:0000:0000:0000:0204:6 1 f: fe9d:f156 LTHDOY 0 B W

£e80:204:61ff:fe9d:f156 BEHE O 2B L IPv6e 7 KL 2D :: TRH

£e80:0000:0000:0000:0204:61£:254.157.241.86 KR%E IPv4 Ry FXY)I 0 JBRCEE

£e80:0000:0000:0000:0204:6 1 f: fe9d: 156 %%%ﬁm@%%\*%%mﬂmpngﬂw%ﬁ

fe80:204:61ff:254.157.241.86 BHROL 0 DEW, KE% IPvd O Ry XY B
THREL

| localhost

fe80:: Jorua—hLVrv 7 4 v T A

2001:: Ta—NLa=F%Y A NSV T 4T R
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DHCPv6 “E— FH, TOT—7 /LS,

IPv6 ERE FHD DHCPv6 E— F

AT ay B L

IDTVARy I ABERTHE, ZIELIEIPV6 V—F—REICEENDIM 7T
(Managed Address Configuration Flag) & O 77 27" (Other Stateful Configuration Flag)
T DHCPv6 Z il L ¥ 9,
N—B—REEZETDHE NMC TM 777077 7DELLERREENT VD
NEHRLET, NMCIZZINOHEZRO LI IR L E7,
EHLLLBREINTWVWARY : a—H /by NU—Z|ZIXDHCPV6 A 7 T A KT
IF MW EERLET, NMC 13NV —& — 545 L FEBRELFHLT, Uy
JLTWRWa—hT KL ARLMORTEE G LET,
B M ABRE, E72IEM & O BRE : ZOPFAIE, 55472 DHCPv6 7 K L AR EN
[A—F—Zd> T ET, DHCPV6 i, 7 KL A L DR EEZ AT - odIcEASNETS, =
Rl | U [DHCPv6 R AF— 7 AT 5| RIETT,
M7 7%ZET5E. TDORIINV—F—ILEXTry hEZELT, £ZI21EM
TIITRBEEEIN TR WGEETH, MBEOA X —T7 A4 ABRFALBET
DHCPv6 7 KL ADERENIREZ b BT 7,
BUINZ O 77 7 ZE LEWVTM 777 %2%E LA, NMC 1M 77 7%
ZELTILLEET RLAREZETLET,
c O DHFRE « ZDHATE. NMC 7 DHCPV6 {EHRER 7y v FEREL TWET,
DHCPv6 I%., o] @RE (DNS Y — _"—DHFiR L) Z2ETT D20 E
NETR, 7RV AT LEEA, 20X [DHCPV6E RAT— ML A TH D] IR

‘ﬁ‘;‘E\“/C“ﬂ—O
[ 7 FLRB XY | DHCPv6 1%, 7 RL A LMOREZTGT D70 SvE 3, Z4id TDHCPv6
Z DD TER | MAT—KIZNVTH5H| REETT,
(7 KL DHCPv6 I%, [ZDfh] OFE (DNS — =0/ &) 237457201 &
BHDS | NEFTH, 7 RURFRMIELEF A, ZHiE IDHCPV6 AT — KL ATH D] KB
§ T,
[72L] DHCPv6 [FJEREER EIITEH S nvEH A,

DHCP it&A 7 a Y

B%h72 DHCP I IZIE. NMC 3Ry N U — 7 TIEFICEEIT 5 7200378 TCP/IP iz fEtt4 2%
F L a N EENTOET, KISZITIE NMC OEWEICEET A ZDMOEHR L EENTWVET,
T Ly UR—Z2ADFEF L2 L TLLEENY,
RUS—EEDOER (FF 3> 43) NMC TiE, DHCP 225 DISENAZh T D 0w Wi 5728
IZ. DHCP O DS H L DF T ay (FFva43) ZEHLET, 2oF 7312
IZ. APC cookie & FEIZILS APC [EAH DA 7> a 5 TAG/LEN/DATA Iz &FnE 4+, Znixs
7 )V F TR/ > TV ET,
* APC Cookie. Tag 1, Len 4, Data “1APC”

F 7> a 43 1%, DHCP = _—RT NS R —ERE#MHET L ORESINLTND D

LA NMC B LET,

WOHITIX, APC cookie ZEZ{p " X —EHOERA 7> a v % 16 EEHOEAXTHEL T

WET,

Option 43 = 0x01 0x04 0x31 0x41 0x50 0x43
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TCPIP A7+ 3> NMC . A%)72 DHCP JEZED RN HARDF > a %l LT TCP/IP %
RELET, IO T v aidk, HOAT v a PAMIT T IRFC2132] TS TV
ij‘o

« IP 7 FL A (DHCPJG& O [yiaddr] 7 1 —/L K, TRFC2131) TSI TWET) -

DHCP #— X—/ANMC IZV —A L TWAIP 7 RL AT,

e TRy bhwART (A7 a2 1) :NMCHXRY NV —7 TEEITAH7ZOICNERY T Xy
k<227 OIETT,

o J—H— FThbbT IV M= U (T a3) i NMC ARy U —7 THE)
THEDICNERT 74V NP — b =2 T RLATT,

e IPTRLZADY —REAM (A>3 51) :NMC. ~DIP 7 RLAD Y — 2 HR,

o HHEER. T1 (A7 22258 :IPT FLAY—Z2DE[NYTH, Z0DY —RADEF 2Bk
4% F TONMC. D LRFR T,

o BFARAUKREE. T2 (72259 :IPT FLAU—ADE YL TH, DU —ADFEFN
A v RZEBRTH FTONMC OFEF BT,

FOHODA T3> NMC L. A&7 DHCP JGENTHINLOA T ava=HHLET, b
DA a Nk, EOAT Y a L USMETT T [RFC2132) TitBAS L TWET,

e Ry MU—JERTa harP—_— (A7 a42) : NMC THAESNDHK 2 EO
NTP #—— (F T A~ U P ==Lt D F Y HF——) TY,

e BTy b (A7 a2 i NMCHY TRy b, HEHRE (UTC) o478y
ME T,

o RAA VLY —N— (FF326) : NMCIOMEATXLRR 2O RA A 4 AT L
(DNS) H—R_— (FI7A~=VBIVEI X)) TT,

e RARM (FFTa12) NMCWMEHT AR MM (BE 32 XX5F),

e RAAVH (A7 a2 15 : NMCIWMEHATH RAAL 4 (FE 64 305,

o T— 7744 (DHCP G D [file] 7 4 —/L Ffl. TRFC2131) TSN TWET) -
oo — RHOZ—P—BERTE 7 74/ (inifile) ~D5EL72F 4 L7 U IRZATT,
DHCP & @ [siaddr] 7 4 — /L RIZE D — =D P 7 RLANEE SN ET, NMC 1£Z
DY —R—=M5 ini 77 A NVEX 7 a—RLEd, Fvro—RLU7Z#%, NMC T .ini 7 7
ANET = T77A0ELTHEHLCEREMEELBHELET,

o B R AA L4 (FQDN, F 73 3 2 81): NMC D5EMER K A A 4T3,

R— b EEEE
BINER  [BE]>[Ry F7—9 > [ KR— FEE]
[ AR— FEHE ] BRE CTIX TCP/IP AR — h OWBEHEZFRE L £3, BUEDOREN | HAEDOHEE | 1258
IREINET,
[ W= FEE | FTOTPARZ U ZRIRL T, RELZLETEET,

c [ A—bxFvm—va | (TT7HNE) OBE. Xy NI =7 TN ATARERINE D
HWNHETHEET 22X )X TV — b LETH, 2607 AOYR— MHEENR—H L2
WEE BN OEENEH S ET,

e FE72. 10Mbps £721Z 100 Mbps ZBIRTHZ &N TEET, EHLHLDEATYH,
— [¥EH | (—EC-HaoLOERE) £21X
- |22 E | (ACF¥y 2 T—EIINHMOMEE) OF 7> a rZHHATEET,

B4 —bxdvom—ra | IVFRZ 2 BIRL T, A— MEEZ 1000 Mbps (2D HZEH T
TET,
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DNS EIH

FBREA :[®E]>[RY F7—%5 1> [DNS] > [®RE]

| FAA B AT B AT =5 A | FOEPBHEDRAT =4 ALy b7 v 72 —HLET,

| RAA AT AFEERE | TOA T a &M LT, Domain Name System (DNS) % i%E
LET,

[DNS FEIREZA— =T A F | ZAMCTH L, ZZTOFBERELY &, DHCP O L

I D ) — AN DR ET — X BEILINE T,

IPvd £7-1X1Pv6 7 KL AT, 54 <1V DNS #—s3—CL & 41 DNS H—— (73

V) ZIEELET, NMC TEFA—NEERETEDL0T2100F,. DRl 7T I4~<

DNS H— _—DIP 7 RL AZEETAHALENH Y F4,

— NMC 3K 15 B, 774~V DNS —_—F7=1xtH % DNS ——D5&
ERBET, ZORFRNIZINMC DIGEEZE CE o lcigs, B A— a2k ET
HIENTEEHTADNS B—R—[F, NMC LRICEBZ A "NELIIHRETY O® S
AU RDOLDOEERALET (2770 WANBRHO S DOIXGRE £9),

— DNSH—"R—DIPT RLAZFEELZSH, 7AMLET (IDNST A MNljH] &5
LTL7EEW),
| VAT LD ZhERANCTD L, DNSHEA MR NMC VAT 24 L RIL £,
INEEFETDHINL, [VAT LDV 2270 v 7 LET,
DNS DR A RGN NMC v AT L4 ERIIL TWA A, AT L4113 DNS RFC
(ZHERL U 725 T O SCTFECHIIR v E 97, A L T e W& OFIBR I 255 307
<7,
[RA A BEFICESTIOT 4=V RIZKRA MR, ZLT| FAAL 4]
T A= IVRIZRAAL VAEREINTWAIGA, 22—V —%, NAA L E&ZITTAND
NMC A > H—T =24 ZADWNTINDT 4—/LV K (BEFA—NLT FLAZEL) ITHLHA M
BANTTTHZENRTEET,

[ FAA % (IPv4/IPV6) | :NMC A v H—T 2 A ATIE, FAA VA EZRETHVEND

DHDFEZZDOHRTT, FAAL A EZITFAND UL OMOETD 7 4 —V K (B A—NLT

RLAZERL) TlE, FAMOLEANNLIEZEE. NMCIZE > T RAAL U ANBINEN

\ij‘o

— HBELEARAPMIZRAAL VADBINMENDDEEMILT-WEGEAIE. SO RAAL
L7 4 —I)V RETFT 74/ D Tsomedomain.com]| 7> F£7-1% 0.0.0.0] IZHELFET,
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BHFEWOVATLATOEX 2 7 4L EEHOFE LWFRIAIZ W T,
MHBAFTED PERL TSN,

Network Management Card for Easy UPS, Hif{f & =#a—H¥—HA F 41


http://www.putty.org
http://www.putty.org
http://www.putty.org
https://www.apc.com/jp/ja/download/document/SPD_CCON-BDYD7K_JA/

SNMPv1
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TIRATD[SNMPV3 7 72 AZHNTLET | T, TOT /AL ALDZOBIEHTEEAIC
£7

A—H—TFAT7A4I T 7 /v R E TIL [ape snmp profilel] 2> 5 [apc snmp profile4] D —H—
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o 1oD—HF—TFa 77 AN L TEBOT 7 A6HEHZE LS. thoz—F—7
07y A0 (1 OFFHITEH) TT AL AT 7V BATERNWI L fx@iﬁ”
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W= EhT- B k> TERENETS—

[override] ¥—TU— R EZDMEIZE > T2/ R — MEDO T NV—T N7 v v 7 SNEAITIE,
AR bR T T — A =V RERSNET,

EDENINZ SN D NITHONTOREMIL, Lini 7 7 A VORNE] 22 LTI IZE0,

FEXINAEITZT AL ZEEA TIENO NMC 7 AR — MITE L TN, 2
HOTT—AvE—VIFBELTLEIVN, INHDOTT — A vb—URERIN2NE ST 5D
72912, Toverride] ¥—UV— REEFITEER LIWVEZE0RITEZHIRT I ENTEET, &
7varyRELEGTRITEHIR, Z2ELARNWTLSZE0,

BENEY D

Windows XL —7 4 > 7 L A7 AT, .ini 7 7 A /VERRET D753 Y 12, Device IP Configuration
Utility ZfH L T NMC OFEARM)Z2 TCPIP %X EA 7T v 77— K L, FE VD OO EILE D2 —H—
AVHE =Tz A AN LTUTI ZEBTEET,

Device IP Configuration Wizard| ZZ M L T 72 &0y,
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277 14 IILDE5%
27—LI9TFDF7YvIITL—F

Network Management Card (NMC) C7 7 — AV =7 %7 v 77 L— KT 5 & RFHEE, EX=V
T 4 MR . B L ONTEER EORFEENSE L NET,

IITOT T L—REIE, BIZ ime3 77 A V& NMCIZEEET 52 L THY, 4 A —ILH
ETIZHY EFHA, FILWT v 77 L— RIZONTIE, HEF

Ty LTI,

.nmc3 7 7 A NVGIE. RO THOT HTWET,

apc_hardware-version type firmware-version.nmc3

e apc: AVTFAPMERLET,

e hardware-version: hwOn :In] (I7 7 A NVEFEHL TWVWAEIN—RT 2T ONR—T g U %
RLET,

o type: EDEY 2— /L EiBlT5H DT,

e version: 77 AINDN—T g UEKETT,

27—LDxT7I774IVDEELR

NHIEERIDOEH 77— 72T N—Ya B AFLE
T, 1 DOFFIFERONMC D7 7 — L0 =T 527 v 77 L— RT 5121, FiOODHENL R
ATLTEEN

e Windows AXL—F 4 > 7 A7 LTI, THEu—RNLE7 7—A
=TT ST Fa—T7 4 VT 02 EHLET, 'NMC 77— =T7 T v 77 L—FK
=T 4 VT 4 DFEH] 2R L TIEIN,

o PAR—FXHEOS ET, FIP £721ESCP AL T nme3 7 7 A V&R LE T, FTP £7-
1% SCP %A ffl L 7= HL— D Network Management Card D7~ 77 L — K] &ML T 7Z X0,

o X NU—ZITHHGE S AU TV U Network Management Card D¥54501E, 7 — b — & H T
USB {AEBER— &2 LT XMODEM ZfEH L, 2 Ea2—475 NMC |2 nme3 7 7 A
NWEERE L ET, WMMEM%@%LT$@®NMC%7/77V—F?é % ==L L
7ZEW,

e USBFSAJ%FERALT, avEa— 43— oI77—LOz7I7AILEEELET,

-i@ﬁ@NMC«7y77L»—Niéﬁa X, MEBOXy N —28H I — R THOT7—ALU=x
TOT v 77 —F] BL 'Windows FCNMC 77— 0 =77 v 7L —Ra—F 4 V5 14 %
HHLTERDOT v 77 L—R&1TH Hik. ] 2R LT 7EE0,

NMC 27—L9xzF7F7yv 7 Lb—Fai—FT4)T14DEH

DT 7= T T v T T b—Ra—7 4 U7 1% THRIHATREZR 7 7 — A
7i77/77V~FA/#~V@*%T?‘(%6%% WCHRESNEZT v 77— RRa—T 4
VF 4% oSO 77— AT 2T DT v F L— R LZ22WTL EEVY,)

Kiz
Windows AT A TDT v 7T —RDldDa—5 4 VT 4 @ﬁm PR — kX5 D Windows
OSTiEZ. NMC 77— U7 7 v 77 b —FRa—7 4 U7 412X > THIWIZ nme3 7 7 A /LH
kI ET,
Foyonu—RNLEZ7—=LU=T T T T L= R7 7 A% zip IR LT, exe 77 A NEFTIT
Vo7 LET, #4707 7 4—)LRIZEARNIPT RLA, aa—H—4 RZAT—RFKZANLE
9, F7o, FTP £721L SCP OWTF ok, ZAUCEESS T oA — FE2RIRTAXLERH D £9°,
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B 772077 v 77— REZTTHIZIE, BIR L= hasz NMC 734 A TH
T AMLENHY £, Windows FCNMC 77— AT 2T 7 v 7L —Ra—F 42 U5 s &2FHLT
BEOT v 77— RETH k] bR LTI E &N,

FTP E71=I1% SCP {5 f L =B —® Network Management Card D7 v 74 L —

FTP X > MU —7 BIZHHHMD NMC % FTP 2T L CT v 77 L— N4 5121%, TreD 54
2L TWARENRDHY 77,
© NMCIFFy N2 SN TEBY, = KDY AT LIP, T Fy h~RT7 T 7%
VT — R = A PREFHFTRITNITR D FE A,

¢ NMC T FTP " —"—REDZ /> TWARITIUER Y 8 A (T[FTP ——1] &),
77 A NEEEET AL, ROFIEZFITLUET,

. Xy hU—=2 EDar v a—4T, [?7/F7D/7F]? h? W%i# 77—
AT =2T 77 ANRDET 4L NV ICBEIL, 77 AL — %m £7,
C:\>cd apc

C:\apc>dir
FEMICHONWTIE, INMC & 77— AT =T E 2—/LIZHONT] 2B LT FE,

2. FTP 7 947 by va sz LET,
C:\apc>ftp
3. Topen] &Z A 7L, NMCDIP 7 FL A% AJJLTENTER ¥ —Z L ET, FTP —3—D
A= FOMENT 7 A b D21 TERWEE, FTP 2~ FIZT 7 4 v bUSAOIEZIRE Y
HILERDH Y £,
-Wmmwm?7747/%@%a77¢w$u%®ﬁ~%$%&m7FVX®%K
IFA—ZZ2 AN TR £9, # (21000 DRIICAR—ZANBAT SN TWET) -
ftp> open 150.250.6.10 21000
-%%?FW7547V%?ﬁ\ﬁ~kﬁ%®ﬁmx&~x?@ﬁ<:myﬁﬁ
IS
4. EHEHE T A LET,
5. 77— AL T BT v 7T L —FRLET,
ftp> bin )
ftp> put apc hw2l AA v-v-v-v.nmc3 (AA L7 7V r—a v 7o b 2if eudp. v-v-v-v (X
Ty =AU =T D= 3 )
6. FTP | i@%%#%%éﬂﬁ%\ﬂmmjkﬂﬁbf?/ya/%%TLiT
SCP. Secure CoPy (SCP) Z#fiHHLTNMC D7 7 — AU =7 %7 v 77 L— RNT 521, IROFIE
EIFEITLET
1. SCPa~Y RIA AL T nme3 77 A /L% NMC ([ZHaik LEd, BUFOFITIE, v-v-
Vv iZT IV — g B a— DO —V g VRS ERLTVET,
scp apc_hw2l eu3p v-v-v-v.nmc3 apc@l58.205.6.185:apc_hw2l eu3p v-v-v-v.nmc3

T : SCP ZAEHT 512i%, SSH A L2t iud7e v £ A, SSH Z AT 5 HIEIZONT
cifz//~wﬁﬁj%ﬁﬁbf<%gwo
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XMODEM # AL THMO NMC 27 v F5L— K9 BIZ(%
Fy U — 7 IZBEGE STV R W EI O NMC 2 XMODEM 2 W T T v 727 L— R34 5121%

1.

2.
3.

fHEgod~A 271 USB r—7 /v (FihE 5 960-0603) #. NMC e —H/La B a—ZD
USB 7"— MCHEERE L £,
NMCO | VEy M| RECEHRLET,
NMcﬁ@@ﬁlth@u%&m¢ék f«v—74/&/xTAﬂﬁﬁL@T k&R
L TR 2 DI 10 e BB A (R 5 7= 8. 90 FORIARHE U =9, (RAB = AR — R~ DUt
fifi 7> C& 725, HyperTerminal X> Tera Term 72 £ DR 7' 1 77 A% 4T LT, RABEER—
NI L £,

Enter 3 — 7% 2 [A[##9") . Boot Monitor 7 2 > 7 MIRD A v B—UNEREINDHETH L
F9°, BM>7E : NMC O HLEI% 90 #LLNIZ Boot Monitor (2856t L 72 W34S . NMC IZ@EH
DOERE ot A BT LET,

FXMODEMJé;kjﬂ,fpmmr¢-%ﬁﬁbiﬁz

WK T AD A =2 —0 5 XMODEM #3#& (Y, XMODEM % W THEAd 5 nme3 7 7
4»%@mbiﬁ'XMmmM%ﬁLt%%ﬁmTﬁék HEE XY [Boot Monitor ]
Ta 7 ERERINET,

reset] EAJIT DM, FRF [ VY M ARZ U2 LT, NMC Z#HEE S F 5,

RZ A " —X DI VT NI=T | Ty —b=T | kI arD
L@%Mmmﬂﬂ%%&~9ﬂ%ﬁﬁyu~Pv%ifoMMwmmme?4ﬂ~m

@ H: R4 /8—%., Windows7 4 L TCNMC = > Y — VIR TAVLENDH Y 9,

VEDHY £ A,

l.~A 278 USB -7 —7 /% LTCNMC Z#fkid 5 &, [ EDMDT /34 X 112 NMC3-
CDC&DVTrA%%%%%ﬂéMi?‘

2.ZDTNAREE I VI L, [ RIANR=Y T Ny =T ORH ] #iRIN L ET,

3. [ 2 Ea—4—TCRIAN=YT Ny =T2BRTLH 47 ar2RIRL, FIA
N—=DH 71— R (usb_cde_ser.inf) IZEE) L £5,

4. BLHENTWARNWRIANRN—DEX 2T 4 AvE—U%Z 7 ARET,
ZH T, NMC Rk &, T34 A2 COM R— F2RE D YT Hh k1,

USB FSA J#FERLTI7AINEEBEFEXT7YTIL—FTBICIE

ZOMBEIX T — b —F— =T 3 1331 U CHEHTE 9, ImBEEBBT 280, USB K
FATMNFATI6 £721X FAT32 74—~ v MIR o TWNAH I &R LTI 7ZE0,

v b

T7 =L xT T v T T VL—R77A Ny a—RRLET,
USB 77 v a RIA 7T 4 NEZAER L T apclirm L ARTZ AT ET,
nme3 7 7 A V& apefirm T 4 V7 MU ICEE L £9,

AL, 77 A4 VEVERL T nmedref. E4FTIZMITET, (77 ANVOILEFIX, FlE L
T, txt T, ref 22> TWWRITHIER D FHA,)

nmel3aef TPy 77— R 57 7 =Ly =7y r—0fT 2B L £7, #ilZ =1
Easy UPS DIN—T 2 v1506 T v 77 L— T 521, &@;9 A
1L %9, NMC3=apc hw2l eu3p 1-0-0-1.nmc3

NMC3=apc_hw21 eu3p 1-5-0-6.nmc3
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6. nmc3.rcf 27 7 v a2 KT A 7O apefirm 7 A /VAICEGE L E T,

7. 7T w2 K74 7% NMC @ USB AR— MMZZELiABE T, THIHE SF /L (AP9544/AP9547))
AL TLLTEEZN,

8. NMC ZHiE# L, — FNERICHEHTLIOEHLET,

9. [ 7w 7 7L —FROMER] (RO FIEEFE ST, 7Ty 77— FRELL EfTa8nizZ &
Iy LET,

BRO*Y I —VEBA—FTDI7—LIT7DT7vTIL—F
WD 2 ODIFIEDNTNNEHEHL £,
e NMC 77 —ALU=T7T7 w77 1L—F=2—5 4107+ (Windows), [Windows T NMC
T7 =0T T T —Ra—T 4 VT4 2l L CTEEOT v 77— R&EIT5F
Bl #2RLTLL7EE0N,

o FIP E£7/213SCPAERLEY, FTIPZ 9A T v hafio THEONMC 27 v 77 L— R4
HIZiE, FlEZBENETTHAZ ) 7 M E/ER L TL7ZE& 0,

o BEEZT 7 AR—FLET, RuFT77ANVEERL, 2—T 4 VT 4 20 L THEED
NMC 75 BEEME A2 BUE L=, BIOBEEDO NMC ICFN o DREEEEZ =7 AR— 452
EMWTEET,

Knowledge Base ( ) MBAFTEDL [JIJ—X

=P ini ZrAz—7 0 YT ] EERLTITEIN,

Windows F CNMC7 7 — AU =77 v 7L —Ra—F 4 VT 4 2FERH L TEEDOT v 7 7L — %175
FiE, . DONMCH U v — R_X—=U MW7 v T T —Ra—T 4 VT 42X T
O—RL7Z®%, exe 77 ANVEETNIT )T L, avr Y e LET,
. 2= 4 VT4 ZFEHLT, T4 L2 FURND devicestxt 7 7 A NVEELET, ZDOT7 74
T XA RTLT 4 ZTHRWTELEL, 7y 77 L — K354 NMC T /5 ATk L T
RIEWMAEANTILTL &,

~ [T/ AR Ty T 7 L—=RT2HNMC ZEICZD8 T va v~y H—adh g
HYET,

— HRAM:TNNALZADIPVE T RL A,

— 7'm k2L SCP 7214 FTP,

— R"—F :SCP £ 721X FTP ORI HE R — |,

— =% —4% :NMC THI 2> TV HEED 22— —4,

— RNAT— K :NMC THEIR > TNWLEHRED/SAT— K

devicestxt NHTRTOaX L heEIaal 2HBRL, ZEAREELET,

1l
[5‘3‘/\‘/{}(]

ARA K =192.168.0.1
71 k=L =SCP
N— |k =22
a—H—4 =apc
INA YT — K =apc
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[ T34 2]

RA K =192.168.0.2

7'va k@)L =SCP

R— k=22

o —H—4 =apc

NAT— F =apc

BEICH D256 1%. BEFD devices.txt 7 7 A LV EFEH TX £97,

2. 77— xT T 7T —Ra—7 4 U7 4 &ZBEE£7, devices.txt 7 7 A JVIZIE LW EEH
DI INTNDEE, 2—T A U T A IZRD A v =V NRFRINET,

FNRAZAY AP EN, AR —FENTZDOT, UTFOARF T 4 R7ICY A RE
NIEARANRT 7T 407 LTHERAESNVET,

3. 2=F 4 VT T[EHOMIE) &7 Y v/ LT, 77— AV =T A=Va v 0T v 77
L= R&RR L £,

7y L—KFOWEE
BEARNEEFERI—F

FREMEN B Diint— T —I21X, TFTP £721X FIP b — =N R OMME R WE - ITYSE Y ——TT
THAPESEEIN TS, Y —"—TIE 7 7 A AR RONL R NWERITRE I N2V, D
UMNTHEER 7 7 A VDR L TWA R ERH Y £,

AR MN=ILENZT7P—LDTT7DN—D a3 BEDEDR

FINER : N —Pa g -Ry 7 —5

Web UL ZHFHL T T v 77 L —RLE 77— AT 2T DY 2a—I)LONN—2 g VAR LET,
F 72, MIB Il sysDescr OID 2% L CSNMPGET 7 = U 24+ b CxFEF, a~v K74
VAR —T 2 A ATIX, labout] =<2 REfEHA LTI EI0,

UIEEDEE
27A CEEOEE RNy TRy 7 ANOEFREERT L LICE ST, NMC D=2 —H—
A =Tz X (UD) 28 EEEREFHTRRTIET,

Web Ul T CXADIFRDIEETT : 7T RBE, A XV TEE, NAVEE, AL LE, T
T UIVENV N HIVER, v TR, EERE, HARGE. R ERE
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kST a—Fa 25

Network Management Card @7 ¥ X B89 B [RE

Knowledge Base (

) WX, AT IR AT DN T TN a—FT 4T L

F < o DIEITHK T DI OMPIER H Y £F, HAZ VR — F~OEHEITEIZ OV T,
[APC by Schneider Electric 7—/L RU A RH A X ~—HHR—hr| ZZHLTIEI0,

N7 ILDONE

*HLT5

NMC (Zxf L T ping 23
FATTE RN

NMC D 2T —4 Z LED 2MEDHE. NMC E[RIC%y hT—2 %7 A FDORID

J— RIZxF LT ping #5817 LE T, ZHICTKRKRLIZEA. MBEIZINMC TiEdb v £

Hh, AT —HALED Bk CRWGE, £72id ping 7 A MBI L7255, K

DOFEW R L TLTEENY,

sNMC N UPS IZIELKFBASINTWEINEMHRLET,
ITARTDARY N =V i EERLE T,

eNMC & NMS D IP 7 L 2 &R L £,

«NMS A NMC & 3B ARy NU—2 (£330 7%y hU—2) EiC
HOLHERT. TN M= oA (ETRINV—F—) OIPT KL A%
ALET,

NMC OV T xy h~RA7 Dy MEEMRLET,

WER— &bk ~7 n
77 K@ L THRET
ERAA

WA R 7T AEFEHLTNMC 2 ET DX, £ORIZEDBER— N &ff
AL TWET_XTOT IV r— gy, =R, 7al I 05K T+ H0E
NHY F9,

av NI AY
B —T A A IT
NWEEHRCT 7 B ATE
VA

AR —L— FEETEL TRV LEHERL T ZEV, 2400, 9600, 19200 F
7713 38400 TR L F 7,

av K70 A
HE—T A A2 E—
N7 7 EATE RN

cIELWT 7B A (Telnet £721X SSH) #FEH L TV A0 %R L TLIZE

VW, INHDT VB AFEEAINT DIIEHEEOHERNLETT, T 74

Jb BT, Telnet (3MEZN T, SSH XAz > TWEF, SSH & Telnet [TZ4ZE
BB AR / iz cE £,

«Secure Shell (SSH) DA 1E. NMC 2348 A b F—Z /B Th 5 AlfetEn &
DET, NMCIXZDHEA NF—DIERKICEE T 1 5000 £9, Z O SSH
W7 7 ATEEH A,

e =T =
A4 A (UD) IZ77k&A
TN

«HTTP £ 721X HTTPS 7 7 B ANRE NI/ > TNBENE I EHRELET,
*IELWURL ZHELTWAH Z AR LET, ZTAIXNMC THEHILTH
X2 VT4V AT LER—THLIMLENSHY £9, SSL Tid. URL D4
HOEGTH T 1 (Thitp) TIE7Ze<) 1o TWARRTFIERe Y 8 A,
*NMC (Z ping ZEIT L TSERH BN E I DEHERE LT Z X0,

‘NMC THR—=FENTWVWDE Web 77U HFEHHALTWEINE ) &R LE
3, [APC by Schneider Electric V—/L KU A R A X <w—HKR—1r] 2L
TLTEZEVY,

sNMC WHEATE) L=V TSSLtEX =T s OBREFTHAEEIE. NMC
DY — N —GEE A AR O AIREMED & U £ 77, Network Management Card |3
ZOFFAEAER T ADICKRE T 1 000 £9, 2O SSL $— 3 —{3F
ATExEHA,
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SNMP D8

I

x0T

GET ZFITTE RN

RO T /A (GET) 23 2=F 44 (SNMPvl) F7-|to—+—
a7 7 AVEE (SNMPv3) ZHERLE T,

e AT RIA AV HE =T 2 A RAEZIFUIZIT L TNMSIZT 7B ATE
HZ L HRMERLTLIEE Y, ISNMP Hif] 22 L T EEN,

SET #FITTE R

*SNMP AN/ > TWBH Z L 28 LE 4, SNMPvl & SNMPv3 135
7 & v FTIEIEENIZ > T ET,

A | EEIAALT A (SET) ®aI=2=7 14 (SNMPvl) 7=
Tz —Y—7 a7 7 A LEE (SNMPv3) ZHEE L ET,

eI RTIA A E—T 2 A AFETIT UL ZI LT, NMS ITEXAL
(SET) 77 A (SNMPv]) 23252 &, HBWIEINMS N7 7 & Al
UA K (SNMPv3) 2L CH— >y NPT RLARZT 7 BATEHZ L %
HFASNTWAZ L 2R LET, [SNMP EiE] 22 L T7EE0,

NMS Ch7 v 7 %%
fETaian

*NMS %42 T v FOfEHE (SNMPvl & L <X SNMPv3) RN hT v
Ly —RELTELSRESN TV DI MR LET,

*SNMP vl D54 1%, meonfigTrapReceiverTable MIB OID (27 = V) % 31T
L. NMSIP7 FLZRELL Y Z FENTWAD, NMSIZIHRE L=
RAamT AN T —TINDA 2 =T A BT HNE I M EERL
9, ELLRWHDRH5YA . meonfigTrapReceiverTable @ OID (2
SET #4750, £hlda~r RIAA A0 X —T A APULEL
ThRI v LY —NOEXRFELELET,

«SNMPv3 D4, NMS Da—Y—7 a7y A )VREEZHER L, FT o7
TANEEITLET,

AT TSNMP EfE . R v 7Ly —) BE ISNMP T v 75 %
MEjE ] 22 LT EE0,

NMS 7352f5 L7z b

Zw TEFRITE 720

N TNTT—L/ v T TTF—=EZ_R=ZLELLFEEEINTNENY
HINZOWVWTIENMS D=2 T LEER LTIV,

Modbus D [5=E

Modbus L' A Z & By N OB OFEM 12OV T,
CRE TEREL TSI,
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APC USB Wi-Fi T7/31 X (AP9834) DIRE

I8

xt LT

wi-firy hU—7
e T X o

« APCUSBWi-FiT /A Z 3 AP9544/AP9547 11— ROUSBA— MIIE L L A
ENTWDZ L MRS D,

«NMC Web UL E 72 1ZCLI T, Wi-FifRENE LW & 2 R4 5,

*NMCODA Rk FZwi-fifE A X bR 2 & R T 5, wi-fi
RENELLANENTW o720 ZZHDEFIZ/Z->TWA E, NMC
AR el —%2&ELET, B TUSBWIi-FiT /XA AT —,
Wi-Fisk & .

ZUTHRBENFR L2 WEEIT, * v bU—7 FHFIERE L TR O
BZZBIL T TEE 0,

T INA ADFREELT
DLEDIRFE % fiftik T
720

«NMC Web UT£ 72 1ZCLI T, Wi-FiR €2 IE LW 2 & 2R 5,
*NMCDA X b a7 CTwi-fii#ED A X h&ffk3 2%, . TUSB Wi-Fi
TNA AL T —, Wi-FiikiE |
HRREER A OE I L, BIOHECWI-fig EE KT D,
— Web UL ([RRE] > [* v F T —72]> [Wi-Fi])
AR RIA A B =T A A (Wifi 2= R)
—config.ini 7 7 A /L (NetworkWiFit 7 ¢ 3 )
AR T X 72 < 7o o 7238551, micro-USB 77— 7 /1(960-0603) %
NMCOD = —)b iR— IR L CCLICT 7 & A L, xferINIZ~ > K%
i L C config.ini™ 7 A /L& HRik LE T, FEMIZ OV T,
ERRLTIEEN,

FNTHRIENEHR L WIEATE, P AX~— R — MIBRIWEbEL 72
SV, TAPCU— NV RUAL RHRAZ<HYR—F] ZRLTL7ZE0,
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LED D £

N

A

F 7

RDOUNT IR T,

o F A ADSAPI544/API547 NMCHOUSBAR— MIFEA I LTV W,

NMCD 7 7 — A7 =7 Bwi-fiz AR — b L TRV, Wi-Fi 78— M,
T =Tz T N "= VAUBETHHTEEST, 7Ty L—FRo
iR ZBHLTLIEEN,

o TS ANEFIZEEL T, BEFE I\ ALENS LILERE
Mo HAZ<—HR—MIBRWGDHOEZEV,  [APC by Schneider
Electric V—/V KU A RHAZ<—FR—F] 2SR LTI EEN,

kD FLAT

FNA AIT VB ARAS » MR INTWDEN, 2y NTI—I T 7T 4 E
T A DR,

FED IR

FTNRAAIT VB ARA » MRS TEBY ., Wi-Fixy NU—IRNT 7
T4 T o T D,

FRD JAT

WDOWNFT ORI T,
o TN RTKEE e T —REAE LTV D,
* NMC wi-figk & CABRIR =T —NIEL TV 5D,
TV BARA U N SOEHIIFR TERWERH 5,

FRD IR

TN AKX, TV BARA VS ~Owi-fifgfi & e,
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2 £ D ITIZEREE

AORGET, A SN/ 2 AEI > TR L72G B8 oR S ET,

REED S
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	b. 新しく設定したイベントアクションをこのイベントグループに対して有効にするか、 それともアクションを無効にするかを選択します。
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	システムログ設定
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	• [致命的]： 重大な障害があります。
	• [エラー]: エラーが発生しています。
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	データログ
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	[データログローテーション]を設定するには（[ログ] > [データ] > [ローテーション]):

	SCPまたはFTPを使用してログファイルを取得する方法
	SCPを使用してファイルを取得する。 NMCでSSHを有効にします。「コンソールアクセス」を参照し てください。注:
	FTPを使用したファイルの取得方法
	1. コマンドプロンプトから「ftp」の文字列とNMCのIPアドレスを入力し、Enterキーを押 します。
	2. 管理者またはデバイスユーザーの [ユーザー名] と [パスワード]（大文字/小文字の区 別あり）の各欄に入力してログオンします。管理者の場合、既定のユーザー名はapcです。 デバイス...
	3. ファイル転送モードをバイナリに設定するには、次のように入力します。
	4. 「get」コマンドを使用してログのテキストファイルをローカルドライブに転送します。
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	3. ファイルを選択ボタンをクリックし、ステップ2で取得した capabilityResponse.binファイルを 選択します。 選択したら、ライセンスファイルのアップロードボタンをクリックします。 これ...

	ライセンスの更新
	注記：SNMP、Modbus、BACnetなどのライセンス機能で提供された設定は、新しいライセンスを購入 し、アクティベートするまで保持されます。
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	手順の概要
	1. NMCで希望する設定を行って、設定をエクスポートします（「configファイルを使った設定 の作成とインポート」を参照）。
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	b. 管理者のユーザー名とパスワードを入力してログオンします。
	c. ファイル転送モードをバイナリに設定するには、次のように入力します。
	d. NMCの設定が保存されたconfig.iniファイルを取得します。

	カスタマイズ
	1. テキストエディタを使ってファイルをカスタマイズします。
	2. カスタマイズしたファイルを同じフォルダ内で別名ファイルとしてコピーします。

	単独のNMCへのファイル転送
	a. カスタマイズした.iniファイルのコピーを保存してあるフォルダから、FTPを介して、 .iniファイルのエクスポート先の NMCにログオンします。
	b. ファイル転送モードをバイナリに設定するには、次のように入力します。
	c. カスタマイズした.iniファイルのコピーを、受け手側のNMCのルートディレクトリに エクスポートします。

	複数のNMCへのファイルの転送
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	1. ネットワーク上のコンピュータで、[コマンド プロンプト] ウィンドウを開きます。ファー ムウェアファイルがあるディレクトリに移動し、ファイル一覧を表示します。
	2. FTPクライアントセッションを開始します。
	3. 「open」とタイプし、NMCのIPアドレスを入力してEnterキーを押します。FTPサーバーの ポートの値がデフォルトの21ではない場合、FTPコマンドにデフォルト以外の値を指定す る必要があり...
	4. 管理者でログオンします。
	5. ファームウェアをアップグレードします。
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	SCP.
	1. SCPコマンドラインを使用して .nmc3 ファイルをNMCに転送します。以下の例では、v-v- v-vはアプリケーションモジュールのバージョン番号を示しています。


	XMODEMを使用して単独のNMCをアップグレードするには
	1. 付属のマイクロUSBケーブル（部品番号960-0603）を、NMCとローカルコンピュータの USBポートに接続します。
	2. NMCの[リセット]ボタンを押します。
	3. NMCが起動中にUSB接続を検出すると、オペレーティングシステムが仮想通信ポートを認 識して構成するのに十分な時間を確保するため、90秒間待機します。仮想通信ポートの準 備ができ...
	4. Enter キーを2回押すか、Boot Monitorプロンプトに次のメッセージが表示されるまで押し ます。BM>注: NMCの再起動後90秒以内にBoot Monitorに接続しない場合、NMCは通常 の起動プロセスを続行し...
	5. 「XMODEM」と入力してEnterキーを押します。
	6. 端末プログラムのメニューから XMODEMを選び、XMODEMを用いて転送する .nmc3 ファ イルを選択します。XMODEMを介した転送が完了すると、画面には再び［Boot Monitor］ プロンプトが表示されま...

	USB ドライブを使用してファイルを転送またはアップグレードするには
	1. ファームウェアアップグレードファイルをダウンロードします。
	2. USB フラッシュドライブにフォルダを作成して apcfirm と名前を付けます。
	3. .nmc3ファイルをapcfirmディレクトリに配置します。
	4. を使用し、ファイルを作成して nmc3.rcf. と名前を付けます。 （ファイルの拡張子は、例とし て、txt でなく、rcf になっていなければなりません。）
	5. nmc3.rcfでアップグレードするファームウェアパッケージの行を追加します。 例えば、三相 Easy UPS アプリケーションのバージョン v1.5.0.6をアップグレードするには、次のように入 力し...
	6. nmc3.rcf をフラッシュドライブの apcfirm フォルダに配置します。
	7. フラッシュドライブを NMC の USB ポートに差し込みます。「前面パネル (AP9544/AP9547)」 を参照してください。
	8. NMCを再起動し、カードが完全に再起動するのを待ちます。
	9. 「アップグレードの確認」に記載の手順を使って、アップグレードが正しく実行されたこと をチェックします。

	複数のネットワーク管理カードでのファームウェアのアップグレード
	Windows上でNMCファームウェアアップグレードユーティリティを使用して複数のアップグレードを行う 方法。
	1. ユーティリティを使用して、ディレクトリ内の devices.txt ファイルを探します。このファイ ルをテキストエディタで開いて修正し、アップグレードする各NMCデバイスに対して必要 な情...
	2. ファームウェアアップグレードユーティリティを開きます。devices.txtファイルに正しい詳細 が提供されている場合、ユーティリティに次のメッセージが表示されます。
	3. ユーティリティで[更新の開始]をクリックして、ファームウェアバージョンのアップグ レードを開始します。



	アップグレードの確認
	直近の転送結果コード
	インストールされたファームウェアのバージョン番号の確認

	UI言語の変更
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	• NMCがUPSに正しく挿入されているかを確認します。
	• すべてのネットワーク接続を確認します。
	• NMCとNMSのIPアドレスを確認します。
	• NMSがNMCとは異なる物理ネットワーク（またはサブネットワーク）上に ある場合は、デフォルトゲートウェイ（またはルーター）のIPアドレスを確 認します。
	• NMCのサブネットマスクのビット数を確認します。
	• ボーレートを変更していないことを確認してください。2400、9600、19200ま たは38400で試します。
	• 正しいアクセス方法（TelnetまたはSSH）を使用しているかを確認してくださ い。これらのアクセス方法を有効にするには管理者の権限が必要です。デフォ ルトでは、Telnetは無効で、SSH...
	• Secure Shell（SSH）の場合は、NMCがホストキーを作成中である可能性があ ります。NMCはこのホストキーの作成に最高で1分かかります。この間SSH にはアクセスできません。
	• HTTPまたはHTTPSアクセスが有効になっているかどうかを確認します。
	• 正しいURLを指定していることを確認します。これはNMCで使用されてい るセキュリティシステムと同一である必要があります。SSLでは、URLの始 めの部分が「 https」（「http」ではなく）...
	• NMCにpingを実行して応答があるかどうかを確認してください。
	• NMCでサポートされているWebブラウザを使用しているかどうかを確認しま す。「APC by Schneider Electric ワールドワイドカスタマーサポート」を参照し てください。
	• NMCが再起動したばかりでSSLセキュリティの設定中である場合は、NMC がサーバー証明書を生成中の可能性があります。Network Management Cardは この証明書を作成するのに最高で1分かかりま...

	SNMPの問題
	• 読み取りアクセス（GET）のコミュニティ名（SNMPv1）またはユーザー プロファイル設定（SNMPv3）を確認します。
	• コマンドラインインターフェイスまたはUIを介してNMSにアクセスでき ることを確認してください。「SNMP画面」を参照してください。
	• SNMPが有効になっていることを確認します。SNMPv1とSNMPv3はデ フォルトでは無効になっています。
	• 読み取り/書き込みアクセス（SET）のコミュニティ名（SNMPv1）また はユーザープロファイル設定（SNMPv3）を確認します。
	• コマンドラインインターフェイスまたはUIを介して、NMSに書き込み （SET）アクセス権（SNMPv1）があること、あるいはNMSがアクセス制御 リスト（SNMPv3）を通してターゲットIPアドレスに...
	• NMSに対するトラップの種類（SNMPv1もしくはSNMPv3）がトラップ レシーバとして正しく設定されているかを確認します。
	• SNMP v1の場合は、mconfigTrapReceiverTable MIB OIDにクエリを実行 し、NMS IPアドレスが正しくリストされているか、NMSに指定したコ ミュニティ名がテーブルのコミュニティ名に一致するかどう...
	• SNMPv3の場合、NMSのユーザープロファイル設定を確認し、トラップ テストを実行します。

	Modbusの問題
	APC USB Wi-Fi デバイス (AP9834) の問題
	• APC USB Wi-Fiデバイスが AP9544/AP9547 カードのUSBポートに正しく挿入 されていることを確認する。
	• NMC Web UIまたはCLI で、Wi-Fi設定が正しいことを確認する。
	• NMCのイベントログにwi-fi関連イベントがないことを確認する。wi-fi 設定が正しく入力されていなかったり、空白のままになっていると、NMC はイベントログにエラーを記録します。例：...
	• NMC Web UIまたはCLI で、Wi-Fi設定が正しいことを確認する。
	• NMCのイベントログでwi-fi関連のイベントを解決する。例: 「USB Wi-Fi デバイスエラー。Wi-Fi設定」
	• 有線接続を再び有効にし、別の方法でwi-fi設定を構成する。
	– Web UI ([設定] > [ネットワーク] > [Wi-Fi])
	– コマンドラインインターフェイス (wifi コマンド)
	– config.ini ファイル(NetworkWiFiセクション)
	LEDの概要
	• デバイスがAP9544/AP9547 NMCのUSBポートに挿入されていない。
	• NMCのファームウェアがwi-fiをサポートしていない。Wi-Fi サポートは、 ファームウェアバージョン1.4以降で利用できます。「アップグレードの 確認」 を参照してください。
	• デバイスが正常に動作していない。修理または交換が必要かもしれませ ん。カスタマーサポートにお問い合わせください。「APC by Schneider Electric ワールドワイドカスタマーサポート」...
	• デバイスに永続的なエラーが発生している。
	• NMC wi-fi設定で永続的なエラーが発生している。
	• アクセスポイントへの接続に解決できない問題がある。
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